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Показана актуальность решения задач управления качеством информационных систем (ИС). Обоснова-

но, что управление качеством (УК) ИС должно опираться на основные понятия, категории и принципы методов 
УК, приведенные в стандартах серии ISO 9000. Дано определение термина «Качество ИС» на основе ГОСТ ISO 
9000 и описаны показатели ИС, влияющие на его уровень. К ним относятся следующие показатели: надежность; 
безопасность ИС для персонала; затраты на владение ИС, социально-экономический эффект от эксплуатации ИС. 
Обосновано, что надежность характеризуется степенью обеспеченности свойств информации, обрабатываемой  
в ИС. Приведены адаптированные к УК ИС основные определения из ГОСТ ISO 9000. На основании ГОСТ 
34.601-90 и ГОСТ Р ИСО/МЭК 15288-2005 предложена оригинальная схема жизненного цикла ИС, предназна-
ченная для решения задач УК. Обоснована целесообразность использования алгоритма УК ИС (на основе ГОСТ 
ISO 9000), внедренного в жизненный цикл ИС. 
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The relevance of quality control problem of information systems (IS) is shown. It was noted that quality man-

agement should be based on the basic concepts, categories and principles of quality management theory, set forth in the 
standards of ISO 9000 series. The "quality of the IS" term is defined based on ISO 9000 and information system indexes 
are described that influence its level. These include: reliability; IS security for staff; cost of ownership of IS, the socio-
economic impact of IS operation. It is proved that the reliability is characterized by a degree of properties provision of 
information processed in the IS. The basic principles of the ISO 9000 Standard, adapted to quality management of IS, are 
given. Based on the GOST 34.601-90 and GOST R ISO / IEC 15288-2005 the original IS life-cycle scheme is offered 
designed to address IS quality management tasks. The expediency of the using of IS quality management algorithm 
(based on ISO 9000 Standard) is justified that is embedded in the life cycle of IS. 
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Введение. Информационные системы (ИС) стали неотъемлемой частью человеческой дея-

тельности в различных сферах: военной, политической, социальной (общественной), производствен-
ной, предпринимательской и т.д. При этом  ИС используются не только для «информационной под-
держки» бизнес-процессов организаций, но и как самостоятельный источник (инструмент) получения 
материальных и финансовых благ [16,17].  

Однако часто спроектированные, разработанные и принятые в эксплуатацию ИС не отвечают 
предъявляемым к ним требованиям в отношении надежности, функциональности, затрат на владение, 
обеспечения сервисов информационной безопасности, удобства использования и пр. Иными словами, 
на основании определений, данных в ГОСТ ISO 9000-2011 [8], можно утверждать, что многие функ-
ционирующие ИС имеют несоответствующее (ненадлежащее) качество. Как следствие использование 
в организациях ИС «низкого» качества приводит к существенному снижению эффективности управ-
ления предприятиями (организациями), ухудшению социально-экономических показателей их дея-
тельности, увеличению рисков деятельности, снижению лояльности персонала и пр.  

Использование ИС «общественного назначения», имеющих ненадлежащее качество, может 
приводить и к отрицательным последствиям для социально-экономического развития регионов и му-
ниципальных образований, ухудшению условий формирования и использования в них интеллекту-
альных ресурсов [3]. При этом, чем более массовый характер носит использование ИС, тем больше 
могут быть масштабы негативных последствий от ненадлежащего качества ИС.  

Современные ИС могут использовать базы данных, хранимые на серверах локальных вычис-
лительных сетей; хранилища данных большого объема; распределенные базы данных. При работе с хра-
нилищами могут применяться OLAP технологии для отбора данных (с исключением недостоверной  
и дублирующейся информации); витрины данных – для ускорения доступа к данным, относящимся  
к определенным предметным областям. Особо отметим алгоритмы, соответствующие технологиям 
DataMining для обработки данных в рамках использования ИС; TextMining – для интеллектуального 
анализа текстовых документов; VisualMining – для выявления изображений с заданными параметрами 
и пр. Таким образом, развитие (совершенствование) технологий разработки и использования ИС объ-
ективно приводит к усложнению решения задач УК, связанных с отбором данных; организацией 
управления данными, находящимися в  базах и хранилищах (в т.ч. в хранилищах, построенных на 
основе принципов «многомерных кубов данных» и технологий упакованного хранения разреженных 
матриц); предоставления данных пользователям по запросам за достаточно короткое время и пр. 

Таким образом, задача УК ИС является безусловно актуальной – причем не только для от-
дельных организаций, но и регионов, муниципальных образований, отдельных физических лиц. Су-
щественно, что эксплуатация уже разработанных и введенных в эксплуатацию ИС происходит в «ди-
намических условиях» – не только из-за изменением с течением времени функциональных требова-
ний к ИС, но и замены операционных систем; изменения номенклатуры и особенностей угроз инфор-
мационной безопасности для эксплуатируемых ИС, компьютерного оборудования в целом. 
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Процесс УК ИС должен опираться на применение основных понятий, категорий и принци-
пов, описанных в стандартах серии ГОСТ ISO 9000 [11] – в них аккумулирован накопленный на прак-
тике положительный опыт использования методов управления качеством. Решение задач УК ИС (в 
т.ч. динамического управления) – сложный процесс, требующий использования больших объемов 
объективной, достоверной и актуальной информации [15]; специальных алгоритмов управления. 

В существующих работах (например, в [5, 12, 13]) не приводятся алгоритмы управления ка-
чеством, интегрированные в жизненный цикл (ЖЦ) ИС. Между тем такая интеграция является объек-
тивно необходимой для поддержки качества ИС на всех этапах их ЖЦ. Поэтому целью данной рабо-
ты явилась разработка алгоритма УК (АУК) ИС на основе общих принципов УК, изложенных в стан-
дартах серии ГОСТ ISO 9000.  

Описание подходов к решению задачи управления качеством ИС. Задача разработки 
АУК ИС требует определения основных понятий предметной области и связей между ними. 

Ключевым понятием рассматриваемой предметной области является «качество ИС». Данный 
термин не закреплен в государственных стандартах РФ. Однако его можно ввести на основе понятия 
«качество», данного в ГОСТ ISO 9000-2011 «Системы менеджмента качества. Основные положения и 
словарь». В соответствии с данным стандартом «качество – это степень соответствия совокупности 
присущих характеристик требованиям».  

Таким образом, под качеством ИС можно понимать степень соответствия ее характеристик 
тем требованиям, которые установило лицо, принимающее решения (ЛПР). При таких условиях каче-
ство ИС является субъективным показателем, зависящим от требований, предъявляемых ЛПР к ИС. 
Существенно, что если требования к ИС со временем изменяются (в т.ч. из-за причин внешнего ха-
рактера), то может измениться и оценка качества ИС со стороны ЛПР. 

В ISO 8402:1994 «Управление качеством и обеспечение качества. Словарь», который являет-
ся предшественником стандарта ISO 9000, указывается, что одними из составных элементов качества 
объекта являются его надежность и безопасность (для персонала/пользователя/потребителя). Кроме 
этого, ЛПР может ввести и дополнительные показатели, характеризующие качество объекта.  

Для определения перечня основных показателей, непосредственно влияющих на качество 
ИС, автором был проведен анализ научной литературы (включая, [5, 11–13, 15]) и стандартов, соот-
ветствующих данной предметной области ([6, 8–9]). В качестве формы представления полученных 
результатов была использована диаграмма причинно-следственных связей. Эта диаграмма обладает 
следующими преимуществами: помогает исследователю сосредоточиться на содержании проблемы; 
позволяет группировать причины в самостоятельные категории; фокусирует исследователя на поиске 
причин, а не признаков проблемы.  

Построенная на основе анализа взаимосвязей диаграмма представлена на рисунке 1. 
 

 
 

Рис. 1. Диаграмма причинно-следственных связей 
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Таким образом, к обобщенным показателям ИС, непосредственно характеризующим ее каче-
ство, были отнесены следующие: надежность; безопасность ИС для персонала; затраты на владение 
ИС, социально-экономический эффект от эксплуатации ИС. 

Общепринятое определение термина «надежность» данное в ГОСТ 27.002–89 [6] не в полной 
мере применимо к ИС.  Показатели безотказности, долговечности, ремонтопригодности и сохраняе-
мости  не характеризуют непосредственно надежность ИС, поскольку они не отражают в явной форме 
способность ИС выполнять возложенные на нее функции, которые заключаются в поддержании тре-
буемого уровня обеспеченности свойств (параметров) обрабатываемой информации. Указанные кате-
гории показателей изначально были введены для оценки надежности механических систем, исполь-
зуемых в рамках технологических или производственных процессов предприятий. Впоследствии их 
использование расширили и для определения надежности других классов (типов) систем, в том числе 
и ИС. Однако функции, возложенные на ИС и механические системы, также как и объекты, которыми 
они управляют, принципиально различны по своей природе. Как следствие, для ИС необходимо 
сформулировать иные показатели надежности, отражающие их способность поддерживать требуемый 
уровень свойств (параметров) обрабатываемой информации. 

В частности ИС должны обеспечивать следующее: доступ к информации только тех субъек-
тов, которые имеют на это право – свойство «конфиденциальность»; возможность изменения инфор-
мации только субъектами, имеющими на это право – свойство «целостность»; условия для беспрепят-
ственного доступа к информации тех субъектов, которые имеют на это право – свойство «доступ-
ность»; достоверность информации и средств ее обработки (под достоверностью понимается свойство 
соответствия системы предусмотренному поведению и результатам [9]).  

Процесс УК должен опираться на основные понятия, категории и принципы управления качест-
вом, приведенные в стандартах серии ISO 9000. Поэтому принципы УК, изложенные в ГОСТ ISO 9000-
2011, были адаптированы автором для управления качеством ИС. Они включают в себя следующее. 

1. Лидерство руководителя. Деятельность руководителей обеспечивает единство цели и на-
правления процесса УК ИС. 

2. Ориентация на потребителя. В случае ИС в качестве потребителей могут выступать как 
отдельные пользователи, так и организации (группы организаций) в целом.  

3. Вовлечение работников (в решение задачи УК ИС). 
4. Процессный подход к управлению, который предполагает использование цикла «Plan – Do – 

Check – Act» (PDCA). Цикл PDCA применительно к УК ИС можно кратко описать так: планирование 
(plan) – разработка мер, необходимых для достижения требуемого качества ИС; осуществление (do) – 
внедрение мер управления качеством ИС; проверка (check) – постоянные контроль и оценка качества 
ИС в сравнении с политикой, целями и требованиями ЛПР; действие (act) – реализация действий  
по постоянному улучшению качества ИС (корректировка требований). 

5. Системный подход к управлению ИС.  
6. Постоянное улучшение. Необходимо рассматривать постоянное улучшение качества ИС 

как одну из важнейших задач организации, эксплуатирующей эту ИС. 
7. Принятие решений, основанное на фактах. Эффективные решения должны основываться 

на анализе фактических данных о функционировании ИС, включая зафиксированные сбои, инциденты 
информационной безопасности и пр. 

При этом управление качеством должно быть реализовано в рамках системы менеджмента 
качества ИС. Основные положения, связанные с функционированием систем менеджмента качества 
изложены в стандартах ГОСТ ISO 9001-2011 «Системы менеджмента качества. Требования»; ГОСТ  
Р ИСО/ТО 10013-2007 «Менеджмент организации. Руководство по документированию системы менеджмента 
качества» на всех стадиях ЖЦ системы. В настоящий момент не существует стандартов, описывающих 
стадии ЖЦ ИС. Однако имеется ГОСТ 34.601-90 [7], определяющий стадии создания автоматизированной 
системы, а также ГОСТ Р ИСО/МЭК 15288-2005 [10], описывающий ЖЦ систем, созданных людьми-
разработчиками. 

Анализ данных стандартов позволил предложить следующие стадии ЖЦ ИС, удобные для решения 
задач управления их качеством. 

1. Проектирование или модернизация ИС. 
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1.1. Формирование требований к ИС – обследование объекта и обоснование необходимости 
создания/модернизации ИС; формирование требований пользователей к ИС; оформление отчета и заявки 
на разработку/модернизацию ИС (тактико-техническое задание). 

1.2. Разработка концепции ИС (изучение объекта информатизации; проведение необходимых 
научно-исследовательских и/или опытно-конструкторских работ; разработка вариантов концепции 
ИС, удовлетворяющих требованиям ЛПР; оформление отчета о выполненной работе). 

1.3. Оформление технического задания на создание ИС. 
1.4. Формирование эскизного проекта ИС (разработка предварительных проектных решений 

по системе и ее частям; разработка документации на ИС и ее части). 
1.5. Подготовка технического проекта - разработка проектных решений по системе и ее час-

тям; разработка документации на ИС и ее части; разработка и оформление документации на поставку 
изделий для комплектования ИС и / или технических требований (технических заданий) на их разра-
ботку; разработка заданий на проектирование в смежных частях проекта для объекта информатиза-
ции, а также разработка рабочей документации. 

2. Ввод в эксплуатацию ИС, т.е. ее внедрение. Этот этап включает в себя следующее.  
А) Подготовку объекта информатизации к вводу ИС в действие. Б) Подготовку персонала. В) Ком-
плектацию ИС поставляемыми изделиями, включая дополнительные (сервисные) программные моду-
ли, базы данных. В) Строительно-монтажные работы: выполнение работ по строительству / адаптации 
специализированных зданий (помещений) для размещения технических средств и персонала ИС; со-
оружение кабельных каналов; выполнение работ по монтажу технических средств и линий связи.  
Г) Испытание смонтированных технических средств. Д) Сдачу технических средств для проведения 
пусконаладочных работ. Е) Пусконаладочные работы. Ж) Проведение предварительных испытаний ИС. 
З) Проведение опытной эксплуатации ИС. И) Проведение приемо-сдаточных испытаний ИС с оформ-
лением всех необходимых документов. 

3. Непосредственная эксплуатация и сопровождение ИС. В рамках этого этапа может осущест-
вляться не только исправление выявленных недочетов, но и модернизация ИС – в т.ч. для расширения 
ее функциональности, надежности эксплуатации, адаптации к новым типам операционных систем. 

4. Вывод ИС из эксплуатации. Отметим, что в рамках этого этапа может осуществлять пере-
нос накопленных баз данных в новые разработки ИС. 

Процесс управления качеством ИС, интегрированный в ее ЖЦ, можно представить в виде 
блок-схемы, изображенной на рисунке 2. 

В приведенной блок-схеме к действиям, непосредсвенно связанным с УК ИС, относятся 
следующие.  

1. Формирование требований к ИС (со стороны конечных пользователей и руководства 
организаций-заказчиков). Результатом данного этапа является перечень неформализованных требований  
к качеству ИС, определяемых совокупностью ее характеристик.  

2. Формализация требований, сформированных на этапе 1. Результатом данного этапа является 
формализованный требуемый (целевой) уровень качества ИС. В общем случае этот уровень может 
задаваться не только для текущего момента времени, но и с учетом перспективы – т.е. предусматривать 
необходимость улучшения качества ИС в последующем. 

3. Разработка (модернизация) концепции ИС. Результатом данного этапа является концепция 
ИС, направленная на обеспечение формализованных в пункте 2 требований к качеству ИС.  

4. Оценка качества в случае реализации атак на разрабатываемую/модернизируемую ИС. 
Атаки на ИС снижают уровень обеспеченности свойств информации [2]. А этот уровень, как было 
сказано ранее, напрямую влияет на качество ИС. Оценка данного показателя даёт ЛПР информацию о 
дефектах в концепции ИС, которые необходимо устранить. Методика оценки качества ИС в случае 
реализации атак приведена в [14]. Однако в модели оценки качества ИС, предложенной в указанной 
работе, отсутвует показатель «Безопасность ИС для персонала». Данный концепт необходимо 
поместить на первый уровень нечеткой когнитивной модели (НКМ) оценки качества ИС (рис. 3). Как 
следствие, необходимо дополнить приведенную в [14] формулу для расчета уровня качества ИС 
следующим образом: 

,)( 4321 SecCostInvEffectSafetyQuality            (1) 
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где соответственно ]1;0[,,, 4321   – коэффициенты влияния надежности (Safety), результатив-
ности (Effect), затрат на владение (Cost), безопасности (Sec) ИС на уровень качества (Quality). При этом 
уровень показателя Sec формулируется ЛПР вербально в виде качественных оценок. Результатом вы-
полнения этапа «4» является нечеткая (выраженная значением из терм-множества лингвистической 
переменной) оценка УК разрабатываемой/модернизируемой ИС в случае реализации атак. 
 

 
 

Рис. 2. Общий алгоритм управления качеством ИС 
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5. Проверка соответствия уровня качества ИС разрабатываемой/модернизируемой ИС в случае 
реализации атак заданному целевому уровню. Результатом данного этапа является решение о наличии 
необходимости применения мер по изменению концепции ИС для повышения ее качества.  

6. Оценка текущего уровня качества ИС. Результатом выполнения данного этапа является 
оценка текущего уровня качества ИС. Данный показатель дает информацию ЛПР об уровне качества 
ИС, зафиксированном непосредсвенно в момент оценки. Главное отличие оценки текущего уровня 
качества ИС от оценки в случае реализации атак на разрабатываемую / модернизируемую информационную 
систему в том, что первая оперирует лишь данными о текущих повреждениях системы защиты 
информации (СЗИ) и элементов ИС, полученных во время периода ее эксплуатации (такая оценка 
может быть проведена только для ИС, фактически введенных в эксплуатацию). Текущий уровень 
качества ИС рассчитывается на основе алгоритма, изложенного в [14] – с учетом приведенных выше 
дополнений. Однако в связи со специфичностью задачи оценки текущего уровня качества ИС НКМ 
претерпит ряд изменений. Граф G НКМ оценки текущего уровня качества ИС будет иметь вид, 
изображенный на рисунке 4. 

 

 
 

Рис. 3. Граф G нечеткой когнитивной модели оценки качества ИС 
 
 

 
 

Рис. 4. Граф G нечетко-когнитивной модели оценки текущего уровня качества ИС 
 
Для расчета показателя «Качество ИС» необходимо использовать формулу 1, приведенную выше.  
Для вычисления уровня надежности ИС предлагается применить формулу:  

)),(max( jii
AttrAttrInvSafety   (2) 
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где iAttr  – требуемый уровень обеспеченности i-го свойства (параметра) информации; jAttr  – 
текущий уровень обеспеченности i-го свойства информации, который определяется согласно общему 
подходу, изложенному в [1].  

В [14] приведены формулы для расчета социально-экономического эффекта от эксплуатации 
ИС (Effect); уровня затрат на владение ИС (Cost), включая эксплуатационные затраты – Using; затрат 
на восстановление / ремонт – Rehab; затрат на модификацию – Changing; показателей эксплуатации 
ИС ({Markj}).  

7. Проверка соответствия текущего уровня качества ИС целевому уровню. Результатом дан-
ного этапа является решение о целесообразности повышения качества ИС за счет применения мер по 
ликвидации повреждений СЗИ и элементов ИС. Если такое решение является положительным, то 
осуществляется переход к действиям по п. 8 (иначе эти действия пропускаются). 

8. Ликвидация повреждений СЗИ и повреждений элементов ИС. Результатом этапа является 
повышение текущего уровня качества ИС до требуемого (необходимого) уровня. 

Действия по пунктам 4 и 5, реализуемые после проверки соответствия текущего уровня каче-
ства ИС целевому, а также действия по пунктам 6 … 8, соответствуют этапу ЖЦ ИС «Непосредственная 
эксплуатация и сопровождение ИС».  

Каждый этап процесса управления качеством ИС должен находить свое отражение в соответ-
ствующих документах. Структура документации системы УК ИС представлена на рисунке 5 и вклю-
чает в себя следующие типы документов: руководство по качеству ИС; документированные процеду-
ры; рабочие инструкции; записи; планы по качеству и т.д.  

Руководство по качеству ИС является важнейшим документом в системе УК. Оно должно 
включать в себя политику и цели в области УК ИС или ссылки на документы, включающие 
необходимую информацию. 

Документированные процедуры должны содержать общее описание процесса, а также  
информацию о ресурсах, необходимых для выполнения указанного процесса; входе/выходе процесса; 
ответственности и полномочиях персонала, выполняющего данный процесс.  

Также такие процедуры должны содержать ссылки на рабочие инструкции, которые в свою 
очередь определяют порядок выполнения конкретных работ в рамках соответсвующего процесса. К 
рабочим инструкциям можно отнести разработанные (и утвержденные!) методики и алгоритмы 
оценки уровня качества ИС -  текущего и в случае реализации атак на ИС.  

План по качеству также является частью документации системы УК ИС. Он идентифицирует 
и документирует способ выполнения организацией требований (по качеству) к ИС.  

На основе плана качества производятся работы по созданию (модернизации) концепции ИС,  
а также по ликвидация повреждений элементов ИС и СЗИ.  

Записи необходимы для предоставления свидетельств результативности деятельности, 
установленной в документированных процедурах и рабочих инструкциях.  

В процессе решения задачи разработки АУК ИС необходимо использование Российских  
и международных стандартов. Их перечень, а также подзадачи, в рамках которых они используются 
приведены на рисунке 6. 

Отметим, что планирование/реализация мер по УК ИС могут эффективно осуществляться с 
помощью методологий «управления проектами». Существующие различные программные средства, 
обеспечивающие реализацию такой методологии – они могут не только инсталлироваться на ПЭВМ 
пользователей и серверах локальных сетей, но эксплуатироваться по модели SAAS [4]. Такие средст-
ва полноценно обеспечивают следующие функции при решении задач УК: распределение отдельных 
работ по времени; распределение ресурсов между этими работами; оценки затрат для отдельных ра-
бот и за определенные периоды времени. Однако указанные средства не дают возможности в автома-
тическом режиме ввести для затрат коэффициенты дисконтирования и, на основе этого, привести та-
кие затраты к общему масштабу цен. 
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Рис. 5. Структура документации системы управления качеством ИС 
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Рис. 6. Применение стандартов в рамках решаемой задачи 
 
Выводы. 1. Разработанный алгоритм УК ИС интегрирован в ЖЦ ИС и соответствует общим 

принципам для методов УК, описанным в стандартах серии ISO 9000. Это, в свою очередь, позволяет 
включить предлагаемый алгоритм в общую систему менеджмента качества организации. 2. Техниче-
ская реализация предлагаемых в статье методов УК для ИС в свою очередь должна опираться на спе-
циальные модули ИС, обеспечивающие информационную поддержку принятия/реализации решений, 
направленных на улучшение качества ИС, учет ее сбоев, фиксацию инцидентов информационной 
безопасности при эксплуатации. На основе информации, накопленной в таких модулях, могут прини-
маться как оперативные решения по УК ИС, так и долговременные. 3. Кроме того, накопленная в та-
ких модулях информация может использоваться для корректировки базы решающих правил при пла-
нировании/реализации проектов создания новых ИС [4]. 
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