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Эффективность системы защиты информации в компьютерной сети во многом зависит от того, какая тех-

нология была выбрана для обнаружения сетевых вторжений. Наиболее перспективной для этих целей в настоящее 
время является нейросетевая технология. Искусственные нейронные сети после обучения способны адаптироваться 
под новые типы угроз; распознавать их, даже если они до этого с ними не сталкивались. Эта особенность позволяет 
системе защиты, построенной на основе искусственных нейронных сетей, быть более гибкой и независимой от типов 
угроз. В статье рассмотрены возможности нейросетевой технологии, предназначенные для создания системы обна-
ружения сетевых атак. Эта нейросетевая технология способна захватить поток данных из сети, проанализировать эти 
данные и, в случае обнаружения угрозы, сообщить об этом администратору. Был проведен ряд вычислительных экс-
периментов, включающих построение различных типов нейронных сетей, обучение их несколькими методами, те-
стирование для оценки эффективности защиты. В результате тестирования была выбрана архитектура нейронных 
сетей, наиболее полно и точно классифицирующая входные данные. Для проведения тестирования разработанного 
авторами программного обеспечения был развернут виртуальный комплекс у хостинг-провайдера Flops. На этот 
сервер был направлен трафик различных сетевых сервисов. Результаты проведенных компьютерных экспериментов 
показывают эффективность применения нейронных сетей при решении задач обеспечения безопасности информаци-
онной системы, использующей компьютерную сеть. 
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The efficiency of an information protection system in a computer network depends on the type of technology cho-

sen for the detection of network intrusions. At present, the neural network technology is the most promising for these purpos-
es. Having been trained, synthetic neural networks are able to adapt to new types of threats and recognize them even if they 
did not detect them before. This feature allows a protection system based on synthetic neural networks to become more flexi-
ble and independent. This article demonstrates the application of the neural network technology for building a protection 
system. This technology can capture a data stream from the network, analyze these data and, in case of a threat, inform the 
administrator. A number of simulation experiments were carried out, including the creation of different types of neural net-
works, its training with the use of different methods and testing for security efficiency assessment. As a result, the neural 
network architecture that classifies input data most accurately and fully has been chosen. A virtual server was deployed at the 
hosting provider Flops to test the software of the developed detection system. The traffic from different services was directed 
to that server. The results of computer-aided experiments for different types of attacks prove the efficiency of neural network 
method to solve the problems of safety of the computer information system based on a computer network. 

Keywords: information security, network attack, intrusion detection, neural networks, Kohonen networks, multi-
layer perceptron, Python, simulation experiments 
 

Введение. В последние годы информационные ресурсы и сервисы все чаще сталкиваются с по-
пытками вредоносных воздействий, осуществляемых с использованием протоколов межсетевого взаимо-
действия – удаленной сетевой атакой. Такие атаки при неблагоприятных условиях оказывают информа-
ционное разрушающее воздействие на распределённую вычислительную систему [2]. В настоящее время 
информационные и сетевые технологии интенсивно развиваются. В процессе развития они меняются 
настолько быстро, что статичные защитные механизмы, такие как разграничение доступа и системы 
аутентификации во многих случаях не могут обеспечить достаточно эффективную защиту. Поэтому тре-
буются динамические методы, способные в короткий срок обнаружить попытки нарушения информаци-
онной безопасности и предотвратить их. Как следствие, в современные системы сетевой безопасности 
целесообразно (необходимо) включать интеллектуальные составляющие. 

Искусственная нейронная сеть (НС) является одной из технологий создания интеллектуальных 
систем, основанных на имитации поведения человеческого мозга при анализе информации и обоснова-
нии (выборе) принимаемых решений. После обучения искусственные НС способны адаптироваться под 
новые типы угроз, распознавая их, даже если ранее до этого с ними не сталкивались. Данная особенность 
позволяет системе защиты, использующей искусственную НС, стать более гибкой и независимой [1]. 
Целью данной работы является представление методологии построения системы обнаружения сетевых 
атак на основе нейросетевой технологии; демонстрация эффективности такого подхода. 

Архитектура системы защиты. Базовыми функциями разработанной системы обнаружения не-
санкционированных вторжений являются следующие: получение данных о соединении с «сетевой кар-
ты»; классификация вторжений по типам атак; отправка пользователю (администратору системы) уве-
домления при обнаружении угрозы. Структура комплекса включает три модуля: 

1) модуль сбора информации о пакетах в сети; 
2) модуль классификации сетевых данных; 
3) модуль оповещения администратора. 
С целью получения оптимальных значений параметров конфигурации системы производилось ее 

тестирование на наборе данных KDD Cup 1999 [11]. Он представляет собой совокупность смоделирован-
ных необработанных данных дампа TCP. Такой набор содержит около 5 миллионов классифицирован-
ных по 22 типам (классам) экземпляров атак записей. Каждая запись состоит из 41 параметра, характери-
зующего сетевое подключение, и метки о том, является подключение вредоносным или нет [8]. 

Типы атак сгруппированы в четыре группы (категории) [14]: 
1) Denial of Service Attack (DoS) – отказ в доступе легальному пользователю; 
2) User to Root Attack (U2R) – злоумышленник, получив доступ к системе в качестве рядового 

пользователя, пытается эксплуатировать уязвимость системы и стать «суперпользователем»; 
3) Remote to Local Attack (R2L) – злоумышленник пытается получить удаленный доступ к систе-

ме с неавторизированной машины (компьтера); 
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4) Probe – сбор информации о вычислительной сети с целью обхода её системы управления 
безопасностью. 

При разработке модуля сбора информации использовался монитор сетевой безопасности Bro. 
Архитектурно Bro (рис. 1) делится на два основных компонента. Первый компонент (механизм событий 
или ядро) переводит поток входящих пакетов в ряд событий. Эти события описывают параметры, харак-
теризующие имеющую место сетевую активность. Например, HTTP-запрос превращается в соответству-
ющее событие http_request. Оно характеризует задействованные IP-адреса и порты; запрашиваемый URI; 
используемую версию HTTP [3]. 

Осмысление полученной информации, т.е. получение ответа, соответствует ли этот URI извест-
ному сайту вредоносного ПО, производится вторым семантическим компонентом Bro (интерпретатором 
сценария) путем выполнения обработчиков событий, написанных на пользовательском языке сценариев 
Bro. Эти сценарии отражают политику безопасности сайта, т.е., какие действия следует предпринять, 
когда монитор обнаруживает различные виды деятельности, представляющие угрозу информационной 
безопасности. Эта компонента в системе защиты называется «модулем классификации». 

 

 
Рисунок 1 – Архитектура монитора BRO 

 
Для определения наиболее подходящей архитектуры НС, используемой для классификации се-

тевых данных, был проведен ряд вычислительных экспериментов. В результате оптимальной для анализа 
трафика оказалась гибридная НС [7], состоящая из самоорганизующейся сети Кохонена и многослойного 
персептрона [5]. 

При применении сети Кохонена происходит кластеризация входных данных в узлы матрицы, в 
которых будут сгруппированы события по числовым символам. Фактически отдельные узлы представ-
ляют собой определённые сценарии атак. Входной вектор данной сети содержит 35 компонентов, соот-
ветствующих параметрам записи в базе данных KDD99. На выходе матрица содержит 22 узла, которые 
соответствуют типам атак [4]. 

После этого набор параметров трафика и информация о номере узла из сети Кохонена подается 
на вход многослойного персептрона, обученного распознавать аномальный трафик, но уже с учетом ин-
формации о событии, т.е. принадлежности пакетов к той или иной группе. 

Для определения структуры НС, при использовании которой процент корректной классификации 
сетевых данных имел бы наибольшее значение, было проведено исследование с использованием много-
слойного персептрона, содержащего три типа слоев нейронов: входной, один скрытый и выходной слой. 
Входной слой нейронной сети имеет 41 нейрон, скрытый слой содержит 82 нейрона, выходной слой име-
ет 22 нейрона, соответствующих типам атак, взятым из базы данных KDD99. При проектировании сети с 
другим количеством нейронов в скрытом слое процент ошибок первого и второго рода увеличивался. В 
ходе выполнения экспериментов в качестве функции активации для нейронов скрытого слоя использова-
лись следующие функции: 

 линейная функция; 
 сигмоид; 
 гиперболический тангенс; 
 функция Гаусса; 
 LSTM. 



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 2 (42), 2018 г. 
 

 

107

В качестве метода для обучения многослойного персептрона использовались метод обратного 
распространения ошибки и пороговый алгоритм обратного распространения ошибки. 

В результате проведенных исследований был подобран метод обучения НС, а также функция ак-
тивации для нейронов скрытого слоя, при использовании которых процент корректной классификации 
данных имел наибольшее значение. Данным методом является пороговый алгоритм обратного распро-
странения ошибки, а функцией активации – гиперболический тангенс.  

Экспериментальное обучение НС осуществлялось на наборе данных KDD99 [9] сокращённого 
объема, содержащего 10 % записей от полного набора, включающего в себя информацию о нормальных 
подключениях и сетевых атаках.  

Данные таблицы 1 показывают, что гибридная НС позволяет не только обнаружить сетевые втор-
жения в единичных пакетах, но и выявить принадлежность пакета к распределённой по времени атаке.  
 
Таблица 1 – Точность и полнота определения сетевых атак  

Группа Класс Полнота Точность 
probe satan 0,9895 0,9795 
u2r rootkit 0,1429 0,1667 
probe portsweep 0,9842 0,9987 
dos back 0,6633 0,7224 
u2r buffer_overflow 0,7500 0,0325 
r2l ftp_write 0,25 0,9852 
r2l guess_passwd 0,9623 0,1683 
r2l imap 0,8333 0,3030 
probe ipsweep 0,9704 0,9920 
dos land 0,9566 0,9245 
u2r loadmodule 0,5 0,9536 
r2l multihop 0,5714 0,7265 
dos neptune 0,9996 0,991 
probe nmap 0,9253 0,6871 
normal normal 0,9966 0,9969 
u2r perl 0,5 0,6666 
r2l phf 0,3333 0,0240 
dos pod 0,7843 0,2492 
dos smurf 0,9992 0,9925 
r2l spy 0,5 0,444 
dos teardrop 0,9975 0,6552 
r2l warezclient 0,9612 0,8226 
r2l warezmaster 0,95 0,8913 

 
В данной работе понятия «точности» и «полноты» определяются так: 
 точность – доля правильно обнаруженных алгоритмом сетевых атак относительно всех обна-

руженных атак в тестовом наборе данных;  
 полнота – доля найденных алгоритмом сетевых атак относительно всех существующих атак в 

тестовом наборе данных.  
При всем существующем разнообразии методов интеллектуального анализа и машинного обуче-

ния практически все они сталкиваются с общей трудностью – вопросом отбора значимых для модели 
входных данных (Feature Selection). Отбор признаков – это процесс выбора признаков, имеющих наибо-
лее тесные взаимосвязи с целевой переменной. Отбор признаков перед моделированием обеспечивает 
три следующих преимущества. 

1) уменьшение вероятности переобучения модели. Чем меньше избыточных данных, тем мень-
ше возможностей у модели принимать решения на основе «шума»; 

2) повышение точности. Чем меньше противоречивых данных, тем выше точность решения; 
3) сокращение времени обучения. Чем меньше данных, тем быстрее обучается модель. 
В данной работе для отбора признаков использовалось два метода. Первым является метод, реа-

лизованный в модуле Feature Selection в программе Statistica. Он специально разработан для обработки 
чрезвычайно больших наборов непрерывных и/или категориальных независимых переменных с целью 
определения значащих предикторов регрессии или проблем классификации. Признаки, имеющие наибо-
лее выраженную взаимосвязь с зависимой переменной, могут быть отобраны с помощью статистических 
критериев. В модуле Feature Selection реализован одномерный отбор «К» лучших признаков на основе 
критерия хи-квадрат. 
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Второй метод для отбора значимых признаков использует ансамблевые алгоритмы на основе де-
ревьев решений, такие как случайный лес (random forest). Данный метод оценивания предикторов был 
реализован на языке Python с применением библиотеки Scikit-learn.  

Результаты, полученные в ходе эксперимента с применением многослойного персептрона, пока-
зали, что удаление незначащих предикторов уменьшило процент ошибок при обучении и классификации 
входных данных по типам атак. Рисунки 2–3 демонстрируют увеличение точности и полноты классифи-
кации данных по типам атак при удалении незначащих и наименее влияющих признаков (набор данных 
№ 1 – полный набор данных KDD’99; набор данных № 2 – набор с удаленными незначимыми признака-
ми; набор данных № 3 – набор с удаленными незначимыми и наименее влияющими признаками). 

 

 
 

Рисунок 2 – Характеристики точности определения сетевых атак  
 

 
 

Рисунок 3 – Характеристики полноты определения типа атаки 
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Таким образом, чем меньше будет ошибок первого и второго родов при обнаружении сетевых 
атак, тем более точным и полным будет алгоритм по их обнаружению. 

В ходе исследования был проведен эксперимент, направленный на сравнение точности и пол-
ноты классификации наборов входных данных с определением самого факта атаки, без определения 
конкретной группы вторжения или его класса. Данное сравнение выполнялось с использованием мас-
сивов с полным перечнем параметров, а также с наиболее значимыми показателями. Результаты такой 
классификации приведены в таблице 2. Тестирование показывает достаточно высокие показатели ка-
чества распознавания сетевых атак. 

 

Таблица 2 – Характеристика точности и полноты определения сетевых атак 
Набор данных Класс Полнота Точность 

№ 1 Норма 0,9943 0,9714 
Атака 0,9939 0,9986 

№ 2 Норма 0,9954 0,9725 
Атака 0,9932 0,9989 

№ 3 Норма 0,9969 0,9731 
Атака 0,9933 0,9992 

 
Если в результате анализа сетевых данных, представленных модулем сбора информации, обна-

ружен факт сетевой атаки, то реализуется отправка администратору e-mail сообщения «модулем опове-
щения». В таком сообщении указывается следующее: IP-адрес и порт источника соединения; IP-адрес и 
порт назначения; название сервиса подключения; тип сетевой атаки. Для блокирования IP-адреса под-
ключения, распознанного как сетевая атака, рекомендуется использование утилиты командной строки 
Iptables, управляющей работой межсетевого экрана Netfilter для ядер Linux. 

Апробация разработанной системы. Для апробации разработанного программного комплекса 
обнаружения вторжений на реальных сетевых данных был развернут виртуальный сервер у хостинг-
провайдера Flops. На этом сервере было установлено и настроено следующее: монитор сетевой безопас-
ности Bro; интерпретатор, написанный на языке Python; дополнительные библиотеки, необходимые для 
функционирования программного комплекса по обнаружению сетевых атак. Для генерации различного 
рода сетевого трафика на сервере были использованы почтовые и веб-сервисы. В фоновом режиме на 
сервере были запущены реализованные на языке Python скрипты для работы модулей сбора информации 
и классификации сетевых данных [15]. С помощью различных утилит и скриптов на данный сервер был 
сгенерирован трафик для разных сервисов. 

Сбор и журналирование сетевого трафика осуществлялись монитором сетевой безопасности Bro. 
Каждая запись в журнале сетевого трафика характеризует одно сетевое соединение. Кроме стандартных 
параметров дампа сетевого соединения Bro вычисляет продолжительность соединения, размер передан-
ных и принятых пакетов, определяет флаг, который определяет статус соединения (этот флаг формирует-
ся в зависимости от последовательности обмена управляющими битами отправителя и получателя). Для 
составления набора входных данных, имеющего параметры как у KDD’99, в наборе данных из журналов 
Bro не хватало таких параметров: наличие флага URG, количество пакетов с неверной хэш-суммой, па-
раметров, получаемых из анализа TCP-соединения. Для получения нужных данных были расширены 
скрипты Bro по сбору параметров.  

По завершении соединения с источником информации Bro выполняет запись вычисленных па-
раметров сетевого соединения в журнал.  

На языке Python был реализован класс, позволяющий выполнять чтение постоянно обновляюще-
гося журнала, фиксирующего активность сетевого трафика. При появлении новой записи о подключении 
вызывается функция, выполняющая дальнейшую обработку данных. Параметром этой функции является 
список атрибутов сетевого трафика. По порту назначения для протоколов TCP, UDP определяется сер-
вис, с которым выполняется соединение. Для протокола ICMP порт источника является типом ICMP-
сообщения, а порт назначения – кодом ICMP-сообщения. Затем выполняется вычисление следующих 
двух групп параметров трафика: 

 атрибуты временного трафика (для их подсчета учитываются подключения за последние 
2 секунды);  

 атрибуты машинного трафика (для их вычисления используется «окно» в 100 соединений).  
Атрибуты временного трафика используются для обнаружения сетевых атак, выполняющих ска-

нирование информационных систем с некоторым интервалом по времени. Если интервал превышает 
2 секунды, то используются атрибуты машинного трафика, выполняется сбор статистики сетевого тра-
фика на основе хоста. 

Для определения данных параметров было реализовано два класса, в которых накапливается ста-
тистика по подключениям за указанное число соединений. Первый класс используется для получения 
статистики для одинаковых хостов, второй класс – для получения статистики для одинаковых сервисов. 
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Данные классы являются значениями словаря, ключи которого определяются парой IP-адресов источни-
ка и назначения или именем сервиса подключения. 

При логировании нового соединения монитором Bro выполняется определение окон, равных 100 
подключениям и 2 секундам. Сетевые соединения, не попадающие в данный промежуток, удаляются из 
массива, а новое соединение добавляется. При этом происходит обновление статистических данных ак-
тивного окна соединений, а затем выполняется расчет значений атрибутов трафика.  

Полный набор параметров трафика передается в модуль классификации для анализа и определе-
ния метки – является ли подключение сетевой атакой или нет?  

В целях тестирования программного комплекса для обнаружения сетевых атак с помощью утилиты 
Tcpreplay был симулирован трафик на тестовый сервер для оценки точности классификации описанного в 
статье программного комплекса для обнаружения сетевых атак. Данный трафик был перехвачен сниффером и 
сохранён в формате pcap, затем с помощью данной утилиты перенаправлен на другой IP-адрес (рис. 4).  

 
Рисунок 4 – Схема тестирования программного комплекса 
 

В таблице 3 представлена информация о количестве подключений, распознанных как атака, и их 
процентные доли в общем количестве соединений (подключений). 
 
Таблица 3 – Анализ количества подключений в разрезе «типов атак» 

Группа Класс Количество  
подключений 

Процентная доля  
в общем количестве подключений 

probe satan 15892 0,32443041 
u2r rootkit 10 0,00020415 
probe portsweep 10413 0,21257827 
dos back 2203 0,04497358 
u2r buffer_overflow 30 0,00061244 
r2l ftp_write 8 0,00016332 
r2l guess_passwd 53 0,00108198 
r2l imap 12 0,00024498 
probe ipsweep 12481 0,25479587 
dos land 21 0,00042871 
u2r loadmodule 9 0,00018373 
r2l multihop 7 0,00014290 
dos neptune 1072017 21,88490560 
probe nmap 2316 0,04728045 
normal normal 972781 19,85903241 
u2r perl 3 0,00006124 
r2l phf 4 0,00008166 
dos pod 264 0,00538948 
dos smurf 2807886 57,32215070 
r2l spy 2 0,00004083 
dos teardrop 979 0,01998599 
r2l warezclient 1020 0,02082299 
r2l warezmaster 20 0,00040829 
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Выборка эталонов в обучающем наборе сетевых данных очень неравномерна. Это существенно 
ухудшает обучение нейронной сети в данной системе обнаружения атак и приводит к различной точно-
сти определения классов атак. 

Программный комплекс показал следующие результаты распознавания: 0,26 % записей были отнесе-
ны в неверную категорию, из них 14 % (0,18 % от общего количества нормальных соединений) являются 
ошибками первого рода, когда нормальные записи были отмечены (распознаны) как атака, и 23 %, т.е. 0,07 % 
от общего количества вредоносных соединений, составляют ошибки второго рода – пропущенные атаки.  

Заключение. Результаты проведенного исследования на реальных сетевых потоках подтвердили 
эффективность использования разработанного программного комплекса при определении сетевых атак 
как интеллектуального компонента систем обеспечения сетевой безопасности. 
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