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В статье представлены результаты анализа роста развития ботнет-сетей и новых киберугроз при их ис-

пользовании злоумышленниками. Проведен обзор и сравнение моделей реализации ботнет-сетей, в результате 
которого основными являются два их вида. Выделены и классифицированы основные виды атак, реализуемых 
при помощи использования инфраструктуры распределенных компьютерных сетей, сформированных в 7 ос-
новных группах с учетом актуальности, распространенности и величины нанесенного ущерба. По результатам 
анализа было определено, что наиболее распространенной и актуальной является тип атаки «Отказ в Обслужи-
вании». Представлена классификация сервисов, предоставляющих услуги обеспечения защиты сетевых ресур-
сов от распределенных атак по типу «Отказ в обслуживании», по типу развертывания, уровню защищённости 
и видам предоставляемых сервисов. Приведены критерии сравнения с учетом их инфраструктуры, наличия тех-
нической поддержки и тестового периода, доступных типов защиты, возможностей, дополнительных опций, 
оповещения и отчетности, а также лицензирования. Практически реализован и показан способ интеграции сер-
виса DDoS-Guard Protection c дополнительным модулем на уровне приложения, который позволил расширить 
методы защиты от DDoS-атак. Различные модификации совместного применения модуля и модифицируемой 
системы позволяют повысить ожидаемый уровень выявления и предотвращения кибератак.  
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The article presents the results of an analysis of the growth in the development of botnet networks and new 
cyber threats when they are used by cybercriminals. A review and comparison of the models for the implementation 
of botnet networks is carried out, as a result of which there are two main types. The main types of attacks carried out 
using the infrastructure of distributed computer networks are identified and classified, formed into 7 main groups, 
taking into account the relevance, prevalence and amount of damage. Based on the results of the analysis, it was de-
termined that the most widespread and relevant type of attack is “Denial of Service”. The article presents a classifica-
tion of services that provide services to ensure the protection of network resources from distributed attacks by the 
"Denial of Service" type, by the type of deployment, the level of security and the types of services provided. The 
comparison criteria are given taking into account their infrastructure, availability of technical support and a test peri-
od, available types of protection, capabilities, additional options, notification and reporting, as well as licensing. Prac-
tically implemented and shown a way to integrate the DDoS-Guard Protection service with an additional module at 
the application level, which made it possible to expand the methods of protection against DDoS attacks. Various 
modifications of the combined use of the module and the modified system make it possible to increase the expected 
level of detection and prevention of cyber-attacks. 

Keywords: cybersecurity, information security, botnet, DDoS, distributed computer networks, denial of ser-
vice, cyber threats, OSI model 
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Введение. Современные возможности связи из любой точки планеты при помощи интернета 

и подключенных к ней устройств не только значительно расширили наши возможности, но и от-
крыли неограниченное число реализаций для таких угроз, как вирусы, спам, кибератаки и многие 
другие варианты атак для киберпреступников. В отчетах по количеству атак типа «Отказ в обслу-
живании» (DDoS) при помощи распределенных компьютерных сетей аналитики склоняются к вы-
воду, что угроза, которая зародилась в 1999 г., до сих пор является одной из самых актуальных, 
и количество подобных инцидентов стремительно растет [1, 2, 3, 4, 5]. К примеру, за 2-й и 3-й 
кварталы 2020 года общее количество DDoS-атак на киберпространства, по сравнению с анало-
гичным периодом прошлого года, увеличилось в полтора раза [6]. Опасность и распространён-
ность использования распределенных сетей ботнет в качестве основного средства совершения ки-
бератак отмечается в исследованиях и прогнозах ведущих аналитиков [7]. Кроме того, об этом 
говорит и анализ областей, которые подвергаются данным атакам (рис. 1). 

Исследователи «Лаборатории Касперского» в своих отчетах отмечают, что, помимо приве-
денных отраслей, большое количество атак также приходилось на сетевые ресурсы силовых, обра-
зовательных и административных ведомств [8, 9]. По оценке специалистов McAfee и Центра стра-
тегических и международных исследований, общая сумма денежных потерь в 2020 году из-за атак 
киберпреступников превысила 1 000 000 млн долларов, что составляет 1 % от мирового ВВП [10]. 
В рамках современных исследований в области кибербезопасности [11] защита от таких видов 
атак на киберпространство занимает одно из важнейших мест в структуре адаптивных распреде-
ленных интеллектуальных систем защиты информации [12]. 
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Рисунок 1 – Разделение областей, которые подвергаются атакам типа «Отказ в обслуживании» с применением 
распределенных компьютерных сетей 

 
Характеристика ботнетов. Существует 2 модели реализации ботнетов (рис. 2). Реализация 

любой из них начинается с загрузки особого программного обеспечения со встроенным вредонос-
ным кодом. После загрузки и установки устройство подключается к удаленному серверу, который 
был настроен как система управления сети (ботмастер). Используя систему управления, злоумыш-
ленник может периодически внедрять новый вредоносный код в установленную на устройство 
ботнета программу. 

 

 
 

Рисунок 2 – Модели реализации ботнетов 
 
Проведем сравнение моделей реализации ботнетов для выяснения их достоинств и недостат-

ков (табл. 1). 
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Таблица 1 – Сравнение моделей реализации ботнетов 
Название Краткое описание Достоинства Недостатки 

Модель «клиент – 
сервер» 

Базовая сеть, в которой один 
сервер выступает в роли ботма-

стера, который посылает ко-
манды клиентам 

Простота реализации и со-
хранение постоянного кон-

троля над клиентскими 
устройствами 

Легкость обнаружения и 
наличие одной контроль-
ной точки, в отсутствии 
которой вся сеть пере-
стает функционировать  

Одноранговая модель 
PTP (peer-to-peer, P2P) 

Каждое подключенное устрой-
ство работает независимо и как 
клиент, и как сервер. Коорди-
нация и передача информации 

происходит между собой 

Отсутствие централизован-
ного управления и, вытека-
ющая из этого, сложность 

детектирования 

Не обнаружено 

 
После построения ботнет-сети киберпреступник переходит к планированию, организации 

и реализации атак. Проведем сравнение основных типов ботнет-атак (табл. 2). 
 

Таблица 2 – Сравнение основных типов ботнет-атак 
Название атаки Краткое описание Сложность 

реализации 
Уровень 
угрозы 

Распределенные атаки типа  
«Отказ в обслуживании» (DDoS) 

Лавинная посылка пакетов на целевую систему 
с целью исчерпания ресурсов и превышения полосы 

пропускания каналов связи 
Низкая Высокий 

Применение шпионских  
программ и вредоносного ПО 

Автоматическая установка программного обеспече-
ния на устройствах входящих в распределенную 

компьютерную сеть 
Высокая Средний 

Хищение персональной  
информации 

Хищение персональной информации с зараженных 
устройств входящих в состав ботнета Высокая Высокий 

Применение средств  
навязывания рекламы 

Вредоносный код на зараженном компьютере  
может автоматически загружать, устанавливать 

и отображать всплывающие окна с рекламой или 
регулярно открывать в браузере определенные  

web-сайты 

Средняя Низкий 

Рассылка спама Отправка нежелательных сообщений  
по электронной почте Средняя Низкий 

«Накручивание» кликов 
Накрутка рекламной сети с оплатой за каждый клик 

с целью заставить платить определенного  
рекламодателя 

Средняя Средний 

Фишинг 
Поиск уязвимых серверов для размещения  

фишинговых сайтов с целью хищения  
персональных данных 

Высокая Высокий 

 
В результате сравнения можно сделать вывод, что распределенные одноранговые P2P ботнет-

модели являются сложно детектируемым средством совершения киберпреступлений с высоким 
уровнем угрозы реализуемых атак. Наиболее распространенной и требующей особого внимания 
являются распределенные атаки типа «Отказ в обслуживании» (DDoS), так как имеют относитель-
но небольшую сложность реализации и высокую степень наносимого ущерба. 

Классификация DDoS-атак. Обобщенная структура реализации такого вида атаки может 
быть представлена в виде структурированных объединенных групп-участников продолжительного 
по времени процесса (рис. 3).  

 

 
Рисунок 3 – Схема базовой DDoS-атаки 
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Опираясь на анализ способов реализации DDoS-атак, можно выделить основные виды  
(рис. 4) [13]. 

Рисунок 4 – Виды DDoS-атак 
 
HTTP-флуд. Является самым распространённым типом DDoS-атаки. В специально сформиро-

ванном запросе к серверу злоумышленник заменяет свой IP-адрес на сетевой идентификатор 
устройства внутри сети-жертвы, ожидая, что сервер на него ответит гораздо более емким ответом.  

ICMP-флуд. Целью этого типа является перегрузка сетевого канала. Заключается в отправке 
ICMP-пакета усиливающей сети, либо через отправку UDP-пакетов. IP-адрес атакующего заменя-
ется целевым, и на атакуемый сервер приходит ответ на команду, увеличенный во столько раз, 
сколько устройств подключено к усиливающей сети. 

SYN-флуд. Так как компьютерам для совершения обмена информацией необходима установка 
соединения, при этом на само соединение выделяются компьютерные ресурсы – именно на их ис-
черпание направлена данная атака, отправляя ложные запросы на открытие соединений, которые 
не могут быть завершены до истечения тайм-аута. 

«Тяжелые пакеты». Для реализации этого метода атаки злоумышленник с помощью ботнета 
отправляет серверу трудные для обработки пакеты данных, которые не переполняют канал связи, 
но отнимают ресурсы процессора, что может привести к его перегреву или перегрузке. 

Из-за различия типов возникает проблема корректной и своевременной идентификации дан-
ных инцидентов информационной безопасности. Защита от слабых DDoS-атак организуется 
обобщенными процедурами настройки лимита подключений к серверу, ограничениями UDP-
запросов и правильно настроенного Web application firewall (WAF). При более серьезных органи-
зованных многоэтапных атаках этими средствами уже не защититься, так как сам канал связи пе-
рестанет корректно функционировать. В этих случаях могут помочь только специальные средства 
защиты. Проведем сравнение и анализ современных средств защиты. 

Средства защиты от DDoS-атак. В связи с высокой актуальностью данной проблемы 
на рынке представлено множество решений, позволяющих защищаться от распределенных атак 
типа «Отказ в обслуживании». 

Существующие решения можно классифицировать по типу решения (рис. 5). 
 

 
 

Рисунок 5 – Виды средств защиты от DDoS-атак по типу развёртывания 
 

Достоинства локально развертываемых средств защиты заключаются в минимальной задерж-
ке, гибкой встраиваемости и самостоятельной настройке. При этом недостатки в виде высокой 
стоимости, необходимости нанимать и обучать персонал сопровождения, ограниченности функ-
ционала фильтрации и низкой пропускной способности явились причиной появления облачных 
и гибридных решений. 

Облачные решения лишены недостатков высокой стоимости и необходимости содержать 
персонал сопровождения. Кроме того, они обладают высокой емкостью фильтрации и скоростью 
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подключения, имеют возможности получения экспертизы по эффективной нейтрализации атак 
и фильтрации атак на уровне веб-приложений. Из минусов можно выделить только увеличение 
задержки и необходимость пропуска конфиденциальных данных через облако. 

Гибридные, в свою очередь, объединяют в себе как все хорошее от локальных и облачных 
типов, так и все плохое, нивелируя некоторые минусы друг друга. 

Как правило, DDoS-атаки используют уязвимости и особенности сетевого и транспортного 
уровней модели взаимосвязи открытых систем (Open Systems Interconnection, OSI) [14], либо рабо-
тают на уровне приложений и программных сервисов. В связи с этим появляется необходимость 
строить комплексную защиту, обеспечивающую высокий уровень детектирования и предотвраще-
ния подобных инцидентов. Определив требования, можно выделить следующие типы по уровню 
реализуемой защищенности, которую они осуществляют (рис. 6). 

Рисунок 6 – Типы средств защиты от DDoS-атак по уровню защищенности 
 
Включим в наше сравнение только те решения, которые обеспечивают минимум 2-й уровень 

защищенности и не являются индивидуальными решениями отдельных компаний. После анализа 
существующих решений сформировался список: Kaspersky DDoS Prevention, StormWall, Qrator, 
Ростелеком Anti-DDOS, DDoS-Guard Protection, CloudFlare DDoS Protection, Incapsula by Imperva. 

Для сравнения будем использовать критерии комплексной оценки, которые были сформиро-
ваны исходя из анализа мнений экспертов и подходящие для этого класса систем [15, 16, 17]: 

1. Техническая поддержка – 7 %. 
1.1. Дежурная смена реагирования на атаки 24 х 7. 
1.2. Наличие русскоязычной технической поддержки. 
2. Тестовый период – 3 %. 
2.1. Наличие тестового периода. 
2.2. Ограничения по функционалу во время тестового периода. 
3. Инфраструктура – 10 %. 
3.1. Наличие собственного/арендованного оборудования в ЦОД. 
3.2. Используемое оборудование и ПО для очистки трафика. 
4. Доступные типы подключаемой защиты – 25 %. 
4.1. Защита сайта (смена A-записи DNS). 
4.2. Защита сети (пула IP-адресов). 
4.3. Защита автономной системы (ASN). 
4.4. Услуги защищённого от DDoS ЦОД. 
5. Возможности сервисов – 25 %. 
5.1. Максимальная заявляемая мощность отражения атак в режиме statefull. 
5.2. Фильтрация HTTPS без раскрытия ключей. 
5.3. Возможность выделения нескольких IP для back-end. 
5.4. Возможность балансировки между несколькими IP для back-end. 
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5.5. Заявленное время реакции на DDoS-атаку. 
5.6. Заявленный процент ложных срабатываний под атакой (от легитимного трафика). 
5.7. Возможность самостоятельно управлять фильтрацией трафика (включе-

ние/отключение/изменение параметров митигации). 
5.8. Коридор гарантируемой доступности, в зависимости от тарифа (SLA), %. 
5.9. Защита от ботов. 
6. Дополнительные опции – 10 %. 
6.1. Межсетевой экран уровня веб-приложений (WAF) (собственный, партнёрский). 
6.2. Выделенные каналы MPLS VPN L2. 
7. Система оповещения и отчетность – 5 %. 
7.1. Экспорт отчётов. 
7.2. Аналитика по трафику в личном кабинете. 
8. Лицензирование – 15 %. 
8.1. Ценовая политика (стоимость среднего тарифа). 
Проведем сравнительный анализ выбранных систем (табл. 3). 

 
Таблица 3 – Сравнение сервисов по полученным критериям 

№ 
п/п Наименование критерия 

Kaspersky 
DDoS 

Prevention 

Storm
Wall Qrator 

Росте-
леком 
Anti-

DDOS 

DDoS-
Guard 

Protection 

Incaps
ula by 
Imper

va 

1.1 Дежурная смена реагирования  
на атаки 24х7 0,07 0,07 0,07 0,07 0,07 0,07 

1.2 Наличие русскоязычной  
технической поддержки 0 0,07 0 0 0,07 0 

2.1 Наличие тестового периода 0,03 0,03 0,03 0,03 0,03 0,03 
2.2 Ограничения по функционалу 0,03 0,03 0,03 0,03 0,03 0,03 

3.1 Наличие собственного (арендованного) 
оборудования в ЦОД 0,1 0,1 0,1 0,1 0,1 0,1 

3.2 Используемое оборудование и ПО  
для очистки трафика 0,1 0,1 0,1 0,05 0,1 0,1 

4.1 Защита сайта (смена A-записи DNS) 0,25 0,25 0,25 0,25 0,25 0,25 
4.2 Защита сети (пула IP-адресов) 0,25 0,25 0,25 0,25 0,25 0,25 
4.3 Защита автономной системы (ASN) 0,25 0,25 0,25 0,25 0,25 0 
4.4 Услуги защищённого от DDoS ЦОД 0 0,125 0,25 0,25 0,25 0 

5.1 Максимальная заявляемая мощность 
отражения атак в режиме stateful 0,005 0,015 0,05 0,05 0,0125 0,05 

5.2 Фильтрация HTTPS  
без раскрытия ключей 0,25 0,2 0,25 0,25 0,25 0,2 

5.3 Возможность выделения нескольких IP 
для back-end 0,25 0,25 0,25 0,25 0,25 0,25 

5.4 Возможность балансировки между 
несколькими IP для back-end 0,25 0,25 0,25 0,25 0,25 0,25 

5.5 Заявленное время реакции  
на DDoS-атаку 0,15 0,15 0,2125 0,15 0,25 0,2375 

5.6 
Заявленный процент ложных  

срабатываний под атакой  
(от легитимного трафика) 

0,2 0,2375 0,2375 0,25 0,245 0,25 

5.7 

Возможность самостоятельно  
управлять фильтрацией трафика 

(включение/отключение/изменение 
параметров митигации) 

0 0,25 0 0,25 0,25 0,25 

5.8 Коридор гарантируемой доступности, 
в зависимости от тарифа (SLA) 0,23 0,21 0,21 0,24 0,23 0,24 

5.9 Защита от ботов 0,25 0,25 0,25 0,25 0 0,25 

6.1 
Межсетевой экран уровня  
веб-приложений (WAF)  

(собственный, партнёрский) 
0,05 0,1 0,1 0,1 0,1 0,1 

6.2 Выделенные каналы MPLS VPN L2 0,1 0,1 0,1 0,1 0,1 0 
7.1 Экспорт отчётов 0,05 0,05 0,05 0,05 0,05 0,05 

7.2 Аналитика по трафику  
в личном кабинете 0,05 0,05 0,05 0,05 0,05 0,05 

8.1 Ценовая политика  
(стоимость среднего тарифа) 0,0135 0,054 0,0225 0,0405 0,15 0,0015 

Итогo: 2,93 3,44 3,36 3,56 3,59 3,01 
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Анализ результатов показывает, что сервисы DDoS-Guard Protection и StromWall являются са-
мыми оптимальными. Решения от других компаний хоть и выигрывают по некоторым показателям, 
но в остальных либо проигрывают, либо предоставляют услуги, аналогичные с конкурентами за зна-
чительно большую стоимость. Так как система DDoS-Guard Protection предоставляет качество услуг 
на уровне с решением StromWall, но за меньшую стоимость, остановимся на ней и представим прак-
тическую реализацию дополнительных средств защиты на примере этой системы. 

Практическая реализация. Функционал системы DDoS-Guard Protection покрывает практи-
чески все критерии эффективности, кроме пункта 5.9 – Защита от ботов. В рамках данной статьи 
мы рассмотрим способ интеграции данного решения с возможностью удовлетворять этому крите-
рию, благодаря дополнительному модулю testcookie для NGINX, написанному на языке C. 

Данный модуль позволит отсеять запросы ботов, которые используют HTTP-флуд и не имеют 
механизмов HTTP cookie и редиректа (рис. 7). В случае, если бот содержит данные механизмы, 
происходит проверка наличия в нем полноценного JavaScript Core (рис. 8). Если какое-либо усло-
вие является истиной, происходит отсеивание запросов от бота во время распределенной DDoS-
атаки на уровень L7, некоторые из которых может пропустить DDoS-Guard Protection. 

 

 
 

Рисунок 7 – Алгоритм работы модуля при отсутствии в боте механизмов редиректа и cookies 
 

 
 

Рисунок 8 – Алгоритм работы модуля с механизмами редиректа и cookies в боте, но без JavaScript Core.  
 
Модуль обладает широким функционалом (рис. 9). 
Для установки данного модуля в NGINX-сервере последовательно выполняем команды 

на linux-сервере: 
yum install gcc gcc-c++ kernel-devel 
yum groupinstall 'Development Tools' 
wget 'http://nginx.org/download/nginx-1.8.0.tar.gz' 
tar -xzvf nginx-1.8.0.tar.gz 
rpm -Uhv http://rpms.southbridge.ru/southbridge-rhel7-stable.rpm 
yum install nginx nginx-module-testcookie 
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--add-module=/root/testcookie-nginx-module 
make 
make install 
service nginx restart 
 

 
 

Рисунок 9 – Функционал модуля testcookie-nginx 
 
После установки данного модуля и получения его в результате команды nginx –V должна по-

явиться строка --add-module=/root/testcookie-nginx-module, можно приступать к формированию 
и настройке файлов конфигурации модуля. 

Далее все зависит от сценария, который мы хотим применять: 
1. Боты принимают редиректы и cookies, тот вариант, который будет использоваться в нашей 

конфигурации системы: 
server { 
    listen 80; 
    server_name domain.com; 
 
    testcookie off; 
    testcookie_name BPC; 
    testcookie_secret keepmescret; 
    testcookie_session $remote_addr; 
    testcookie_arg attempt; 
    testcookie_max_attempts 3; 
    testcookie_fallback /cookies.html?backurl=http://$host$request_uri; 
    testcookie_get_only on; 
    testcookie_redirect_via_refresh on; 
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    testcookie_refresh_template 
'<html><body><script>document.cookie="BPC=$testcookie_set";document.location.href="$testcookie_
nexturl";</script></body></html>'; 

 
    location = /cookies.html { 
        root /var/www/public_html; 
    } 
    location / { 
        testcookie on; 
        proxy_set_header Host $host; 
        proxy_set_header X-Real-IP $remote_addr; 
        proxy_pass http://127.0.0.1:8080; 
    } 
} 
2. Конфигурация сценария, где боты не понимают редиректы и cookies будет отличаться тем, 

что параметр testcookie_refresh_template указываться не будет. 
Дополнение сервиса DDoS-Guard Protection, обеспечивающего эффективную защиту 

от DDoS-атак, тонко настроенным модулем testcookie-nginx-module позволило с большей вероят-
ностью отсеивать трафик от ботов, благодаря этому эффективность защиты от большинства рас-
пределенных атак типа «Отказ в обслуживании» значительно возросла. 

Заключение. В результате проведенного обзора, были обозначены темпы развития ботнетов 
и оценены риски атак, которые совершаются с помощью них. Обозначена важность и распростра-
нённость атаки типа «Отказ в обслуживании» (DDoS) с использованием распределенных сетей. 

Были выделены основные классификации средств защиты по типу развертывания и по уров-
ню защищенности. Анализ существующих реализаций позволил сформировать критерии сравне-
ния систем, обеспечивающих безопасность сетевых ресурсов от распределенных DDoS-атак. Ис-
ходя из анализа этих критериев, были выбраны наиболее эффективные системы, такие как: 
Kaspersky DDoS Prevention, StormWall, Qrator, Ростелеком Anti-DDOS, DDoS-Guard Protection, 
CloudFlare DDoS Protection, Incapsula by Imperva. Анализ результатов показывает, что сервисы 
DDoS-Guard Protection и StromWall являются самыми оптимальными. 

Модификация функциональных возможностей DDoS-Guard Protection, обеспечивающих эф-
фективную защиту от DDoS-атак, тонко настроенным модулем testcookie-nginx-module позволила 
с большей вероятностью отсеивать трафик от ботов, благодаря этому эффективность защиты 
от большинства распределенных атаки типа «Отказ в обслуживании» значительно возросла. 

Проведенные исследования формируют среду для дальнейшего изучения и совершенствова-
ния подходов, связанных с алгоритмическим, математическим и методическим обеспечением про-
цесса защиты от DDoS-атак. 
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В статье рассматриваются особенности и функции систем реагирования на инциденты информационной 

безопасности. Представлен анализ современных решений IRP и описан процесс реагирования на типовые 
инциденты в системах этого класса. На основании экспертных мнений сформирован перечень критериев, 
которые были распределены в группы по зонам функциональной ответственности для дальнейшего сравне-
ния работы IRP-систем. Произведена оценка основных и дополнительных характеристик IRP-систем с ис-
пользованием сформированных критериальных групп. Анализ результатов сравнения показал, что наиболее 
перспективными решениями являются R-Vision IRP, IBM Resilient IRP и open-source решение – The Hive. 
Разработан и представлен алгоритм модуля предотвращения фишинговых атак, программная реализация ко-
торого произведена с использованием языка Python. В рамках интеграционных возможностей системы The 
Hive реализована пользовательская функция реагирования, которая не только потенциально улучшила работу 
системы при предотвращении фишинговых атак, но и увеличила осведомленность сотрудников об этой угро-
зе. Результатом является IRP-система с персональной гибкой настройкой отдельных элементов и является 
основой при формировании Центра обеспечения безопасности (SOC), который позволит вывести информа-
ционную безопасность организаций на новый уровень.  
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