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Введение. Деятельность любой современной организации сложно представить без использова-
ния универсального сервиса по обмену данными между пользователями корпоративной сети – элек-
тронной почты. Основное предназначение электронной почты в любой организации – связь пользо-
вателей друг с другом с целью передачи документации, распоряжений и прочего документооборота. 
Ежедневно отправляются сотни сообщений, без которых невозможно осуществить продуктивную 
деятельность компании. В связи с этим наличие защищенного почтового сервера на вычислительных 
мощностях образовательной организации является крайне важным, поскольку это предотвратит по-
терю важной документации и распространение вредоносного программного обеспечения. 

Развертывание корпоративной почтовой системы можно и нужно автоматизировать с целью 
экономии времени персонала технических отделов организаций. Одной из самых наиболее ста-
бильных систем управления конфигурациями и автоматизации программного обеспечения и опе-
рационных систем является Ansible [3]. 

Значительные затраты на реализацию проекта на собственном почтовом сервере в итоге га-
рантируют ряд преимуществ, к которым можно отнести, прежде всего, оперативный мониторинг 
и управление работой почтовым сервером, собственную систему хранения, возможность создания 
персональных корпоративных почтовых ящиков сотрудников. 

Крайне важно выбрать такое средство управления конфигурациями, которое будет отвечать 
всем требованиям конкретного сервера с точки зрения настроек всевозможных опций и компонен-
тов. На рынке программного обеспечения каждый программный комплекс предлагает свой функ-
ционал, направленный на обеспечение автоматизации процессов и быстрое развертывание узлов 
и приложений. 
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Все вышесказанное подтверждает актуальность создания корпоративной почтовой системы 

с использованием системы управления конфигурациями, что и является целью данной статьи. 

Оценка возможности развертывания почтового сервера. На данный момент существует 

четыре основных способа организации корпоративной почты.  

Самый простой вариант – создать каждому сотруднику собственный бесплатный аккаунт 

на одной из популярных почтовых служб (обычно такой почтовый ящик уже ранее создан). Это 

не требует каких-либо финансовых вложений от компании, что является несомненным плюсом. Одна-

ко такой выбор имеет несколько ограничений, влияющих на продуктивность коммуникации: низкая 

производительность и перебои работы за счет высокой нагрузки сервера, отсутствие оперативной тех-

поддержки, постоянная демонстрация таргетированной рекламы, риски утечки данных, ограничение 

на размер отправляемой корреспонденции (не более 2 Гб), вероятность утраты доступа к почте (взлом, 

блокировка непосредственно платформы), утрата положительного имиджа компании и др.  

Использование собственного доменного имени на бесплатных (условно-бесплатных) серви-

сах – альтернативный вариант, пользующийся популярностью у компаний с небольшим числом 

сотрудников. Как правило, руководитель компании имеет зарегистрированный почтовый аккаунт 

на таком домене (например, company.bizml.ru в экосистеме Mail.ru). B2B-решение реализовано как 

для настольной версии, так и мобильной и включает почтовый сервис, список контактных адресов, 

расписание событий. Зарегистрированный сотрудник может использовать свою учетную запись 

для непосредственного онлайн-общения в мессенджере, а также размещать различные документы 

в облачное хранилище. В этом варианте к возможностям первого способа создания почтового сер-

виса добавляются платные услуги (например, расширение объема дискового пространства корпо-

ративного почтового ящика). 

Чаще всего компании среднего и малого бизнеса предпочитают организовывать корпоративную 

почту, используя предоставляемые услуги хостинг-провайдеров: использование непосредственно 

цифрового пространства хостинга, VDS или выделенный сервер, который может арендовать органи-

зация. Третий способ предоставляет более широкие возможности по сравнению с двумя предыду-

щими вариантами. Например, использование не только веб-интерфейса для доступа к почте (брау-

зерная версия), но и локальных почтовых клиентов (настольная версия). Сложности работы в таком 

режиме чаще всего связаны с аппаратной частью: невозможность самостоятельно устранить физиче-

ские неполадки оборудования из-за ограничений доступа к серверной части провайдера, запрет 

на персонализированные настройки сервера. Другой проблемой может стать уменьшение выделен-

ной памяти за счет расширения штата сотрудников и увеличения объемов корреспонденции и, как 

следствие, необходимость выбора нового тарифного плана более высокой стоимости. 

Наиболее беспроигрышным можно считать четвертый подход – организация почтового сер-

вера на базе собственных вычислительных мощностей. 

Для этого необходимо наличие специального оборудования и определенных технических 

возможностей: 

 скоростной и высоконадёжный доступ к сети Интернет (для повышения стабильности си-

стемы желательно иметь не менее двух провайдеров); 

 физический сервер под управлением операционной системы, как правило, Windows Server 

или Linux; 

 комплекс программ для обслуживания почтовой системы. 

Компания, исходя из своих ресурсов и возможностей (род деятельности, объемы производ-

ства, финансово-хозяйственная деятельность, численность работников и пр.), может прибегнуть 

к различным вариантам организации корпоративной почты (рис. 1).  

Анализ рассмотренных выше вариантов создания корпоративной почтовой системы позволяет 

сделать вывод о выборе четвертого способа как оптимального для образовательного учреждения. Дан-

ный выбор позволит обеспечить полноценную систему мониторинга работоспособности почтового 

сервера, организовать управление дисковым пространством и резервным копированием данных.  
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Рисунок 1 – Выбор способа организации корпоративной почты 

 

iRedMail – бесплатное решение с открытым кодом (Open source) для создания почтовых сер-

веров, которое представляет собой совокупность сценариев для автоматизации инсталляции 

и настройки структурных элементов, обеспечивающих полноценную работу почтового сервера 

организации [6]. При развертывании почтовых серверов iRedMail по сравнению с ручной настрой-

кой компонентов дает возможность уменьшить временные затраты и не требует учета специфиче-

ских тонкостей Linux-дистрибутивов. 

В состав входят такие инструменты, как веб-интерфейс для администрирования 

iRedMailamdin, веб-интерфейс для доступа к электронной почте, спам-фильтры, антивирус, а так-

же IMAP-сервер для доступа к почтовым ящикам пользователей.  

iRedMail имеет общую адресную книгу, что позволяет отправлять сообщения внутри органи-

зации по названию структурного подразделения или по сведениям о сотруднике (фамилия, имя, 

инициалы, логин…). Встроенная функция формирования списков исключений позволяет запре-

тить отправку писем некоторым пользователям без непосредственного взаимодействия с аккаун-

том пользователя (так называемые белые и черные списки). 

В почтовый сервер включен антивирус Clamav, который способствует предотвращению по-

лучения вредоносного ПО пользователем корпоративной почты, тем самым обеспечивая безопас-

ность рабочих станций организации. Помимо этого, в состав почтовой системы входит модуль 

SpamAssassin, который обеспечивает защиту от рекламных и фишинговых сообщений. 

Почтовый сервер iRedMail способен переадресовывать почтовые сообщения. Можно настро-

ить сценарий таким образом, чтобы сообщение было отправлено не только на указанный адрес, 

но и на дополнительный как копия. То есть письмо получат оба пользователя, при этом ни один 

из них не будет знать о дублировании сообщения кому-либо еще (например, при рассылке инфор-

мационных оповещений партнерам или потенциальным клиентам). 

Также iRedMail поддерживает Throttle-лимиты для установки ограничений на количество от-

правленных писем, их максимальный объем в указанный период времени (минута, час, сутки) 

с конкретных почтовых адресов или со всех существующих адресов почтового сервера. 

Системы управления конфигурациями. Централизованное управление различными имею-

щимися операционными системами и пакетами прикладных программ, установленных на обору-

довании организации, обеспечивают системы управления конфигурациями (CM-системы). Такие 

системы автоматизируют рутинные цепочки действий администратора по настройке конфигура-

ции серверов, облегчая тем самым обслуживание постоянно растущих мощностей IT-инфра-

структуры предприятия.  

На сегодняшний момент на рынке программного обеспечения существует множество различ-

ных систем управления конфигурациями, имеющими однотипный функционал, при этом облада-

ющими принципиальными различиями [2].  
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Был проведен критериальный анализ наиболее популярных CM-систем по следующим пара-

метрам (табл. 1): 

 архитектура СМ-системы; 

 язык скриптов; 

 платформы для управления; 

 необходимость работы непосредственно на управляемом узле.  

 

Таблица 1 – Характеристики СМ-систем 

СМ-системы 

Характеристики 
Ansible Chef Puppet SaltStack 

Архитектура СМ-системы 

централизованная + + + + 

слабо распределенная  + + + 

Язык описания сценариев 

YAML +   + 

Python +   + 

на основе Ruby  + +  

Платформы для управления 

Unix, MacOC, Windows +++ +++ +++ +++ 

Работа с клиентом 

клиент отсутствует +    

ручная настройка   + + 

автоматическая установка  +   

 

Многие инструменты кода инфраструктуры, включая рассмотренные, используют деклара-

тивные языки. Код определяет желаемое состояние инфраструктуры, например, какие пакеты 

и учетные записи пользователей должны находиться на сервере или сколько ресурсов памяти 

(ОЗУ/ЦП) он должен иметь [9].  

Знание языка программирования влияет на выбор и дальнейшее использование СМ-системы. 

Для работы с системой Puppet в штате сотрудников должен быть как минимум middle-разработчик 

со знанием тонкостей программирования на языке Ruby [8]. 

Начинающему администратору будет достаточно сложно освоить работу со сценариями 

(скриптами) системы Chef, а также от него потребуются знания особенностей сетевых настроек 

(ошибки в настройках могут привести не только к потере соединения, но и вплоть до потери дан-

ных и выхода из строя сетевого оборудования) [4].  

Описанные выше CM-системы рассчитаны в большей мере на наличие в штатном расписании 

программиста, а системы Ansible и SaltStack рассчитаны непосредственно на системных админи-

страторов, знание языков программирования у которых приветствуется, но необязательно. 

Управление облачными инфраструктурами с гибкими конфигурациями администраторы 

предпочитают выполнять в хорошо масштабируемой среде SaltStack [10]. Однако веб-интерфейс 

менее функционален по сравнению с другими вариантами, а инструментарий для детализации от-

четов по работе сервера и узлов ограничен. 

Большинство инструментов декларативной инфраструктуры расширяют свои языки, добавляя 

возможности императивного программирования. Например, Ansible добавляет в YAML циклы 

и условные выражения. Многие инструменты инфраструктуры не только декларативны, но и исполь-

зуют собственный предметно-ориентированный язык (DSL), разработанный для моделирования кон-

кретной области (в частности инфраструктуры). Это упрощает написание и понимание кода. Напри-

мер, у Ansible, Chef и Puppet есть DSL для настройки серверов. Их языки предоставляют конструкции 

для таких понятий, как пакеты, файлы, службы и учетные записи пользователей. 

СМ-система Ansible подходит как начинающему, так и опытному системному администрато-

ру [3]. Отличительной особенностью является не только архитектура системы, не требующая ло-

кальных агентов на управляемых узлах, но и возможность написания модулей практически на лю-

бом языке (как правило, используется язык Python). Управление конфигурацией узла с предуста-

новленным Python позволяет не использовать дополнительное программное обеспечение. 

Система Ansible может быть использована в одном из двух вариантов: Open Source 

и Enterprise. Корпоративная версия Ansible Tower имеет дополнительную графическую оболочку, 

реализующую автозапуск ряда сценариев и некоторых дополнительных прикладных задач. 

Развертывание корпоративной системы. Масштабы движения внешних и внутренних ин-

формационных потоков (как получаемых, так и передаваемых) растут с каждым днем. Доступность 
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и своевременное осуществление доставки актуальных данных в структурные подразделения орга-

низации имеют немаловажное значение для оперативного принятия управленческих решений.  

Немаловажную роль среди всевозможных способов коммуникации в работе компании играет 

электронная почта как часть электронного обмена информацией. Расширение инфраструктуры 

организации влечет за собой увеличение объемов электронных почтовых сообщений, отправляе-

мых сотрудниками (например, информирование о предстоящих событиях), а также объемов вхо-

дящих писем (например, регулярные рассылки). 

Корпоративная почтовая система на собственном домене дает возможность организовать 

поддержку не только внутренней переписки (взаимообмен файлами), но и с внешними источника-

ми информации (сообщения от деловых партнёров или потенциальных клиентов). Этот вариант 

позволяет решить проблему учета входящих сообщений, которые могут быть нежелательными 

и являться навязчивой электронной рассылкой, спамом, фишинговой атакой. 

В рамках научно-исследовательской темы «Цифровая среда» на основе договора с НКО «Фонд 

содействия развитию науки и образования» развернута система управления конфигурациями Ansible 

с целью совершенствования функционирования и регулирования работы корпоративной сети 

ФГБОУ ВО «Брянский государственный университет имени академика И.Г. Петровского (БГУ)» [1]. 

На рисунке 2 представлен перечень задач, решаемых специалистом по настройке и поддерж-

ке ИТ-инфраструктуры компании (системным администраторам), а также реализуемых СМ-

системой в целом. 

 

 
 

Рисунок 2 – Задачи по настройке и поддержке ИТ-инфраструктуры компании 

 

При построении локальной вычислительной сети вуза использовался макет топологии «звез-

да», основой которого послужит центр хранения и обработки данных (ЦХОД). В его состав вошли 

многопроцессорные сервера (7 серверов с 10 процессорами и 54 ядрами, объемы памяти: ОП – 

248 Гбайт, ДП – 26 Тбайт). Вычислительная мощность составляет 300 Гфлопс. 

Развертывание системы Ansible выполнялось поэтапно: сначала установка и настройка си-

стемы, а затем создание сценариев работы. Для управления конфигурациями сетевого оборудова-

ния (приобретены маршрутизаторы и сетевые коммутаторы MikroTik) в системе Ansible изначаль-

но требуется задать ряд параметров: 

1. Добавить группу [routers] со списком подключенных маршрутизаторов в файл инвентари-

зации. Это позволит упростить и унифицировать выполнение задач за счет обращения к группе 

устройств без необходимости перечисления адресов каждого устройства в отдельности. 
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2. Настроить при необходимости пользовательские параметры подключения к устройствам. 

Это позволит выполнять задачу, привлекая как одно конкретное устройство, так и группу или всё 

оборудование. 

Каждый Ansible-скрипт (модуль) реализует выполнение задачи с заданными параметрами 

в одном из двух режимов: ad-hoc команда или playbook (плейбук). В первом случае выполняются 

разовые действия с узлами или группами нодов, как правило, через консоль [7]. 

Решение нестандартных задач (одной или сразу нескольких) осуществляется через плейбуки – 

наборы команд по проверке выполняемости определенных условий (рис. 3). Playbook позволяет 

определить группу хоста, в которой выполняются задачи, и может содержать различную инфор-

мацию об управляемом узле [11].  

 

 
 

Рисунок 3 – Выполнение Ansible-скрипт 

 

Мониторинг сетевого оборудования включает в себя следующие варианты:  

1. Получение сведений о конкретном устройстве выполняется с помощью плейбука 

data_get.yml, результат работы которого отобразится в терминале командной строки (листинг 1). 

Листинг 1 

 
 

2. Отправка файла на устройство выполняется с помощью плейбука file_set.yml, например, 

загрузить скрипт для автоматического обновления роутера (листинг 2). 
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Листинг 2 

 
 

3. Получение файла с устройства выполняется с помощью плейбука file_get.yml, например, 

создание резервной копии на устройстве и ее отправка в указанную директорию (листинг 3). 

Листинг 3 

 
 

Подготовленными плейбуками (Ansible-сценариями) могут воспользоваться администраторы 

корпоративных сетей на базе системы управления конфигурациями Ansible для сокращения ру-

тинных работ по обслуживанию сетевого оборудования. 

Код конфигурации сервера, как и любой другой код, со временем превращается в беспорядок. 

Системы управления конфигурациями позволяют не только избежать этого, но и структурировать 

код по разным блокам (модулям). Администратор может организовывать, редактировать и выпус-

кать эти модули по отдельности или группами. 

Ansible является мощным инструментом, обеспечивающим надежное управление разветвлен-

ными сетями с нодами под управлением различных операционных систем.  

Развертывание почтового сервера iRedMail с использованием системы управления конфигу-

рациями требует учета ряда технических требований: 

 максимально полный охват IT-инфраструктуры организации (сервера, сетевое оборудова-

ние, стабильное высокоскоростное интернет-соединение); 

 соотнесение почтового сервера с доменным именем организации; 

 инсталляция функциональных пакетов для бесперебойной работы почтового сервера; 

 установка операционной системы Linux Ubuntu (версия 18 и выше); 

 наличие установленного Python не ниже версии 2.4 (входит в Linux-дистрибутив). 

Установленные пакеты реализуют следующий функционал: 

 работа с почтовым ящиком в браузере (модуль roundcube); 

 отправка электронной почты (исходящая почта) по протоколу smtp (модуль postfix); 

 получение сообщений (входящая почта) по протоколу pop3/imap (модуль dovecot); 

 сбор сведений о текущем состоянии (модуль awstats); 

 фильтрация вирусов и спама (модули amavisd, spamassassin, clamav, greylist). 

Осуществление системного администрирования возможно из любой сети с помощью веб-

панели управления почтовым сервером iRedAdmin (страница /iredadmin). Администратор может 

постоянно мониторить работу серверов и управляемых узлов, выполнять своевременное обновле-

ние необходимого программного обеспечения и оперативно решать возникающие проблемы. Ис-

пользуя панель управления, можно создавать новых пользователей с привязкой почтовых ящиков 

и редактировать параметры существующих почтовых ящиков. 

Зарегистрированный пользователь может войти в созданный почтовый ящик для отправки 

и получения сообщений через браузер со страницы mx1.brgu.ru или воспользоваться настольным 

email-приложением (например, The Bat!, Microsoft Outlook, TouchMail). 
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Внедрение корпоративной почтовой системы позволило реализовать и обеспечить устойчи-

вое функционирование, в том числе: 

 организацию менеджмента ИТ-инфраструктуры университета; 

 своевременный мониторинг всего парка сетевого оборудования; 

 минимизацию временных затрат на установку и настройку конфигураций системы 

и управляемых нодов; 

 автоматизацию рутинных работ за счет приведения их к единой форме и централизованно-

го исполнения; 

 снижение влияния субъективных факторов; 

 применение средств защиты электронной почты для повышения ее безопасности и конфи-

денциальности; 

 настройку уровней доступа и привилегий для различных категорий пользователей; 

 организацию оперативного обмена сообщениями; 

 мониторинг и управление трафиком.  

Заключение. Управление сетевой инфраструктурой крупного образовательного учреждения тре-

бует разработки множества сценариев установки и настройки (определение физических и виртуальных 

управляемых нодов сети, инсталляция необходимого программного обеспечения, настройка сервисов 

и служб и пр.). Использование динамичного характера современной инфраструктурной платформы 

Ansible, уделение внимания тестированию и согласованности позволили существенно уменьшить 

временные затраты и увеличить результативность действий по конфигурированию и мониторингу сер-

верного и сетевого оборудования корпоративной сети ФГБОУ ВО «Брянский государственный уни-

верситет имени академика И.Г. Петровского». 

Корпоративный адрес – это визитная карточка организации. Все отправляемые почтовые сообще-

ния имеют адрес в формате user@brgu.ru. Это, с одной стороны, ассоциирует его с образовательной 

организацией и повышает ее узнаваемость. Кроме того, позволяет увеличить процент доставленных 

и прочитанных писем от компании (по сравнению с отправляемыми с общих доменов письмами, кото-

рые, вероятнее всего, попадают в спам).  

Создание корпоративной почтовой системы обеспечило полный контроль над работой почтового 

сервера, легкую масштабируемость объема дискового хранилища, неограниченное количество пользо-

вателей корпоративной почты, мониторинг внутренней активности сотрудников (например, время от-

клика на полученное сообщение).  
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Статья посвящена анализу основных экологических угроз, оказывающих негативное воздействие на окру-

жающую среду, при эксплуатации газовых скважин. Рассмотрены возможные осложнения, возникающие 

на газовых скважинах на этапе эксплуатации, а также основные негативные экологические воздействия 

на окружающую среду. Проведен анализ работ, посвященных возможным осложнениям на скважинах, приводя-

щих к негативному воздействию на окружающую среду, и способам их устранения. Систематизированы основные 

осложнения, приведенные в источниках. Отмечено, что последствия, вызванные осложнениями либо мероприяти-

ями по ликвидации осложнений, в свою очередь, приводят к негативному экологическому воздействию 

на окружающую среду, что впоследствии может грозить штрафами для компании и затратами на ликвидацию по-

следствий от негативного воздействия на экологию. Выделены группы экологических происшествий по среде, 

на которую оказывается воздействие. Построена онтологическая схема загрязнения окружающей среды при экс-

плуатации скважин. Введен критерий эффективности, а именно «минимальный риск для компании», позволяющий 

минимизировать возможные экологические и экономические риски от принимаемых решений по ликвидации 

осложнений. Данный критерий представляет собой сумму рисков, связанных с технологическими осложнениями 

на газодобывающих скважинах и экологическими происшествиями, вызванными данными осложнениями. 

Ключевые слова: системный анализ, экологические угрозы, газовые скважины 
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