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В статье исследуется практическая реализация системы контроля целостности и аутентичности инфор-
мации на основе CBC-кодов с целью повышения скорости обнаружения ошибок при формировании цепочек 
блоков данных. В рамках реализации схемы проверки блоков данных предлагается формировать древовид-
ные структуры информационных блоков путём анализа атрибутов последних, при этом факт возникновения 
ошибки определяется на основе числа и длины ветвей в такой древовидной структуре. В статье предложен 
метод определения источника сообщений, который основан на анализе содержимого имитовставки и индекса 
сообщения в последовательности между двумя служебными сообщениями: стартовым, являющимся корнем 
древовидной структуры, и стоповым, которое должно быть последним сообщением в ветви. В основе иссле-
дования лежит математическая модель формирования древовидной структуры, на основании которой полу-
чены рекуррентные зависимости для вероятности формирования ветвей от корневого сообщения и вероятно-
сти формирования различных значений имитовставок сообщений этих ветвей. В работе показано, что суще-
ствует взаимосвязь между числом ветвей древовидной структуры, порождаемых совпадениями значений 
атрибутов информационных блоков, и вероятностью ошибки при определении источника. На основе полу-
ченных оценок в работе сформулировано правило обработки ветвей древовидной структуры для сообщений 
ограниченной длины. Экспериментальные исследования показали, что применение данного правила позволит 
увеличить долю полезной информации, обрабатываемой приёмником, на 2–5 % за счёт снижения числа пере-
спрашиваемых в результате обнаруженных ошибок аутентификации блоков данных. 
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The article investigates the practical implementation of a system for monitoring the integrity and authenticity 

of information based on CBC codes in order to increase the speed of error detection when forming chains of data blocks. 

As part of the implementation of the scheme for checking data blocks, it is proposed to form tree-like structures of in-

formation blocks by analyzing the attributes of the latter, while the fact of an error is determined on the basis of the num-

ber and length of branches in such a tree-like structure. The article proposes a method for determining the source of mes-

sages, which is based on the analysis of the MAC content and the message index in the sequence between two service 

messages: start, which is the root of the tree structure, and stop, which should be the last message in the branch. The 

study is based on a mathematical model of the formation of a tree structure, on the basis of which recurrent dependencies 

for the probability of the formation of branches from the root message and the probability of the formation of different 

values of MAC messages of these branches are obtained. The paper shows that there is a relationship between the num-

ber of branches of the tree structure, generated by coincidences of the values of the attributes of information blocks, and 

the probability of error in determining the source. Based on the estimates obtained, a rule for processing branches 

of a tree structure for messages of limited length is formulated in the work. Experimental studies have shown that the 

application of this rule will increase the share of useful information processed by the receiver by 2–5 % by reducing the 

number of data blocks requested as a result of detected authentication errors. 
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Введение. Широкое распространение автоматических систем управления технологическими 

процессами [1–3], формирование сетей, объединяющих в себя различные устройства мониторинга 

и управления техническими объектами [4, 5], влечёт за собой необходимость разработки специа-

лизированных протоколов передачи и обработки команд и данных. Особенности форматов данных 

и процесса их передачи, такие как временное разделение канала связи, передача данных в режиме 

широковещательных запросов [6, 7], вкупе с возросшими требованиями по обеспечению инфор-

мационной безопасности таких систем [8, 9] обусловливает необходимость использования новых 

подходов к обеспечению аутентичности и целостности передаваемых и обрабатываемых данных. 

Использование ставших традиционными алгоритмов шифрования и помехоустойчивого кодиро-

вания не позволяет достичь требуемых показателей достоверности [10–13].  

Кодирование передаваемых данных в режиме сцепления блоков является единственным 

средством повышения вероятности правильной аутентификации источника сообщений в условиях 

ограниченного размера поля имитовставки (англ. MAC – massage autentification code) [14, 15]. В то 

же время практическое применение такого подхода для выделения из общего потока команд 
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и данных сообщений от целевого источника порождает проблему обработки сложных структур 

[16]. Причиной этого является то, что при формировании структурированных последовательно-

стей, в которых позиция каждого сообщения задана не напрямую индексом сообщения, а взаим-

ным расположением относительно других сообщений (что позволяет обеспечить требуемую до-

стоверность), в результате совпадения значений имитовставок различных сообщений вместо це-

почки формируется сложная древовидная структура. 

 

 
 

Рисунок 1 – Структура, формируемая в приемнике из-за совпадения значений имитовставок 

 

В работах [17, 18] представлены оценки вероятности для числа и длины L ветвей в таких древо-

видных структурах, а также предложена математическая модель оценки достоверности процедуры 

аутентификации и её вычислительной сложности. Кроме того, различные варианты алгоритмов 

формирования древовидных структур показали, что количество операций сравнения имитовставок 

сообщений зависит от количества сформированных к текущему числу во внутренней памяти приём-

ника ветвей древовидной структуры [18]. Число таких сравнений непосредственно увеличивает ве-

роятность возникновения коллизии, т. е. ситуации, при которой две или более ветви структуры удо-

влетворяют всем требованиям, предъявляемым к последовательности сообщений, чтобы быть ассо-

циированной с конкретным источником. Таким образом, число и размер ветвей в древовидной 

структуре оказываются связаны с достоверностью процедуры аутентификации источника, так как 

обе эти величины, как показано в [19], являются функцией вероятности случайного совпадения зна-

чений имитовставок, которая, в свою очередь, зависит от размера поля имитовставки в отдельном 

сообщении. Эта взаимосвязь является теоретической предпосылкой для обнаружения ошибок аутен-

тификации не в результате анализа содержимого сообщений, входящих в ветви древовидной струк-

туру, а на основе анализа числа таких цепочек на соответствующих этапах алгоритма. 

Материалы и методы. Объектом исследования является метод определения источника со-

общений, который основан на анализе содержимого имитовставки и индекса сообщения в после-

довательности между двумя служебными сообщениями: стартовым, являющимся корнем древо-

видной структуры, и стоповым, которое должно быть последним сообщением в ветви. В основе 

настоящего исследования лежит математическая модель формирования древовидной структуры, 

описанная в [19]. В ней, рассмотрев процесс формирования древовидной структуры, начиная 

с корня, получены рекуррентные зависимости для вероятности )( rr kp  формирования ровно rk

ветвей в позиции r от корневого сообщения и вероятности  h h
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r
k  различных 

значений имитовставок сообщений этих ветвей [16], которые вычисляются по (1): 
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(1) 

где U – общее число сообщений, обрабатываемых приёмником; H – размер поля имитовставки;  

rk – число посторонних ветвей на расстоянии r от корня, n – длина цепочки сообщений. 
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В рассматриваемом подходе ошибка аутентификации источника блоков данных возникает, 
когда имитовставка, сформированная из какого-либо блока посторонней ветви древовидной 
структуры, совпадёт с имитовставкой соответствующего сообщения целевого источника. Вероят-
ность этого определится по (2): 

      
1

col
1 1 2 ,

l
H

l

U n

r
p r p l 


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  

  (2) 

где r – длина поcтороннней ветви. 
Соответственно, функция зависимости вероятности возникновения ошибки от длины посто-

ронней ветви, отсчитываемой от момента её отхода от основной ветви из сообщений целевого ис-
точника, рассчитывается по (3): 
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где 
j
q – число возникших ошибок совпадения имитовставок; j – число сообщений в посторонней 

ветви, после которого возникла ошибка; i – позиция блока, от которого отходит посторонняя 
ветвь, в цепочке из n сообщений целевого источника. 

Тогда вероятность возникновения ровно q ошибок совпадения значений имитовставок сооб-
щений будет вычисляться по (4): 
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где R[q] – число разбиений числа q на слагаемые qk.  
На основании рекуррентных формул (1) вероятность формирования в древовидной структуре 

q побочных ветвей, которые не привели к возникновению ошибки, определится как сумма произ-
ведений вероятностей по (5): 
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Априорная вероятность формирования на определённом отдалении от корневого сообщения 
ровно q ветвей есть вероятность одновременного возникновения q’ ошибок и q’’ ветвей, ошибку 
не вызвавших. Исходя из того, что ошибка порождает дополнение посторонней ветви сообщения-
ми целевого источника и удваивает число ветвей дерева, для q верно соотношение (6): 

,,2,)( qqq  . 
(6) 

Априорная вероятность формирования двух ветвей в древовидной структуре вычисляется по (7): 
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Для большего числа ветвей по (8): 
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Определяем вероятности отсутствия ошибки аутентификации при разборе дерева сообщений 
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Большее число ветвей мы не рассматриваем, так как расчет по приведённым выше формулам 

(1) в различных диапазонах изменения параметров модели показал, что вероятность формирова-

ния 4-х и более отличающихся друг от друга ветвей древовидной структуры в каждой позиции 

0 1i n   ветви сообщений целевого источника пренебрежимо мала (менее 10–3).  

Результаты и их обсуждение. На основании представленных выше формул получены зави-

симости апостериорной вероятности возникновения ошибки аутентификации от числа сформиро-

ванных ветвей nthr и длины ветви i, при которой происходит подсчёт числа ветвей (рис. 2). Отли-

чительной особенностью данных графиков является то, что апостериорная вероятность отсутствия 

ошибок при четырёх побочных ветвях выше, чем при трёх. Причиной этого является то, что четы-

ре ветви возникают тогда, когда есть одна ошибка, порождающая две ветви, и две ветви без оши-

бок, а вероятность формирования двух ветвей меньше, чем одной, как в случае с тремя ветвями.  

 

 

Рисунок 2  График зависимости апостериорной вероятности 
col

p  отсутствия ошибок аутентификации 

от числа сформированных посторонних ветвей nthr в позиции i цепочки сообщений при U/n = 25: 1) nth r= 2; 

2) nthr = 3; 3) nth r= 4; 4) nthr = 5 

 

Кроме того, видно, что с ростом значения позиции сообщения априорная вероятность ошибки 

растёт. При i > 40 апостериорная вероятность ошибки при любом количестве посторонних ветвей 

достигает значений 60–80 %. Это позволяет в таком случае прекращать передачу сообщений 

от источника и фиксировать возникновение ошибки аутентификации при передаче всей цепочке. 

Актуальным этот результат является для случаев обмена данными последовательностями, содер-

жащими большое число сообщений. Для исследования ситуаций с небольшой длиной анализируе-

мых ветвей получена зависимость вероятности формирования побочной ветви длиной i от соот-

ношения между длиной поля имитовставки и отношением между числом анализируемых сообще-

ний и длиной цепочки (рис. 3, данные по оси ординат в логарифмическом масштабе).  

Данная зависимость хорошо иллюстрирует тот факт, что вероятность формирования побоч-

ных ветвей формируемой приёмником древовидной структуры экспоненциально убывает с ростом 

длины такой ветви. Начиная с i = 5 ею можно пренебречь. Это позволяет сформулировать правило 

обработки древовидной структуры, заключающееся в следующем: если от какого-либо узла отхо-

дит ветвь длиной 6 и более элементов, то все остальные ветви, отходящие от данного узла и име-

ющие длину меньше 6, можно исключить из обработки. Если ветвей длиной 6 блоков данных об-

наруживается более одной, то произошла ошибка формирования цепочки сообщений, при которой 

невозможно определить цепочку, выданную целевым источником. Дальнейшую передачу сообще-

ний цепочки следует прекратить и перепослать все блоки данных, начиная с того, в котором была 

обнаружена ошибка. 
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Рисунок 3  График зависимости вероятности pthr формирования побочной ветви длиной i от соотношения 

между длиной поля имитовставки и отношением U/n между числом анализируемых сообщений и длиной 

цепочки: 1) U/n = 25; 2) U/n = 20; 3) U/n = 15; 4) U/n = 10; 5) U/n = 5 

 

Описанные действия позволят повысить долю полезной информации в общем объёме переда-

ваемых между устройствами данных. Под полезной информацией мы понимаем содержимое всех 

полей информационного блока, кроме поля имитовставки, которая используется для аутентифика-

ции. Данный целевой параметр исчисляется по (10), учитывающей необходимость повторной пе-

редачи обработанной с ошибкой цепочки блоков данных [19]. 
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где L – длина поля полезной информации блока данных; Psc – априорная вероятность возникнове-

ния ошибки аутентентификации источника при передаче цепочки блоков данных. 

С учётом того, что Psc при определённых целевых значениях длины поля имитовставки не пре-

вышает 0,1, то вероятностью возникновения ошибок в каждом из двух и более последовательно иду-

щих циклов передачи данных можно пренебречь. Считаем, что средний номер блока в цепочке, в кото-

ром возникла ошибка ico l≈ n/2, и, с учётом уменьшения количества передаваемых блоков в следующем 

цикле передачи данных, формула (10) для доли полезной информации запишется в виде (11):  
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(11) 

 

где pthr – вероятность образования побочной ветви из 6 и более блоков. 

Результат использования сформулированного выше правила обработки древовидной струк-

туры заключается в увеличении доли полезной информации за счёт уменьшения объёма пере-

спрашиваемой информации (рис. 4). 

Из представленного на рисунке 4 графика видно, что в области максимума функции доли по-

лезной информации она дополнительно повышается на 2–5 % в абсолютных значениях и до 30 % 

в относительных в зависимости от количества обрабатываемых приёмником блоков данных.  
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Рисунок 4  Зависимость отношения K объёму полезной информации к общему объёму обрабатываемой 

приёмником информации от длины поля H при длине информационной части L = 40 битов, длине цепочки  

n = 30: 1) |U|/n = 20, без использования правила обработки древовидной структуры; 2) |U|/n = 20, 

с использованием правила обработки древовидной структуры; 3) |U|/n = 130, без использования правила 

обработки древовидной структуры; 4)
 
|U|/n = 130, с использованием правила обработки древовидной структуры 

 

Выводы. Результаты исследований показывают, что при использовании методов аутентификации 

для блоков, зашифрованных в режиме связывания, ошибки аутентификации возникают из-за совпаде-

ния содержимого кодов аутентификации сообщений (имитовставок). В результате вместо цепочки со-

общений формируется древовидная структура, включающая как основную цепочку блоков, выданных 

целевым источником, так и некоторое количество посторонних, содержащих информационные блоки, 

выданные иными источниками. В рамках настоящей работы получены вероятностные оценки форми-

рования посторонних цепочек как в случае правильного выполнения процедуры аутентификации, так 

и при возникновении ошибки. На основе полученных оценок сформулировано правило обработки вет-

вей древовидной структуры, подразумевающее исключение из обработки ветвей длиной менее 6. Для 

сообщений ограниченной длины применение данного правила позволяет увеличить долю полезной 

информации, обрабатываемой приёмником на 2–5 % за счёт снижения числа переспрашиваемых в ре-

зультате обнаруженных ошибок аутентификации блоков данных. 
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Отмечается, что безопасная реализация критических производственных процессов в сферах здраво-

охранения, науки, транспорта, связи, энергетики и других во многом обеспечивается эффективностью функ-

ционирования объектов критической информационной инфраструктуры. Указаны проблемы применения 

информационных технологий в объектах критической информационной инфраструктуры, связанные с повы-

шением их уязвимости к деструктивным воздействиям, реализуемым с помощью удаленного доступа. Уста-

новлено, что в настоящее время защита от деструктивных информационных воздействий сводится к прекра-

щению обмена с внешней средой и остановке производственного процесса, что приводит к снижению его 

эффективности. Проанализированы особенности эксплуатации объектов критической информационной ин-

фраструктуры в условиях деструктивного информационного воздействия и обоснованы требования к ним. 

Перспективные методы и модели оценки и прогнозирования состояния сложных технических систем распро-

странены на объекты критической информационной инфраструктуры. В качестве информативного параметра 

в параметризованных моделях объектов информационной инфраструктуры предложено использовать свой-

ства и характеристики деструктивных информационных воздействий. С применением методов структурного 

синтеза на основе диффузионных марковских моделей разработана обобщенная структура объекта критиче-

ской информационной инфраструктуры, реализующего диагностические и управляющие функции. Рассмот-

рен вариант функционирования такого объекта в нормальных и нештатных условиях эксплуатации. Результа-

тами проведенного исследования явилась разработка универсальных требований к объектам критической 

информационной инфраструктуры, реализующих управление критическими процессами, и обобщенная 

структура такого объекта. Полученные результаты применимы при разработке перспективных или модерни-

зации существующих объектов критической информационной инфраструктуры критических производствен-

ных процессов и реализованы в техническом задании на разработку автоматизированной системы управления 

субъекта критической информационной инфраструктуры, функционирующего в сфере науки.  

Ключевые слова: критический процесс, объект критической информационной инфраструктуры де-

структивное информационное воздействие, аварийная ситуация, структура, эволюционные уравнения, пара-

метризованные марковские модели 
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