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В данной статье были описаны специфика работы и протоколы одного из самых популярных мессен-

джеров – Telegram. Разработанное программное обеспечение позволяет автоматизировать сбор текстовых 
данных из публичных сообществ мессенджера Telegram. Для реализации сервисного взаимодействия был 
использован брокер сообщений RabbitMQ. Все полученные сообщения из мессенджера передаются в очередь 
брокера, к которой при наличии конфигурационных данных может подключиться любой сервис – анализатор 
и начать обрабатывать полученные данные. Реализованное программное обеспечение актуально для автома-
тизированной обработки информации, публикуемой в мессенджере. 
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This article described the specifics of the work and described the protocols of one of the most popular instant 

messengers – Telegram. The developed software allows you to automate the collection of text data from the public 
communities of the Telegram messenger. To implement the service interaction, a message broker, RabbitMQ, was 
used. All received messages from the messenger are transferred to the broker's queue, to which, if configuration data 
is available, any analyzer service can connect and start processing the received data. The implemented software is 
relevant for automated processing of information published in the messenger 
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Graphical annotation (Графическая аннотация) 

 

 
 

Введение. На сегодняшний день интернет-пространство стало неотъемлемой частью жизни 

современного человека. Объемы информации, которую получает человек в современном мире, 

с каждым днём увеличиваются в геометрической прогрессии. В интернет-среде существуют раз-

личные источники информации, такие как онлайн-СМИ, социальные сети, мессенджеры, чаты, 

форумы. Информация в этих источниках может содержать мнения пользователей; общедоступные 

данные, размещаемые пользователями в социальных сетях; результаты поисковой выдачи и т. д.  

Одним из наиболее распространённых источников распространения информации в интернет-

пространстве является мессенджер Telegram, который в последние годы приобрел большую попу-

лярность в мире. Только за 4 года, с 2016 по 2020 г., аудитория данного мессенджера увеличилась 

более чем в 4 раза (рис. 1). 

 

 

Рисунок 1 – Рост пользователей мессенджера Telegram по данным сайта telegram.org [1] 

 

При этом среди пользователей мессенджера наиболее популярны Telegram-каналы. Суще-

ствует два вида Telegram-каналов: 

 публичные – общедоступный вид сообществ – такие каналы доступны любому пользова-

телю мессенджера для чтения и подписки. Это самый распространенный формат сообществ 

в Telegram; 

 частные – закрытый вид сообществ, доступ в которые можно получить только по ссылке, 

известной только администратору канала. 

Пользователей Telegram привлекает его анонимность, безопасность, понятный интерфейс, 
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благодаря которым любой желающий может делиться с другими пользователями тем или иным 

контентом. Как следствие, это приводит к увеличению количества источников информации в мес-

сенджере. Ввиду роста объема информации возникает потребность автоматизации ее анализа 

и систематизации, что может представлять интерес для различных организаций, например, для 

бизнеса или правоохранительных органов. К примеру, компании могут проводить анализ лояльно-

сти клиентов к их продукту или услуге, основываясь на комментариях пользователей в мессен-

джере, а правоохранительные органы – выявлять неправомерную информацию. При этом ручной 

сбор информации является весьма трудоемкой задачей ввиду больших объемов данных. Одним 

из возможных методов решения этой проблемы является автоматизация процесса сбора информа-

ции по заданным параметрам – парсинг.  

В статье Т.Э. Вильданова, Н.С. Иванова «Анализ инструментов парсинга и веб-скрейпинга 

в рамках разработки арбитражной инвестиционной стратегии на рынке спортивных ставок» [2] 

приводится исследование популярных инструментов для парсинга публичных сайтов, а также вы-

явлены наиболее быстрые инструменты и методы для быстрого извлечения и обработки информа-

ции в больших количествах. В статье Д.З. Цхошвили, Н.А. Иванова «Примеры использования тех-

нологии парсинга» [3] приводятся примеры использования технологии анализа данных – парсинга, 

которые представлены в современных научных работах. Однако методы и инструменты, описан-

ные в данных статьях, не позволяют производить парсинг публичных Telegram-каналов, так как, 

в отличие от сайтов, мессенджер Telegram имеет свою сложную структуру хранения сообщений, 

а также использует отдельный протокол для работы с сообщениями. Таким образом, задача авто-

матизированного сбора информации, публикуемой в общедоступных группах, созданных в мес-

сенджере Telegram, является не до конца решенной. 

Постановка задачи. Исходя из этого, целью данной работы стало описание структуры раз-

работанного программного обеспечения, которое позволит осуществлять сбор информации, пуб-

ликуемой в общедоступных группах, созданных в мессенджере Telegram.  

Программное обеспечение будет являться компонентом общей системы анализа текстовой ин-

формации, полученной из различных источников информации интернета. Общая схема взаимодей-

ствия компонентов такой системы, построенная в стандарте UML [2], представлена на рисунке 2. 

 

 
Рисунок 2 – Диаграмма развертывания системы анализа текстовой информации, полученной из различных 

источников интернета 

 

Прежде чем начать разработку ПО, выполняющего функцию парсинга, требуется рассмот-

реть специфику мессенджера Telegram. 

Специфика мессенджера Telegram. Контент, обрабатывающийся в мессенджере, можно 

разделить на 3 группы:  

 текстовый контент (сообщения, комментарии к сообщениям); 

 медиаконтент (видео, аудио); 

 прочие файлы (документы, архивы, файлы приложений).  

В мессенджере Telegram существует два вида интернет-сообществ: чаты и каналы. Telegram-
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канал представляет собой чат с односторонней связью, в котором только администратор канала 

может оставлять сообщения. Также, по желанию, администратор канала может предоставить до-

ступ подписчика канала комментировать его публикации. Telegram-чат представляет из себя пло-

щадку, где все участники могут принимать участие в общение. Возможность комментировать со-

общения участников отсутствует. 

Для решения задачи автоматизации сбора данных, представляющих собой текстовую инфор-

мацию, были проанализированы способы и методы, позволяющие взаимодействовать с программ-

ным обеспечением мессенджера Telegram. В частности, была исследована документация API-

набора функций, методов, которые позволяют взаимодействовать с программным обеспечением 

Telegram строго в рамках политики компании [3]. Это позволило выбрать возможные пути досту-

па к сервисам мессенджера, которые могут быть использованы при разработке программного 

обеспечения для парсинга. Для того чтобы взаимодействовать с API, требуется заполнить специ-

альную форму на сайте https://my.telegram.org/, с помощью которой создаётся собственное прило-

жение Telegram API (рис. 3) [4]. 

 

 
 

Рисунок 3 – Заполнение формы Telegram API 

 

Приложение хранит уникальные значения, идентифицирующие пользователя в системе 

Telegram API, – «api_id» и «api_hash». Значение «api_id» представляет собой последовательность 

цифр, а «api_hash» – буквенно-цифровую последовательность. Оба значения автоматически гене-

рируются сервером Telegram на бессрочный период.  

Идентификаторы API являются токенами приложения. Это означает, что при использовании 

приложения пользователю не нужно вводить собственные идентификаторы API, достаточно иден-

тификатора разработчика. 

Для взаимодействия с сервисами мессенджера пользователю предоставляется два вида API: 
 MTProto API; 

 Bot API. 

Bot API был создан для пользователей, которые разрабатывают Telegram-боты. Боты – это 

специальные аккаунты, которые авторизуются с помощью токенов, а не телефонных номеров. Bot 

API построен на основе MTProto API, но использует промежуточный HTTP-сервер для обмена 

запросами с серверами Telegram. В качестве формата данных для взаимодействия с API использу-

ется формат JSON. Большинство методов MTProto API, созданных для работы с сообщениями, 

недоступны в Bot API. 

Изначально протокол MTProto был создан командой разработчиков мессенджера как крипто-

графический протокол для шифрования сообщений. Протокол основан на алгоритме шифрования 

AES [5], а также на криптографическом алгоритме Диффи – Хеллмана [6]. 

MTProto API является основным API Telegram, с помощью которого пользователи могут под-

ключаться напрямую к сервисам Telegram (рис. 4). Данный протокол использует сериализацию 

данных в бинарный вид. 

  

https://my.telegram.org/
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Рисунок 4 – Схема работы протоколов MTProto API и BotAPI 

      

Bot API является упрощенным вариантом MTProto API и используется исключительно для 

создания ботов, снижая порог входа для обычных пользователей, тогда как MTProto API имеет 

большой функционал, предлагая пользователю широкие возможности работы с сервисами 

Telegram. Для задачи парсинга сообщений использовать Bot API невозможно, для этого предлага-

ется использовать протокол MTProto. 

Для парсинга сообщений в Telegram-сообществах мессенджер предоставляет различные ме-

тоды API. Одним из таких является messages.getHistory, которому на вход могут подаваться сле-

дующие параметры: 

 peer – сущность (идентификатор канала, идентификатор пользователя), от которой разра-

ботчик хочет получить сообщения; имеет тип данных “InputPeer”; 

 offset_id – идентификатор сообщения; если параметр задан, будут возвращены сообщения, 

начиная с заданного идентификатора; имеет тип данных целочисленный; 

 offset_date – дата отправки сообщения; если параметр задан, будут возвращены только те 

сообщения, которые были отправлены до указанной даты; имеет тип данных целочисленный; 

 add_ofset – данный параметр дополняет параметр offset_id; имеет целочисленный тип данных; 

 limit – количество сообщений, которое нужно возвратить; если параметр имеет значение 

“None”, то метод вовзратит всю историю сообщений; имеет тип данных целочисленный; 

 max_id – если данный параметр задан, то метод вернёт все сообщения с меньшими иден-

тификаторами; имеет тип данных целочисленный;  

 min_id – если данный параметр задан, то метод вернёт все сообщения с льшими 

идентификаторами; имеет тип данных целочисленный;  

 hash – данный параметр позволяет хэшировать запрос; имеет целочисленный тип данных. 

После того как запрос отправлен, метод messages.getHistory возвращает ответ в виде объекта 

типа messages.Messages, который содержит в себе список сообщений и информацию об этих со-

общениях. Данный объект имеет четыре так называемых конструктора, которые формируют отве-

ты на запрос пользователя в зависимости от значения параметров запроса: 

 messages.messages – возвращает полный список сообщений и информацию об этих сооб-

щениях; 

 messages.messagesSlice – выдаёт список сообщений и информацию об этих сообщениях; 

 messages.channelMessages – возвращает сообщения Telegram-канала; 

 messages.messagesNotModified – возвращается в том случае, если сообщения не обнаружены. 

В мессенджере Telegram также есть возможность комментировать публикации сообщества, 

если администратор сообщества даёт доступ к этой функции. Метод messages.getReplies позволяет 

получить такие комментарии в зависимости от заданных параметров. Основные параметры метода 

messages.getReplies: 

 msg_id – идентификатор сообщения – комментария; 

 limit – максимальное количество возвращаемых результатов. 

Данный метод также возвращает объект типа messages.Messages в виде списка комментариев 

в соответствии с заданными параметрами. 

Для глобального поиска сообщений мессенджера Telegram существует функция 

messages.searchGlobal, которая имеет следующие основные параметры: 

 folder_id – идентификатор каталога, имеет тип данных flags.0?int; 

 q – задаёт значение для глобального поиска, имеет строковый тип данных; 

 filter – фильтр сообщений для глобального поиска, тип данных MessagesFilter. 

Данный метод также возвращает объект типа messages.Messages. 

На основе описанных выше методов было разработано программное обеспечение, которое 
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позволяет осуществлять сбор текстовой информации, публикуемой в общедоступных группах, 

созданных в мессенджере Telegram.  

Описание ПО. Telegram MTProto API для языка программирования Python реализовано в ви-

де библиотеки Telethon [7]. Данная библиотека содержит в себе множество функций и методов, 

позволяющих осуществлять работу с серверами мессенджера Telegram. 

Для парсинга текстового контента целесообразно использовать функцию iter_messages биб-

лиотеки Telethon. С помощью данной функции программа отправляет запрос на сервера Telegram 

с заданными параметрами. Если параметры верны, программа получает ответ. 

Функция iter_messages позволяет задать следующие параметры: 

 entity – данный параметр определяет объект, от которого нужно получить сообщение;  

может быть ссылкой на канал или чат; 

 limit – количество сообщений, которое требуется получить; если задано None, то параметр 

вернёт все сообщения объекта; 

 reply_to – комментарии к сообщению, если известен идентификатор сообщения; 

 offset_date – возвращает сообщения, предшествующие этой дате. 

Взаимодействие программного обеспечения с Telegram API представлено на рисунке 5. 

 

 
 

Рисунок 5 – Схема взаимодействия программного обеспечения с Telegram API 

 

Программное обеспечение было реализовано с помощью языка программирования высокого 

уровня Python версии 3.7 [8]. Для нормального функционирования программе требуется постоян-

ный доступ в интернет. Работа ведётся посредством использования командной строки. Данное 

программное обеспечение может собирать информацию из интернет-сообществ в мессенджере 

Telegram, таких как чаты и каналы. Для обоих видов сообществ можно задавать лимит выгружае-

мых сообщений; период, в течение которого сообщения были опубликованы; имя пользователя, 

который публиковал сообщения и т.д. После того как результаты парсинга были получены про-

граммой-парсером, они выгружаются в брокер сообщений.  

Конечная структура ПО выглядит следующим образом (рис. 6). 
 

 
Рисунок 6 – Схема работы парсера  
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На данной диаграмме отображена схема работы парсера. После того как пользователь мес-

сенджера «Telegram» публикует сообщение в телеграм сообществе, ПО автоматически производит 

парсинг данных о сообщении, после чего результаты парсинга отправляет в брокер сообщений 

RabbitMQ, тем самым создавая поток сообщений с возможностью подключения подписчиков. 

Пример работы программного обеспечения. Работа с программой осуществляется через 

командную строку. Для корректного взаимодействия с приложением пользователю необходимо 

подать на вход программы ссылку на канал или чат из мессенджера Telegram (рис. 7). 

 

 
 

Рисунок 7 – Стартовый экран программы 

 

После того как пользователь ввёл ссылку программа начинает парсинг сообщений из канала 

или чата по ссылке в соответствии с заданными параметрами. 

Все данные, полученные в ходе работы парсера, передаются в брокер сообщений RabbitMQ 

[9]. Брокер хранит в себе данные о публикациях, которые были получены в результате парсинга. 

Их можно использовать в дальнейшей работе для анализа информации. Для этого сервису-

подписчику необходимо подключиться к брокеру, используя строку подключения, введя логин 

и пароль для доступа, после чего он может использовать передаваемый поток сообщений для про-

ведения анализа и систематизации этих данных. Пример процесса отправки данных в брокер со-

общений проиллюстрирован на рисунке 8.  

 

 
 

Рисунок 8 – Пример отправки сообщений в брокер сообщений RabbitMQ 

 

Данные, полученные в ходе парсинга, передаются в брокер сообщений в формате данных 

JSON. Структура сообщения, хранящегося в RabbitMQ, представлена на рисунке 9. 
 

 
 

Рисунок 9 – Структура хранения сообщений в RabbitMQ 
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Сообщение представляет из себя набор пар «ключ – значение», где в качестве значений вы-

ступают текстовый контент, полученный в результате парсинга, а также ссылки на полученные 

данные.  

Представленное ПО используется как часть общей системы для анализа текстовой информа-

ции. Модуль зарегистрирован как программное обеспечение [12]. Для того чтобы воспользоваться 

возможностями данного модуля, необходимо получить логин и пароль для доступа к брокеру со-

общений и считывать данные в любом режиме. Благодаря данному модулю пользователи смогут 

автоматизировать процесс сбора данных в различных направлениях, к примеру: сбор комментари-

ев пользователей об услуге, товаре и т. д. 

Заключение. При постоянно увеличивающимся потоке информации в интернете проблема ав-

томатизированного сбора публичной информации в телеграм-каналах становится всё более актуаль-

ной. В данной статье была описана структура разработанного программного обеспечения, которое 

позволит осуществлять сбор информации, публикуемой в общедоступных группах, созданных 

в мессенджере Telegram. Предложенный программный продукт автоматически обрабатывает публи-

куемые сообщения в сообществах и группах, после чего передает данные в брокер сообщений 

RabbitMQ. К брокеру сообщений возможно подключить множество программ, которые будут ис-

пользовать эти данные для различных целей. Основными функциями таких сервисов может быть: 

обнаружение экстремистских материалов, анализ рекламных блоков, анализ вовлеченности аудито-

рии и т. д. В текущем виде предложенный модуль парсинга телеграм-каналов используется как ком-

понент общей системы для анализа текстовой информации в интернете. Описанный в данной статье 

программный продукт позволяет экономить ресурсы и средства, а также осуществить в дальнейшем 

интеграцию модулей для анализа информации, поступающей из разных источников. 
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В данной статье рассмотрен процесс развертывания корпоративного почтового сервера посредством си-

стемы управления конфигурациями. Проведен анализ наиболее распространенных СМ-систем с учетом исполь-

зуемой архитектуры, наличия web-интерфейса, используемого языка, поддерживаемых платформ, применяемых 

настроек на контролируемом хосте. В работе были определены технические требования, необходимые для кор-

ректного функционирования системы управления конфигурациями и корпоративного почтового сервера. Кон-

троль и управление трафиком почтовой службы вуза, максимальная защита обмена деловой корреспонденции 

от массовых рассылок и внешних атак, организация комфортного взаимодействия коллег – всё это возможности 

реализованной корпоративной почтовой системы. Данный способ организации корпоративной почты с исполь-

зованием системы управления конфигурациями упрощает работу по настройке и развертыванию почтового 

сервера, оптимизируя работу технического персонала и образовательного учреждения в целом. 
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