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Для зданий гражданского назначения рассмотрена номенклатура видов помещений, их размеры, подходы к 

ограничению доступа в них при проектировании и эксплуатации, требования к параметрам микроклимата (ПМ) в 
помещениях. Проанализированы направления развития информационно-телекоммуникационных технологий и их 
влияние на формирование концепций  «умная квартира»; «умный дом»; «интеллектуальное здание». Обоснована 
целесообразность использования концепции «умное помещение» (УП). Показаны типичные взаимосвязи УП друг с 
другом, с «умными домами» (интеллектуальными зданиями) в отношении потоков вещества, энергии, информации. 
Для разных видов помещений исследованы цели управления условиями доступа и ПМ, включая следующие направ-
ления: распознавание (идентификация) людей, желающих попасть в помещения; энергосбережение; обеспечение 
комфортности пребывания в помещениях людей, включая особенности формирования ПМ для детей и больных 
граждан; поддержка необходимых санитарно-гигиенических характеристик помещений, в т.ч. лечебного назначения, 
а также специально предназначенных для пребывания детей; соблюдение необходимых условий работы технологи-
ческого оборудования, компьютерной и иной офисной техники; сохранение «тайны личной жизни», персональных 
данных граждан и др. В связи с необходимостью решения этих задач рассмотрены такие вопросы: методы и техни-
ческие средства систем контроля и управления доступом (СКУД) в помещения; достоинства и недостатки систем 
автоматического и «ручного» управления ПМ помещений; информационное обеспечение процессов управления, 
включая мониторинг параметров помещений и внешней среды, получение прогнозной информации из Интернета 
для использования при про-активном управлении и пр.; комплексирование различных подсистем управления в рам-
ках реализации концепций УП для помещений разных видов; особенности построения и использования аппаратно-
программных комплексов для решения отдельных задач управления; некоторые возможности использования робо-
тотехнических систем в УП. 

Ключевые слова: классификация помещений, умные помещения, «интеллектуальные здания», проектиро-
вание, использование, управление доступом, распознавание лиц, параметры микроклимата, цели управления, огра-
ничения по управлению, информационное обеспечение управления, автоматизация управления, активное управле-
ние, про-активное управление, интегрирование подсистем управления 
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The nomenclature of placements types for civil assignment buildings is considered; their dimensions; approaches to 

access restriction in them – in processes of their design and operation; requirements to the placements microclimate parame-
ters (MP). The article analyzes directions of the information and telecommunication technologies development; their influ-
ence on forming concepts “smart apartment”, “smart house”, “intelligent building”. Feasibility of the concept “smart place-
ment” (SP) usage is justified. The possible connections of SP with each other and with “smart houses” (intellectual build-
ings), in relation to managing flows of substance, energy, information For different types of placements are probed the pur-
poses of control for access conditions and PM, including the following directions: recognition (identification) of the people 
wishing to enter in placements; energy saving; ensuring of being in the room comfort, including features of PM  formation 
for children and sick citizens; maintenance of necessary sanitary and hygienic characteristics of placements, including rooms 
of medical assignment and specially intended for children stay; provision of necessary operating conditions of the technology 
equipment, computers and other office equipment; saving “private life mystery”, citizens personal information etc. In order to 
cope with these tasks, the authors studied the following issues: methods and technical means of control systems for access 
into placements; advantages and disadvantages of systems for automatic and “manual” control of MP in placements; infor-
mation support of control processes, incl. monitoring of placements MP and an external environment parameters, getting 
predictive information from the Internet and other sources for use in case of proactive control and so forth; integration of 
different control subsystems within the framework of implementing SP concepts for different-purpose rooms;; specific fea-
tures of creation and use of the hardware and software systems for the decision of separate control tasks; possibilities of ro-
botic systems usage in SP. 

Keywords: placements classification, smart placements, "intellectual buildings", design, use, access control, facial 
recognition, microclimate parameters, purpose of control, control restriction, information support of control, control automa-
tion, active control, proactive control, integration of control subsystems 
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Повышение эффективности проектирования, строительства и использования различных видов 
помещений требует разработки/реализации рациональных технических решений по автоматизации уп-
равления параметрами микроклимата (ПМ) этих помещений [30], в т.ч. и дистанционного [1]; в ряде слу-
чаев – создания систем контроля и управления доступом (СКУД) в такие помещения. Развитие информа-
ционно-телекоммуникационных технологий (ИТКТ) привело к формированию концепций «умный дом» 
[31], «умное здание» [11], «интеллектуальное здание» [7, 18, 19] и «умная квартира», «умная комната» 
[12], а также к началу их фактической реализации в сфере гражданского строительства. Однако на прак-
тике используются различные виды помещений, причем не только жилого и офисного [29] назначения, 
но и других типов: складские [2, 25]; для проведения зрелищных мероприятий; для обслуживания пасса-
жиров различных видов транспорта; для медицинского обслуживания; для пребывания детей и пр. В су-
ществующей литературе вопросы автоматизации управления ПМ (а также использования СКУД) рас-
сматриваются, чаще всего, без дифференциации помещений по функциональному назначению, размерам, 
условиям использования и пр. В тоже время такие различия существенно влияют не только на проектные 
решения, но и на эксплуатационные. Поэтому целью настоящей статьи является комплексный анализ 
проблематики, связанной с мониторингом и управлением ПМ помещений различного функционального 
назначения; рациональным применением СКУД для некоторых видов помещений; обеспечения «тайны 
личной жизни» граждан.  

Классификация зданий и помещений в них по функциональному назначению и условиям до-
ступа. Классификация зданий может быть выполнена по различным признакам, включая функциональное 
назначение, размеры, природно-климатические условия эксплуатации, места расположения зданий [7] и пр. 
При этом принято выделять как отдельную категорию здания гражданского назначения (ЗГН), а в ней – 
различные подкатегории. Функциональное назначение зданий может в значительной степени предопреде-
лять номенклатуру помещений, а также ПМ в них; принципы контроля доступа в помещения и пр. 

Принято разделять ЗГН на жилые и нежилые, включая  помещения офисного назначения, меди-
цинского, образовательного и пр. Однако в жилых зданиях на первых этажах могут располагаться и не-
жилые помещения, используемые различными типами организаций: торговыми предприятиями, поли-
клиниками, почтовыми отделениями и пр. 

Для «интеллектуальных зданий» СКУД могут быть встроены в системы управления ими [7]. При 
этом для распознавания входящих (и выходящих) граждан в простейшем случае могут быть применены 
считыватели «электронных пропусков». Однако они не позволяют в полной мере проконтролировать в 
автоматическом режиме вход единственного человека (без сопровождающих его лиц). Поэтому разраба-
тываются и иные СКУД, в т.ч. основанные на распознавании лиц. При этом как дополнительная мера 
может использоваться биометрическая идентификация: по голосу; по отпечаткам пальцев и пр.  

В зданиях может быть как единственное помещение, так и несколько (причем различного назна-
чения, размеров и пр.). Классификация помещений может быть выполнена, прежде всего, на жилые и 
нежилые. К жилым относят изолированные помещения, предназначенные для постоянного проживания 
граждан. Такие помещения должны отвечать установленным санитарным и техническим правилам и 
нормам, иным требованиям законодательства. К жилым помещениям можно отнести, в частности комна-
ты в квартирах, коттеджах и пр. Однако помещения туалетов, ванных комнат, кухонь [8, 19] лоджий к 
жилым помещениям в квартирах относить не принято. Также к ним не относятся гаражи [16], располо-
женные в подвалах или цокольных этажах жилых зданий. При классификации помещений в ряде случаев 
важное значение имеет их расположение в пределах зданий, в т.ч. на каком этаже они размещаются. 

Граждане могут находиться достаточно длительное время и в «нежилых» помещениях различ-
ных типов: номерах гостиниц, домов отдыха, санаториев; помещениях образовательного (учебного) 
назначения; помещениях медицинского назначения (в палатах больниц и пр.); офисных помещениях; 
производственных помещениях заводов и фабрик и др.  

Выделим также категорию помещений, предназначенных для относительно кратковременного 
пребывания граждан, в которых могут применяться элементы «интеллектуального управления»: поме-
щения вокзалов [24], сооружений зрелищного назначения, включая кинотеатры; закрытые спортивные 
сооружения и пр. Есть также категории помещений, которые вообще не предусматривают возможность 
пребывания в них граждан сколько-нибудь длительное время: автоматизированные складские  помеще-
ния [2, 25]; помещения с «грязными» производствами и пр. 

В настоящее время как отдельная категория рассматриваются «чистые помещения», специально 
предназначенные для производства лекарств, радиоэлектронных компонентов и пр. 

В зависимости от функционального назначения помещений могут значительно различаться 
условия доступа в них, размеры помещений, требования к ПМ. Последние две характеристики для боль-
шинства видов помещений определяются существующими СНиПами – их требования для вновь проек-
тируемых помещений соблюдаются достаточно строго. На практике ПМ помещений обеспечиваются с 
помощью как централизованных систем (в т.ч. в рамках концепции «интеллектуального здания» [18, 
19]), так и автономных систем масштаба квартиры или даже отдельного помещения.  
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Нормативное регулирование использования СКУД в отдельные помещения осуществляется лишь в 
ограниченном числе случаев (только для отдельных типов помещений). При этом ограничения по доступу 
в различные помещения одного и того же здания могут значительно различаться. Поэтому нецелесообразно 
устанавливать общий режим доступа в здание соответственно «наиболее охраняемому» помещению. Это 
снизит удобство использования других типов помещений в здании, увеличит затраты на обеспечение кон-
троля. Выходом может быть использование дополнительных СКУД в отдельные помещения – особенно, 
если режим доступа в здание соответствует «свободному входу – выходу» или контролируется слабо. 

Особенности систем контроля доступа в отдельные помещения и группы помещений. 
Прежде всего, укажем основные требования к таким СКУД: дешевизна (особенно, если в здании исполь-
зуется несколько СКУД в помещения); надежность контроля, т.е. минимум допускаемых СКУД ошибок 
1-го и 2-го родов; минимум действий со стороны контролируемых лиц, которые необходимы для полу-
чения доступа в помещения; энергонезависимость СКУД от систем централизованного электроснабже-
ния (в силу возможностей перебоев с подачей электроэнергии); исключение или снижение вероятностей 
передачи вирусных инфекций при контактах людей с элементами СКУД; иногда – возможность подклю-
чения СКУД к централизованным системам управления интеллектуальными зданиями [19]. 

Наиболее известным (и простейшим) «представителем» СКУД являются замки различных типов: 
механические и электронные. Однако фактически они позволяют идентифицировать не граждан, которые 
входят или выходят из помещений, а лишь факты использования ими устройств для обеспечения возмож-
ности прохода. Другие недостатки: ключи (механические и электронные) могут использоваться не теми 
лицами, которым они были выданы; такие ключи могут быть «подделаны» (изготовлены дополнительные 
экземпляры); при открытии двери (или турникета) через нее могут пройти несколько человек. 

Биометрическая идентификация по отпечаткам пальцев также иногда применяется в СКУД. Од-
нако этот метод «чувствителен» к появлению повреждений поверхности кожи на подушечках пальцев, а 
также к нарушениям расположения пальцев по отношению к считывающим устройствам (сканерам отпе-
чатков пальцев). Для повышения надежности этого метода может использоваться считывание папилляр-
ных узоров одновременно с подушечек нескольких пальцев, в т.ч. и с разных рук. 

Наиболее надежным методом биометрической идентификации сейчас считается использование 
изображений сетчатки глаза. Однако этот метод сложен в реализации, требует определенного распо-
ложения глаза перед объективом считывающей системы, а использование контактных линз иногда может 
изменять получаемые результаты. Кроме того, воздействие на глаз вспышки света (существующей осве-
щенности на входе в помещение часто недостаточно для работы систем распознавания), может оказывать 
вредное влияние на пациентов, имеющих офтальмологические заболевания и пр.  

Использование биометрической информации граждан во многих случаях не позволяет исклю-
чить прохода более чем одного человека. 

Информация с электронных пропусков и / или полученная в результате биометрической иденти-
фикации) может применяться для следующих целей: 1. Контроль (проверки) права владельца пропуска 
на доступ именно в это помещения (с учетом дня недели, времени суток и пр.). Такой контроль может 
осуществляться как в рамках автономной СКУД, так и СКУД, работающей совместно с информационной 
системой «интеллектуального» здания или группы помещений. 2. Запись информации о фактах входа и 
выхода в помещение (а также о попытках таких действий) в базу данных информационной системы [26], 
в т.ч. используемой в составе системы управления «интеллектуальным зданием». 3. Выдачи фото чело-
века, соответствующего «электронному пропуску», на монитор, используемый на рабочем месте «кон-
тролера» СКУД. При этом может применяться централизованная для здания база данных о гражданах, 
которым разрешен вход в контролируемые помещения, в т.ч. и в несколько помещений.  

Использование отдельных рабочих мест «контролеров» СКУД для каждого контролируемого 
помещения обычно является слишком дорогостоящим решением. В тоже время для достаточно большой 
«группы помещений» такое решение может быть оправданным. Отметим, что эти помещения могут быть 
расположены в разных частях здания (особенно, если предусматриваются технические средства двусто-
роннего аудиовизуального диалога «контролера» и лиц, желающих войти в помещения). 

В силу отмеченных недостатков существующих СКУД актуальной может быть задача автомати-
ческого распознавания лиц тех граждан, которые хотят войти или выйти из определенного помещения. 
Для этой цели должны использоваться видеокамеры достаточно высокого разрешения; базы данных 
(БД), содержащих фотографии (изображения) лиц граждан; программное обеспечением (ПО) для выде-
ления лиц на изображениях и их идентификации. Использование такого ПО может осложняться рядом 
факторов: некоторой вариативностью ракурсов, под которыми видеосистема воспринимает изображение 
человека; различиями в расстояниях от человека до видеокамеры; изменениями внешнего вида человека, 
включая прическу; различиями в условиях освещения и пр. Последний фактор, впрочем, может быть 
элиминирован за счет использования специальной кратковременной подсветки, обеспечивающей стан-
дартизованные условия освещения на период получения изображения. 

В настоящее время системы автоматической идентификации граждан широко используются в 
местах их массового скопления (вокзалы, аэропорты, спортивные сооружения и пр.). Фактически при 
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этом решаются две взаимосвязанные задачи. (1) Выделение на отдельных кадрах втделрльлка области 
изображения, соответствующей лицу (или областей изображений, соответствующих нескольким лицам).  
(2) Идентификация граждан – путем сопоставления выделенных изображений лиц с тем изображениям, 
которые находятся в базах данных систем. 

Описываемые системы распознавания могут допускать ошибки как 1-го рода (не распознают ли-
цо, занесенное в его БД), так и 2-го рода (неверная идентификация другого человека в качестве лица, 
которому разрешен доступ). На количество ошибок обычно оказывают влияние такие факторы: необхо-
димость использования «быстрых» алгоритмов, которые осуществляют распознавание за короткое время 
с учетом того, что граждане могут двигаться (т.е. изображения должны обрабатываться в «видеопото-
ке»); наличие в БД большого количества изображений лиц (включая разыскиваемых преступников); воз-
можностью использования гражданами очков, бороды, усов и других средств изменения (маскирования) 
внешнего вида; большое количество «лиц», одновременно находящихся в кадре (на изображении) и пр. 
Отметим, что стереоскопические изображения в таких системах распознавания не применяются. Хотя 
они могли бы  несколько улучшить качество распознавания, но это потребовало бы значительно больше-
го количества вычислительных операций – для формирования объемных моделей лиц. 

Для СКУД в отдельные помещения, предполагающие распознавание лиц, условия их использова-
ния являются более «удобными» по следующим причинам: 1. Ограниченное количество изображений в БД 
– особенно если предполагаются проверки на доступ только тех лиц, которым это разрешено, но не на по-
пытки несанкционированного доступа в защищаемые помещения других лиц. 2. Относительно продолжи-
тельное время, которое может быть использовано для целей распознавания лиц на изображениях. 3. Непо-
движный характер анализируемых изображений (человека можно попросить задержаться в определенной 
позиции перед видеокамерой – в т.ч. и с помощью подсвечиваемого «транспаранта»). 4. Возможность 
определенной «стандартизации» расположения человека по отношению к видеокамере. 5. Нахождение в 
кадре единственного человека, что позволит выделять изображение только одного «лица».  

Относительно нежесткие требования к скорости обработки информации для СКУД в помещения 
потенциально позволяют использовать в составе таких автономных систем однокристальные ЭВМ. Конеч-
но, могут быть применены и автономные настольные ПЭВМ, «задействованные» только в процессах обес-
печения работы СКУД, в т.ч. связанной с обработкой изображений. 

Альтернативой может быть использование офисных ПЭВМ общего назначения, которые обраба-
тывают информацию со СКУД в приоритетном порядке, а «офисные задачи» – в фоновом. Однако такое 
решение обычно не используется по следующим причинам: мощностей офисных ПЭВМ может быть не-
достаточно для обеспечения параллельного решения двух групп задач (рутинных офисных и по выделе-
нию/распознаванию лиц); наличия дополнительных угроз информационной безопасности (в т.ч. для БД о 
лицах с «разрешенным доступом»). Такие угрозы связаны с подключением офисных ПЭВМ не только к 
локальной компьютерной сети, но и к Интернету. Отметим, что для описываемых СКУД в помещения 
системы стереоскопического зрения также не применяются. 

Для распознающих систем нужны цветные видеокамеры, т.к. выделение лиц осуществляется с 
применением «цветовых пространств». В ПО распознающих систем обычно используются такие подхо-
ды: метод Виолы – Джонса [3] и его модификации [20, 28, 31, 33]; метод каскадов Хаара [15] и др.  
В настоящее время эти методы достаточно быстро совершенствуются [34], «комплексируются» с други-
ми методами для получения лучших результатов. 

При распознавании изображений лиц (и определении их соответствия тем изображениям, кото-
рые хранятся в БД) предварительно, обычно, используется масштабирование изображений для приведе-
ния их к некоторому стандартному размеру. Затем (в простейшем случае) может осуществляться нало-
жение полученного изображения «лица» на каждое из изображений, хранящихся в БД, с целью выявле-
ния количеств совпадающих и несовпадающих пикселей. При этом выбор «совпадающего» лица из БД в 
общем случае носит нечеткий характер. Оптимальный выбор может осуществляться по критерию мини-
мума несовпадающих пикселей.  

Однако обычно такой метод требует расположения идентифицируемых людей перед камерами в 
положении анфас, т.е. повороты головы в стороны не допускаются. Кроме того, любые изменения внеш-
него вида (в т.ч. и «небритый» характер лица, увеличение или уменьшение размера усов и пр.) будут 
приводить к значительным несовпадениям изображений. 

Поэтому в более совершенных алгоритмах используется выделение «информативных признаков» – 
прежде всего формы глаз, формы крыльев носа и пр. Непрозрачные очки чаще всего исключают возможно-
сти идентификации изображений лиц (формы только контуров лиц обычно недостаточно для уверенного 
распознавания). В тоже время очки с прозрачными светофильтрами и тонкими оправами могут лишь не-
значительно влиять на результаты распознавания лиц с использованием описанного алгоритма. 

По результатам испытаний (или эксплуатации) СКУД может быть выявлено большое количество 
ошибок распознавания всех граждан или только отдельных из них. Кроме того, для некоторых людей 
«уверенность» распознавания (см. выше) может быть невысока, в т.ч. и в отдельной попытке их доступа 
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в помещение. При таких условиях может быть целесообразной использование дополнительного под-
тверждения с применением одного или нескольких методов, описываемых далее: 

1) путем ввода с цифровой клавиатуры  некоторой кодовой комбинации (числа), которая являет-
ся индивидуальной для каждого человека и со временем периодически меняется; 

2) за счет отправки на личный сотовый телефон «кода подтверждения», который нужно ввести с 
цифровой клавиатуры для получения доступа в помещение. Этот вариант требует дополнительных дей-
ствий и потенциально применим только в случае, когда доступ (проход) в помещения нужен гражданам 
достаточно редко; 

3) по голосу путем произнесения ключевой фразы. В простейшем случае эта фраза может быть 
единственной для каждого человека (эталонные звукозаписи должны находиться в БД).  

В более сложном случае ключевые фразы могут отображаться на дисплее, а «эталон» проихно-
шения должен синтезироваться ПО. Результаты произнесения слов человеком будут сравниваться с теми 
звукозаписями отдельных слов, которые хранятся для каждого человека в БД. 

4) путем биометрической идентификации по отпечаткам пальцев, считываемых специальным 
сканером. 

Отметим, что комбинация «распознавание лица + голоса» предпочтительна по санитарно-
гигиеническим требованиям, т.к. она исключает контактную передачу вирусных инфекций через клавиа-
туру в период эпидемий. 

Идеология и функциональные возможности обеспечения доступа в жилое или служебное поме-
щение (а также при выходе из них) на основе «распознавания лиц» могут быть реализованы с помощью 
метода обнаружения лиц Виолы – Джонса [28] и его модификаций. Метод Виолы – Джонса считается 
наиболее быстрым и точным из числа существующих (рис. 1). Его эффективность доказана многочис-
ленными исследованиями, включая [3, 20, 28]. 

 

     
 

Рис. 1. Пример работы алгоритма обнаружения лица с помощью метода Виолы – Джонса  
 
Для решения задач СКУД в помещения использование метода Виолы-Джонса упрощается за 

счет следующего: в поле зрения веб-камеры можно обеспечить нахождение лица только одного человека 
(см. ниже); фон, на котором расположено это лицо, может быть однотонным за счет «гладкого» фона 
стены, расположенной напротив видеокамеры. Тем самым повышается эффективность работы указанно-
го метода, и снижаются вероятности ложноположительных и ложноотрицательных выделений лиц на 
изображениях. Поэтому далее мы будем предполагать, что в результате использования этого метода на 
изображении обнаруживается одно и только одно лицо. 

В техническом плане предлагается следующее решение. Веб-камера устанавливается перед вхо-
дом в помещение, контролируемое с помощью СКУД, на высоте лица человека среднего роста. Справа и 
слева от веб-камеры располагаются два ультразвуковых (УЗ) излучателя, совмещенные с приемниками – 
для определения дальности до человека, точнее до его головы. Человек, который хочет получить доступ 
в помещение, подходит к веб-камере и останавливается на необходимом расстоянии, которое задается 
двумя прямоугольными маркерами для положений ботинок, расположенными на полу перед веб-
камерой. Для срабатывания веб-камеры (получения с нее изображения и передачи его для обработки 
описываемым ниже алгоритмом) должны быть выполнены два условия: расстояние от человека до веб-
камеры должно находиться в заданных пределах (например, от 40 до 60 см); человек должен сохранять 
неподвижное по отношению к веб-камере положение в течение, например, 3 с.  
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Определение расстояния осуществляется УЗ-сенсорами – рассчитывается среднее арифметиче-
ское результатов по каждому из сенсоров. 

«Неподвижность» человека определяется по величинам среднеквадратичного отклонения (СКО) при 
оценке расстояния до человека каждым из УЗ-сенсоров в течение заданного времени (3 с) с дискретностью 
отсчетов 0,1 с. Если среднеквадратичное отклонение находится в заданных пределах, то человек условно счи-
тается «неподвижным». В противном случае веб-камера не срабатывает и изображение для обработки не пе-
редается. Такое решение позволяет исключить срабатывание веб-камеры при проходе мимо нее людей без 
остановки по коридору (или внутри помещения). 

Альтернативным (более простым) решением могло бы быть нажатие человеком на специальную 
кнопку – для обеспечения срабатывания камеры. Однако это потенциально может приводить к контакт-
ной передаче некоторых видов инфекционных заболеваний от одних людей к другим. 

Система контроля доступа в помещения может работать как с наружной части двери, так и с 
внутренней. Это позволит определять факты не только входа, но и выхода людей в помещения; записы-
вать эти моменты в БД с привязкой к конкретным людям и пр. 

Итак, описанный выше подход к распознаванию лиц представляет собой совокупность алгоритма 
получения изображения с веб-камеры (рис. 2) и алгоритма сравнения изображения с изображениями в БД 
(рис. 3). При этом метод Виолы – Джонса применяется не ко всему изображениюс веб-камеры, а лишь к 
небольшим его областям. Это позволяет более уверенно определять наличие изображения лица в этой об-
ласти. Если лицо присутствует, то на исходное изображение наносится метка, центр которой смещается с 
учетом координат лица, определенных на предыдущем этапе. 

В дальнейшем информация о гражданах (результаты их идентификации) могут быть использова-
ны в различных целях, указанных выше. Дополнительно отметим, что «персонализация» граждан, во-
шедших в помещения, потенциально позволяет «инвидуализировать» настройки ПМ помещений с уче-
том физиологических особенностей этих лиц и даже их поз [27].  

Цели и ограничения при управлении параметрами микроклимата «умных помещений» раз-
личного назначения. Как уже отмечалось, в существующей литературе используется, в основном, понятие 
«умный дом» (например, [14]), которое фактически обычно относится к «умной квартире» или «умному 
коттеджу» (рис. 4) [4, 5]. Термин «интеллектуальное здание» также встречается, хотя и реже [4, 18, 19]. 
Обычно он относится к многоэтажному зданию офисного [29] (но не жилого) назначения. Таким образом, 
представляется целесообразным введение и использование понятия «умное помещение» (УП). Оно может 
относиться к любым типам помещений, как предназначенных для пребывания людей (постоянного или 
временного), так и не предназначенных для этих целей. Совокупность (группа) УП (например, помещений 
в квартирах, рис. 4) могут взаимодействовать друг с другом по потокам информации, вещества и энергии. 
Кроме того, между такими УП могут перемещаться люди, что должно приводить к изменениям в управле-
нии ПМ помещений, их освещенности и пр. Перспективным направлением можно считать также интегра-
цию в концепцию «умного дома» [11] использования робототехнических систем, включая мобильные си-
стемы для развлечений, обслуживания больных граждан и пр. 

В общем случае отдельные УП могут взаимодействовать со следующими типами объектов: 
людьми, находящимися внутри УП (в т.ч. с учетом текущих физиологических показателей этих людей);  
с людьми, которые осуществляют проактивное управление ПМ тех помещений, в которые они предпола-
гают прибыть через некоторое время; другими УП (например, в рамках централизованного управления 
ПМ квартир или офисов, состоящих из нескольких комнат); с системами централизованного управления 
интеллектуальными зданиями; с «умными городами» [4] в целом непосредственно или через системы 
управления интеллектуальными зданиями; с системами управления жилищно-коммунальным хозяйством 
регионов [23]; с интернет-ресурсами, например, для получения текущей или прогнозной гидрометеоро-
логической информации) и пр. 

Взаимодействие УП (или групп УП) с перечисленными выше внешними для них объектами может 
осуществляться, прежде всего, путем передачи и приема информации (мониторинговой [35], управляющей 
и пр.). Другие направления взаимодействия: 1) получение энергии: электроэнергии, тепла от централизо-
ванных систем теплоснабжения, холодного воздуха от централизованных систем кондиционирования воз-
духа и пр.; 2) получение «вещества»: системы водо- и воздухоснабжения, в т.ч. совместно с энергией, 
например системы централизованного теплоснабжения; 3) удаление «отработанных» жидкостей, в т.ч. 
в канализацию и пр.; 4) удаление мусора. 

В общем случае управление ПМ помещений может осуществляться с использованием как 
«внешних» исполнительных механизмов (источников, ресурсов, средств), так и внутренних (автономные 
системы кондиционирования воздуха, управления освещением и пр.). Возможно также комбинированное 
использование внешних и внутренних источников. 
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Рис 2. Алгоритм получения изображения с веб-камеры 
 

 
 

Рис. 3. Алгоритм сравнения полученного изображения с изображениями, хранящимися в БД 
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Для получения информации о текущих ПМ помещений могут использоваться различные типы 
датчиков [21]. С помощью датчиковой аппаратуры может контролироваться также следующее: потоки 
вещества и энергии, поступающие в помещения или «уходящие» из них; наличие в помещениях людей; 
их физиологические параметры и пр. 

Отметим, что получение / обработка / хранение информации о людях (в т.ч. об их совместном 
пребывании в отдельных помещениях, о физиологических параметрах и пр.) может приводить к опреде-
ленным угрозам в отношении персональной информационной безопасности, «тайны личной жизни» и пр. 
Это особенно относится к случаю, когда такая информация обрабатывается на ПЭВМ (или сервере), 
имеющей доступ к Интернету. Кроме того такая ЭВМ может использоваться для управления не только 
отдельными УП, но и в составе систем управления интеллектуальными зданиями. 

При анализе целей управления представляется рациональным выделять «общие» (типичные) и 
«специфические» управляемые параметры, цели управления ими. 

К числу общих (common) параметров отнесем следующие.  
С1. Температура воздуха. Желательные и / или предельно допустимые диапазоны ее изменения 

отличаются для помещений разного назначения. При этом с позиций управления необходимо учитывать 
различия в комфортных температурах для лиц разного возраста, здоровых и больных граждан [6], целе-
сообразность дифференцированного управления температурой помещений в дневное и ночное время. 

Для управления температурой воздуха чаще всего используется единственный датчик, располо-
женный внутри помещения. Это не позволяет обеспечить полноценный контроль температуры во всех 
частях помещения. 

Значительные колебания температуры воздуха в помещениях могут оказывать негативное влия-
ние не только на людей, но и на техническое оборудование, включая компьютерную технику. В частно-
сти считается, что большие периодические изменения температуры (термоциклирование) могут снижать 
длительность эксплуатационного цикла серверного оборудования, уменьшать надежность использования 
такой техники. 

С2. Влажность воздуха. Нормативные значения для помещений различного назначения прописа-
ны в СНиПах, а также в справочной литературе. Существенно, что для обеспечения комфортности ПМ 
влажность воздуха и его температура, как правило, должны регулироваться совместно [6]. В частности 
негативное (угнетающее) влияние на людей может оказывать высокая температура воздуха в сочетании с 
его большой влажностью. 

С3. Скорость и направление движения воздуха. В рамках применения систем кондиционирова-
ния воздуха обычно регулируется скорость его выхода из таких систем (или их частей, расположенных в 
помещениях). Направление поступления воздуха в помещения может регулироваться с помощью автома-
тически управляемых жалюзи, в т.ч. и за счет непрерывного или периодического изменениия положений 
таких жалюзи. Таким образом, возможности управления циркуляцией воздуха в помещениях, которые 
предоставляют стандартные системы кондиционирования воздуха, обычно достаточно ограничены.  

Увеличение скорости движения воздуха может обеспечить рост испарения пота с поверхности 
кожи и, как следствие, охлаждение тела за счет отбора энергии на фазовый переход «жидкость – пар». 
Поэтому управление скоростью движения воздуха может использоваться в сочетании с управлением его 
«температурой и влажностью» или даже как альтернатива по отношению к нему. 

С4. Кратность воздухообмена также нормируется действующими СНиПами. Может обеспечи-
ваться как за счет естественных процессов воздухообмена в помещениях, так и применения приточно-
вытяжной вентиляции, задания параметров «забора воздуха» из внешней среды в системах кондициони-
рования. Отметим, что при кондиционировании помещений в условиях высоких внешних температур 
требование увеличения кратности воздухообмена приводит к дополнительным затратам электроэнергии 
на охлаждение «забираемого» извне горячего воздуха. 

С5. Освещенность. В УП этот параметр может контролироваться вручную, автоматически или по-
луавтоматически, в т.ч. с учетом освещенности вне зданий, времени суток и пр. Возможно также дистанци-
онное управление [13]. На практике помимо общей освещенности важна и локальная освещенность в от-
дельных участках помещения. При управлении освещенностью важное значение может иметь не только 
сам факт нахождения в помещениях людей, но и их подвижность. Датчиковая аппаратура для оценки 
освещенности хорошо отработана, в т.ч. даже для оценки спектральных характеристик света. 

С6. Уровень шума. Обычно ставится задача его уменьшения до допустимых пределов, в т.ч. ого-
вариваемых в СНиПах. Применение стеклопакетов в окнах часто позволяет решать задачи не только 
уменьшения потерь тепла (или холода) из помещений, но и снижения шума от внешних источников. 

С7. Запыленность воздуха в помещениях, а также состав этой пыли. На практике датчики запы-
ленности воздуха для тех концентраций, которые могут быть в жилых или офисных помещениях, реали-
зовать достаточно сложно. Поэтому, по крайней мере, в жилых и офисных помещениях такие датчики 
практически не используются.  

Источники поступления пыли в помещения можно разделить на внутренние и внешние. Внут-
ренние источники – это в основном пылящие материалы, используемые в мебели; упаковочные материа-
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лы для пищевых продуктов и пр. Внешние источники: наружный воздух, поступающий в помещения; 
«занос» грязи людьми на обуви и одежде и пр. Эффективным решением для ограничения поступления 
запыленного воздуха извне помещений (или их групп) могут быть «тамбурные входы» или «двойные 
двери» на входы в помещения. Такое решение позволяет также решать и некоторые проблемы, связан-
ные с «зашумленностью» помещений. 

С8. Газовый состав воздуха. В настоящее время многие проектируемые жилые помещения нача-
ли оснащаться датчиками концентрации природного газа (пропана), который широко используется для 
приготовления пищи, систем автономного отопления квартир и пр. Отметим также установку в кухнях 
«воздухоочистителей» (в т.ч. управляемых автоматически [8, 19]). Причина – при приготовлении пищи,  
в т.ч. при сгорании газа в газовых конфорках,  появляются частички сажи, вредные газы. 

Специфические (specific) ПМ важны лишь для некоторых типов помещений. К ним отнесем сле-
дующее: степень ламинарности потока воздуха; обсемененность воздуха бактериальной флорой; концен-
трация веществ-аллергенов; концентрация ионов; наличие и концентрация в воздухе летающих насеко-
мых, особенно кровососущих; температура пола – она важна в основном для помещений, в которых мо-
гут находиться маленькие дети.  

Информационное обеспечение и аппаратно-программная реализация решений по управле-
нию «умными помещениями». Вопросы информационного обеспечения для решения задач по управле-
нию УП могут рассматриваться для двух этапов: проектирования и эксплуатации помещений. 

Для этапа проектирования (или перепроектирования) помещений источниками информации мо-
гут быть следующие: требовании СНиПов, других нормативных документов, в т.ч. относящихся к вопро-
сам контроля доступа в помещения; данные о природно-климатических условиях для места размещения 
объекта проектирования; сведения о результатах эксплуатации ранее спроектированных аналогичных 
зданий и помещений в них и др. 

Для этапа эксплуатации помещений можно выделить следующие виды информации, используе-
мой для целей управления: 

1. Оперативная (текущая) информация. Источниками могут быть различные виды датчиков, 
СКУД, «сигналы» управления, поступающие от людей. 

2. Ретроспективная информация, накопленная в БД (в т.ч. о типичных видах действий людей при 
управлении ПМ помещений, о попытках несанкционированного доступа в помещения, о текущей гидро-
метеоролгической обстановке и пр.). 

3. Прогнозная информация, в т.ч. по параметрам внешней среды для помещений (прогнозная 
гидрометеорологическая информация, пронозы возникновения угроз для СКУД и пр.). 

В простейшем случае может применяться только информация группы 1. Однако использование 
информации групп 2 и 3 потенциально позволяет существенно улучшить качество управления ПМ по-
мещений, обеспечения контроля доступа в них. 

В рамках управления УП, как уже говорилось, может осуществляться централизованное управ-
ление всеми «устройствами» (для отдельных помещений, их взаимосвязанных групп, интеллектуального 
здания в целом) или функциональные подсистемы могут использоваться независимо. 

В первом случае в качестве «центра управления» обычно используется ПЭВМ к которой под-
ключены датчики, система видеонаблюдения и пр. В случае автономных подсистем каждая из них будет 
иметь свой контроллер, датчики, исполнительные механизмы. Некоторыми промежуточными варианта-
ми по сравнению с двумя указанными выше могут быть следующие: некоторые автономные подсистемы 
имеют функциональные связи друг с другом, что обеспечивает координацию их действий без использо-
вания «центра управления»; автономные подсистемы передают некоторую информацию в такой центр, 
но не управляются из него. 

Как при использовании центра управления, так и при его отсутствии может накапливаться неко-
торая информация о «сигналах управления», значениях управляемых параметров и пр. 

Большинство систем управления УП являются энергозависимыми, причем использование источ-
ников бесперебойного электропитания позволяет такую зависимость несколько снизить, но никак не ис-
ключить. 

Отметим также, что применение программного управления ПМ и условиями доступа в УП поз-
воляет производить перенастройки этих параметров в случае изменения направлений (целей) использо-
вания этих помещений. 

В верхней части рисунка 5 представлены основные типы управляемых устройств, в основном 
для помещений жилого назначения. В нижней части показаны типичиные варианты датчиков (сенсорных 
систем) для помещений различного назначения, включая офисные. 

Необходимость снижения энергопотребления [9, 33] в системах обеспечения микроклимата тре-
бует применения энергосберегающих (ЭС) решений для строительных решений зданий (помещений); 
ЭС-оборудования, включая осветительные устройства; ЭС-технологий обработки воздуха; различных 
организационных мероприятий, направленных на энергосбережение. 
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Рис. 5. Номенклатура управляемых устройств и основные типы датчиков  

 
В отношении систем вентиляции и кондиционирования воздуха часто используемым ЭС-

решением является применение рекуперативных или регенеративных утилизаторов теплоты. К числу 
«организационных» ЭС-решений отнесем следующие: корректировка температуры в зависимости от 
времени суток и дня недели, прерывистое отопление (охлаждение) и вентиляция помещений, учет нали-
чия в помещении людей и их количества. Отметим также, что при управлении ПМ целесообразно учиты-
вать объем помещения (и, как следствие, инерционность управляемых параметров); теплоаккумулирую-
щие и теплопроводящие свойства конструкционных элементов здания и т.п. Общая характеристика вза-
имосвязей «объектов управления» и средств управления ими представлена на рисунке 6 (при наличии 
центра управления УП). 

Характеристика типов датчиков, используемых в различных подсистемах, связанных с управле-
нием параметрами помещений и обеспечением их безопасности  приведены в таблице 1. 
 

Таблица 1 – Датчики, используемые в различных подсистемах управления УП 
 Подсистема 

безопасности 
Подсистема 
отопления 

Подсистема 
утечки газа 

Подсистема во-
доснабжения 

Подсистема 
MULTIROOM 

Датчики утечки газа     +     
Датчики давления 
воды   +       
Датчики движения +         
Датчики задымления     +     
Датчики затопления   +   +   
Датчики контроля 
доступа +         
Датчики освещенности         + 
Датчики температуры   +   +   
Датчики уровня  
жидкости       +   

Датчик пожара     +     
Датчик громкости         + 
Датчик протечки   + + +   
Датчик сырости   +   +   
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Рис. 6. Централизованная система управления подсистемами в УП 

 
Ниже последовательно рассматриваются типичные решения для отдельных видов подсистем 

управления УП, соответствующие некоторой условной группе помещений (например, по рис. 4). 
1. Подсистема безопасности (ПБ) отвечает за контроль проникновения в помещение, сигнализа-

цию о таком проникновении. После получения сигнала о возникновении «нештатной ситуации» система 
управления УП может отправить соответствующее сообщение владельцу помещения, может включить 
сирену, активировать средства автоматического пожаротушения, отключить поступление жидкости в 
помещение по трубопроводам и пр.  

Структурная схема ПБ помещения представлена на рисунке 7. В ней используются «датчики 
движения» для определенности, IEK ДД 010. 

 
 

 
 

Рис. 7. Структурная схема подсистемы безопасности УП 
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2. Важность использования автоматизированных подсистем управления отоплением связана с 
большими объемами расходов на использование этих систем и как следствие, целесообразностью реали-
зации мер по энергосбережению [24]. Предлагаемая нами система позволяет контролировать отопитель-
ные приборы одновременно в нескольких помещениях. При этом для каждого помещения может быть 
задана собственная программа настроек для температуры и времени.  

Система автоматизации умного помещения (САУП) позволяет включить и выключить все отопи-
тельные зоны сразу; включить / выключить каждую зону в отдельности; установить в каждой зоне отопле-
ния свой температурный режим. «Гибкий график» потенциально позволяет значительно экономить элек-
троэнергию, отапливая помещение лишь в случае необходимости. Кроме того САУП позволяет оптимизи-
ровать использование различных нагревательных устройств (ИК-панели, электронные конвекторы). 

Основой САУП является центральное устройство управления (MAIN). Обмен информацией это-
го устройства с портом и с пультом дистанционного управления реализуется через общую шину SST-
BUS. Структурная схема подсистемы отопления представлена на рисунке 8. Необходимые датчики тем-
пературы (для определенности – BRENIN OS-01W) и источники тепла подключаются к порту, который 
принимает сигналы от датчиков и включает или выключает источники тепла.  

 

 
 

Рис. 8. Структурная схема подсистемы отопления 
 
3. Система водоснабжения квартиры, представленной на рисунке 4 включает в себя блок управ-

ления, датчик протечки воды (“Neptun SW005-20”), электромагнитный клапан, используемый для пере-
крытия воды. Датчики, расположенные в местах возможной протечек (на полу под раковиной, ванной, 
стиральной машиной и проч.) предназначены для своевременного «обнаружения» протечек воды в си-
стеме водоснабжения или отопления. По сигналу от системы сигнализации протечки воды посредством 
электромагнитных клапанов перекрывается водоснабжение; осуществляется информирование владельца 
квартиры о протечке. 

4. Контроль утечек газа предназначен для своевременного отключения подачи газа и информи-
рования владельца. Структурная схема подсистемы контроля утечки газа представлена на рисунке 9. 

Размещенные в местах вероятной утечки газа датчики (для определенности «Страж TD 0371») 
передают сигнал на порт системы. Тот отправляет сигнал на центр управления, который при обнаруже-
нии утечки газа делает следующее: перекрывает поступление газа в помещение с помощью клапанов; 
активирует сигнализацию (если владелец квартиры находится дома); включает вентиляцию; выключает 
подачу электроэнергии на большинство источников во избежание возникновения искры и, как следствие, 
объемного взрыва газовоздушной смеси. Если владельца нет дома, то он будет проинформирован об 
утечке газа или возникновении пожара.  

Аналогичным образом действует и система пожарной безопасности, использующая специальные 
датчики (для определенности «Рубеж ИП 212-142»). При срабатывании любого из таких датчиков 
устройство управления выключает вентиляцию (чтобы поток воздуха не содействовал распространению 
огня), электричество и газ; активирует звуковой и световой сигнал (рис. 9). 
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Рис. 9. Структурная схема подсистемы контроля утечки газа 
 
Выводы. 1. Предложена классификация зданий и помещений, отражающая направления исполь-

зования технологий их «интеллектуализации». 2. Охарактеризованы методы контроля доступа в отдель-
ные помещения. Особое внимание уделено вопросам использованием распознавания лиц на изображени-
ях для контроля доступа. Обосновано использования комбинации алгоритмов для решения этой задачи. 
Проанализированы возможности использования биометрических методов в сочетании с распознаванием 
лиц. 3. Охарактеризованы возможности и ограничения управления ПМ в рамках концепции «умного по-
мещения». Охарактеризована совокупность целей, которые преследуются при таком управлении. 4. По-
дробно рассмотрены вопросы информационного (информационно-аналитического) обеспечения процес-
сов управления, в т.ч. в автоматическом режиме. 5. Представлены структурные схемы отдельных подси-
стем управления УП. 
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