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Статья посвящена разработке линейной системы генерации псевдослучайной последовательности  

на основе клеточных автоматов, разработка модели для нескольких генераторов нелинейных псевдослучайных 
последовательностей с практическими приложениями в системах симметричного преобразования данных. Такая 
модель генерирует все решения линейных бинарных разностных уравнений. Важно отметить, что многие 
из этих решений представляют собой псевдослучайные последовательности ключевого потока. В процессе раз-
работки линейной системы на основе клеточных автоматов рассматриваются две основные структуры: линей-
ные разностные уравнения и одномерные линейные гибридные клеточные автоматы. В данной статье показано, 
что все решения линейных бинарных разностных уравнений могут быть реализованы с помощью линейных 
моделей на основе клеточных автоматов с применением «правила 90» и «правила 150». Разработана модель 
генерации псевдослучайных битовых последовательностей, наиболее применимая в системах связи с высокой 
скоростью передачи. Основным отличием данной модели является то, что она построена на исключительно 
последовательной конкатенации базового линейного автомата, что обуславливает простоту предлагаемой моде-
ли. Также был предложен алгоритм контроля целостности и аутентичности блочных данных на основе предло-
женного алгоритма генерации псевдослучайной последовательности. Практическая значимость состоит в том, 
что предложенная модель проста и может применяться в системах защиты информации на практике, в том чис-
ле в системах контроля аутентификации и целостности данных. 
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The article is devoted to the development of a linear system for generating a pseudo-random sequence 

based on cellular automata, the development of a model for several generators of nonlinear pseudo-random sequences 
with practical applications in symmetric data transformation systems. Such a model generates all solutions to linear 
binary difference equations. It is important to note that many of these solutions are pseudo-random keystream se-
quences. In the process of developing a linear system based on cellular automata, two main structures are considered: 
linear difference equations and one-dimensional linear hybrid cellular automata. This article shows that all solutions 
to linear binary difference equations can be implemented using linear models based on cellular automata using the 
"rule 90" and "rule 150". A model for generating pseudo-random bit sequences has been developed, which is most 
applicable in communication systems with a high transmission rate. The main difference of this model is that it is 
built on an exclusively sequential concatenation of a basic linear automaton, which determines the simplicity of the 
proposed model. Also, an algorithm for controlling the integrity and authenticity of block data was proposed based 
on the proposed algorithm for generating a pseudo-random sequence. The practical significance lies in the fact 
that the proposed model is simple and can be applied in information security systems in practice, including in authen-
tication and data integrity control systems. 
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Введение. Применение клеточных автоматов для генерации псевдослучайных последова-
тельностей началось С. Вольфрамом, когда был предложен способ сокрытия данных, использую-
щий генератор псевдослучайных последовательностей на основе одномерного клеточного автома-
та с периодическими границами и с использованием правила 30. 

Клеточный автомат (КА) состоит из набора ячеек, организованных в виде регулярной сети. 
Каждая ячейка КА – это конечный автомат, который использует множество конечных состояний. 
Выделяют следующие основные свойства КА – дискретность, локальное взаимодействие, однород-
ность и параллельную эволюцию [1]. Каждый год авторы посвящают клеточным автоматам большое 
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количество научных работ. Главная причина популярности КА, несмотря на их простоту, состоит 
в огромном потенциале, которым они обладают в моделировании сложных систем [2]. 

Главная цель данной статьи – это создание алгоритма генерации псевдослучайных бинар-
ных последовательностей, основываясь на свойствах линейных клеточных автоматов. Данные по-
следовательности используются в качестве ключа в поточных шифрах. Поточный шифр – это 
шифр симметричного способа шифрования, в котором каждый символ исходного текста преобра-
зуется в символ шифротекста, в зависимости от используемого ключа. 

В отличие от методов блочного преобразования данных при поточной обработке произво-
дится преобразование одного бита за одну операцию [3]. При применении поточного алгоритма 
шифрования отсутствует необходимость разбивать сообщение на целое число блоков достаточно 
большой длины. Таким образом, поточный шифр может работать в реальном времени, то есть, 
если передается поток символов, каждый символ может шифроваться и передаваться сразу [4, 5]. 
Также в данной статье был предложен алгоритм контроля целостности и аутентичности и блочных 
данных на основе предложенного алгоритма генерации псевдослучайной последовательности. 

На данный момент в различных исследованиях представлено довольно большое разнообра-
зие семейств псевдослучайных последовательностей [6]. Среди них стоит выделить псевдослучай-
ные последовательности, основанные на регистрах сдвига с линейной обратной связью. Выходные 
последовательности таких типов определяются с помощью нелинейных функций для создания по-
следовательностей бинарного потока ключей. Они могут генерироваться разными способами [7]. 

В данной работе показано, что одномерные линейные КА на основе правил 90/150 генери-
руют все решения линейных разностных уравнений с двоичными постоянными коэффициентами. 
Некоторые из этих решений соответствуют сгенерированным псевдослучайным потокам ключей. 
Таким образом, разработан простой КА, который является линейной моделью генерации нелиней-
ной псевдослучайной битовой последовательности. Из-за линейности правил перехода КА моде-
лирование этих основанных на КА структур является простым и эффективным. 

Постановка задачи. Генерация псевдослучайных чисел – одна из важнейших задач в об-
ласти защиты данных. Генераторы случайных чисел используются не только для генерации клю-
чей, но и в других важных частях алгоритмов и протоколов защиты информации. Генератор псев-
дослучайных чисел – это детерминированный алгоритм, который производит числа, распределе-
ние которых неотличимо от равномерного. 

В классическом случае сгенерированный случайный поток используется в качестве клю-
чевого потока, с которым можно выполнить операцию XOR для открытого текста. Случайное чис-
ло получается из центральной ячейки решетки КА. Затем в результате непрерывной эволюции КА 
получается поток случайных чисел. Выбор центральной ячейки в качестве источника случайных 
битов был основан на том, что в этой ячейке не было значимых статистических закономерностей.  

В настоящее время регистры сдвига с линейной обратной связью являются наиболее по-
пулярной техникой при разработке генераторов псевдослучайных потоков из-за их компактной 
и простой конструкции. В контексте данной работы рассматривается задача генерации псевдослу-
чайных бинарных последовательностей всех решений линейных разностных уравнений с учетом 
оператора сдвига. 

Материалы и методы. Данный раздел посвящен краткому рассмотрению двух основных 
структур, использованных при разработке модели генератора бинарных последовательностей (ли-
нейные разностные уравнения и одномерные гибридные КА). 

Линейные разностные уравнения. Рассмотрим следующие линейные разностные урав-
нения, учитывая бинарные коэффициенты: 

,0,0)( 1  
 naEcE n

jrr
j j

r  (1) 

где )2(GFan   – n-й член двоичной последовательности }{ na . jaE nj   – оператор сдвига, 

определяемый с учетом хронологии решений. )2(GFc j   – постоянный двоичный коэффициент,  

r – целое число, а символ   в данном контексте определяет операцию XOR. Характеристический 
многочлен r-степени уравнения (1) равен: 

jrxr
j jcrxxP   1)(  (2) 

и определяет отношение линейного повторения последовательности }{ na . Это означает, что его  
n-й член na  может быть записан как линейная комбинация предыдущих членов: 
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rnaaca njn
r
j jn   ,0)( 1 . (3) 

В дальнейшем )(xP  будет рассматривать в качестве тривиального полинома двоичных 
коэффициентов. При этом, если a – один из корней рассматриваемого полинома, то 

),2(,...,,,
)1(2222 rr

GFaaaa 


 (4) 
 

где r – множество корней многочлена. В этом случае решения уравнения (1) представляют собой 
последовательности вида: 

,0,221
0   

 naAa njj
r
jn  (5) 

где A – произвольный элемент из )2( rGF . Другими словами, }{ na  – это последовательность псев-

до шума (PN-последовательность) характеристического полинома )(xP  и периода )1(2 r , чья 
начальная точка определяется значением A. Если A=0, то решение уравнения (1) – это тожде-
ственно нулевая последовательность. 

Одномерный линейный гибридный клеточный автомат. Для выделения свойств ли-
нейных клеточных автоматов перейдем к рассмотрению гибридного линейного КА. Определим 
правила перехода, которые позволят привести КА к нетривиальным структурам [8]. 

Правила определяется кодом Вольфрама как «правило 90» и «правило 150». Оба правила 
определяются следующим образом: 

1. Правило 90: 11
1


  k

n
k
n

k
n bbb . 

2. Правило 150: 11
1


  k

n
k
n

k
n

k
n bbbb . 

Таким образом, в момент времени n+1 содержимое k-й ячейки )2(1 GFbk
n   зависит 

от содержимого в момент времени n либо двух разных ячеек (правило 90), либо трех разных ячеек 
(правило 150), где k = 1,...,L, где L – длина автомата. При этом двоичное содержимое L ячеек 
определяется состоянием автомата в момент времени n. Формальная форма записи автоматов дан-
ного типа дается L-набором ),...,,( 21 LdddL  , где 0kd , если k-я ячейка проверяет правило 90,  
в то время как 1kd , если k-я ячейка проверяет правило 150. Кроме того, ),...,,( 21 kdddk  ,  
где k = 1,...,L обозначает соответствующий подавтомат длины k. 

На основе алгоритма синтеза Кеттелла и Муцио [9] получим два линейных 90/150 КА  
с характеристическим полиномом Q(x). Следовательно, одномерный двоичный линейный клеточный 
автомат 90/150 с примитивным характеристическим полиномом P(x), заданным формулой (2) будет 
генерировать PN-последовательность, определенную уравнением (5), данная последовательность 
в таблице 1 выделена жирным шрифтом. Далее перейдем к рассмотрению следующих вопросов: 

1. Как решение уравнения (1) с характеристическим полиномом ,1)( 23  xxxP  3r  
и 1A ))2(( 3GFa : 

0,111 42  naaaa nnn
n . (6) 

 
2. Как последовательность, генерируемая парой обратных КА, начиная с начальных со-

стояний (1,0,1) и (1,1,0) соответственно. В остальных ячейках КА сдвинутые версии той же сгене-
рированной PN-последовательности. 
 
Таблица 1 – PN-последовательность, полученная либо как решение разностного уравнения,  
либо как последовательность, порожденная двумя обратными линейными КА 

 
Начальное состояние 

1 1 1 0 1 0 0 
КА 

150 1 1 1 0 1 0 0 
90 0 0 1 1 1 0 1 
90 1 0 0 1 1 1 0 
150 1 1 1 0 1 0 0 
90 1 1 0 1 0 0 1 
90 0 1 0 0 1 1 1 
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Обобщение. Обобщим разностные уравнения в более сложную разновидность линейных 
разностных уравнений, корни которых имеют кратность больше 1. Фактически мы собираемся 
рассматривать уравнения вида: 

,0,0)( 1  
 naEcE n

pjrr
j j

r  (7) 

где p – целое число > 1. Таким образом, характеристический многочлен )(xPM  будет иметь вид: 
pjrr

j j
rp

M xcxxPxP )()()( 1


 . (8) 

Получаем корни многочлена )(xPM  и видим, что они совпадают с корнями у многочлена 

)(xP , т.е. ,,...,,,
)1(2 222 r

aaaa  но с кратностью p. Таким образом, решение уравнения (7) будет 
иметь следующий вид: 

 















1 21

0
2 )(p

ii
nr

j in

jj

aA
i
n

a , (9) 

где iA  – произвольный элемент из )2( rGF ; 







i
n

 – количество всех подмножеств размера i в n-м 

элементе (биноминальный коэффициент). В соответствии с уравнением (5) для последовательно-

сти с начальной точкой в iA  n-й элемент определяется как njr
j

j
i aA 21

0
2 

 , из чего следует, что 

двоичная последовательность будет являться побитовой суммой одной и той же PN-
последовательности, берущей начало из разных точек, при этом последовательность двоичных 

значений будет определяться коэффициентами 







i
n

, период iT  остается постоянным. В таблице 2 

представлены бинарные значения и значения периодов для коэффициентов 7,...,0i . 
Характеристики бинарной последовательности определяются биноминальными коэффи-

циентами iA , являющимися решениями (7). Количество различных бинарных последовательно-
стей определяется количеством различных p-кортежей значений iA . Уравнения вида (7) в данном 
контексте имеют особое значение, это связано с тем, что упомянутые во введении двоичные по-
следовательности имеют характеристические многочлены вида (8). Следовательно, многие двоич-
ные последовательности – это решения уравнений вида (7). 

 
Таблица 2 – Бинарные значения и периоды для биномиальных коэффициентов  

Бинарные  
значения 

Периоды 

iT  
Биноминальные  
коэффициенты 








i
n

 

1,1,1,1,1,1,1,1,1,1, … 11 T  0i  

0,1,0,1,0,1,0,1,0,1, … 22 T  1i  

0,0,1,1,0,0,1,1,0,0, … 43 T  2i  

0,0,0,1,0,0,0,1,0,0, … 44 T  3i  

0,0,0,0,1,1,1,1,0,0, … 85 T  4i  

0,0,0,0,0,1,0,1,0,0, … 86 T  5i  

0,0,0,0,0,0,1,1,0,0, … 87 T  6i  

0,0,0,0,0,0,0,1,0,0, … 88 T  7i  

 
Из вышесказанного можно сделать вывод о необходимости разработки простой линейной 

модели, позволяющей находить все решения этих разностных уравнений, с целью нахождения 
среди них псевдослучайных последовательностей. 

Результаты и их обсуждение. Решение линейных разностных уравнений с помощью 
КА. В данной работе предлагается решение линейных разностных уравнений с помощью КА 

на основе конкатенации p раз базового автомата (так как p
M xPxP )()(  ), при этом для каждого 

)(xP  существуют два обратных базовых автомата, которые могут использоваться в процедуре 
конкатенации. 
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Результат можно повторять несколько раз для последовательных многочленов и векторы 
правил: 

),,,()( 21 LL dddxP   

),,,,,,,()( 12212
2 ddddddxP LLL   

),,,,,,,,,,,,,,,()( 1221122122

22 ddddddddddddxP LLLLL
  

                     
Таким образом, получаем КА, характеристические многочлены которого: 

q
xPxPxPxP 232222 )(,...,)(,)(,)( длины LLLL q2,...,2,2,2 32  соответственно. 

Численное моделирование. В качестве примера рассмотрим пару обратных КА, длиной  

L = 5, связанных с характеристическим многочленом 1)( 245  xxxxxP  (первый автомат 

(1,0,0,0,0), второй автомат (0,0,0,0,1)). Если p
M xPxP )()(   при p = 4, то один из КA, полученных 

путем конкатенации, будет иметь вид (1,0,0,0,1,1,0,0,0,0,0,0,0,0,1,1,0,0,0,1), а его длина составит 
L =10. Различные варианты iA  (не все нулевые) позволят нам сгенерировать решения уравнения (7). 

1. Если 00 A  и 0,0  iiA , то клеточный автомат выдаст уникальную  
PN-последовательность 10 N  последовательность периода 310 T , линейная сложность которой 
составит 50 LC  и характеристический многочлен )(xP . Кроме того, автоматные циклы дважды 

симметричны: 01234432100123443210 ,,,,,,,,,,,,,,,,,,, aaaaaaaaaaaaaaaaaaaa  с )2(GFa j  . 31-е два-
жды симметричное состояние сосредоточено в одном и том же цикле. 

2. Если 01 A  и 1,0  iiA , то клеточный автомат выдаст 161 N  различных последо-
вательностей периода 621 T , линейная сложность 101 LC  и характеристический многочлен 

2)(xP . Кроме того, автомат проходит через симметричные состояния следующего вида: 

01234567899876543210 ,,,,,,,,,,,,,,,,,,, aaaaaaaaaaaaaaaaaaaa  с )2(GFa j  . Существует 210–32 = 
992 симметричных состояний, распределенных в 16 циклах по 62 состояния в каждом из них. 

3. Если 02 A  и 2,0  iiA , то клеточный автомат выдаст 2562 N  различных по-
следовательностей периода 1242 T , линейная сложность 152 LC  и характеристический много-

член 3)(xP . Кроме того, автомат проходит несколько циклов повторяющиеся состояния формы: 

98765432109876543210 ,,,,,,,,,,,,,,,,,,, aaaaaaaaaaaaaaaaaaaa  с )2(GFa j  . 

4. Если 03 A , то клеточный автомат выдаст 81923 N  различных последовательностей 

периода 1243 T , линейной сложности 203 LC и характеристического полинома 4)(xP . Кроме 
того, автомат циклически перебирает состояния, не входящие в предыдущие циклы. 

В итоге, простая линейная структура, основанная на КА, позволяет нам последовательно 
совершать конкатенацию для вычисления всех решений линейных двоичных разностных уравне-
ний, некоторые из которых будут являться псевдослучайными бинарными последовательностями. 

Сравнение с алгоритмом использования векторных дополнительных и перестано-
вочных операций. Клеточные автоматы используют разными способами для генерации псевдо-
случайных криптографических последовательностей. Существует метод, в котором модель кле-
точного автомата генерирует бинарную последовательность при помощи алгоритма использова-
ния векторных дополнительных и перестановочных операций для расширения пространства логи-
ческих функций [10]. 

В данном алгоритме перестановки n-арных логических функций и дополнительного алго-

ритма перестановка выполняется для !2n ; дополнительные исчерпывающие потребности 
n22  

операций для каждой из операций перестановки. Суммарная вычислительная сложность n-мерного 
варианта логической функции с использованием перестановки и дополнительного алгоритма – 

nn 22!2  . 
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Вышеупомянутые характеристики делают псевдослучайную двоичную последователь-
ность, сгенерированную данным шифром возможным только для блочных шифров, а применение 
линейных клеточных автоматов имеет очевидное преимущество при потоковом шифровании 
в реальном времени. 

Использование алгоритма в системах контроля целостности и аутентичности блоч-
ных данных. Предлагаемый алгоритм может быть использован как алгоритмическая основа  
для реализации программных или аппаратных систем контроля целостности и аутентичности 
не только потоковых, но и блоковых данных (рис. 1). 

 
Рисунок 1 – Схема алгоритма контроля целостности и аутентичности данных для блоковых данных 

 
Если рассматривать поток блочных данных от источника к приемнику, то модель системы 

контроля реализуется следующим образом. Источник поддерживает счетчик количества принятых 
блоков, для которых процедура дала положительный результат (в нашем случае n–1). Вектор 
сформированных с помощью предлагаемого подхода псевдослучайных блоков данных длиной  

21 lll  , используемых для декодирования поступающего пакета: 
 ),(},,...,{ 21 ключifVVVV ilnln

n   .  (10) 

В данном случае, 1l  – параметр, определяющий, на какое максимальное число индекс по-
ступающего информационного блока может быть меньше максимального индекса блоков, уже 
буферизированных к текущему моменту, чтобы может быть записанным в буфер; 2l  – показатель, 
показывающий, на какое максимальное число индекс поступающего информационного блока мо-
жет превышать максимальный индекс блоков 1n , обработанных к текущему моменту. При этом 
равенство параметра 1l  единице будет означать невозможность для легальных информационных 
пакетов менять очередность поступления в приемник, так как в этом случае разница между индек-
сами легальных информационных блоков, поступающих подряд в приемник, может иметь значе-
ние от 2 и более. Это увеличивает вероятность ошибки при передаче всего множества пакетов 
и накладывает высокие требования к протоколу связи, который должен гарантировать доставку 
блоков в исходном порядке. Все это потребует от системы связи буферизации, контроля очередно-
сти и выльется, в конечном счете, в снижение пропускной способности канала. 

Поступающий информационных блок S проходит операцию декодирования для каждого 
из слов вектора: 

},...,{),( 21 lnln
n SSVSF  . (11) 

В составе каждого информационного блока в момент его формирования до операции за-
крытия в источнике добавлены контрольные разряды, формируемые любым методом контроля 
целостности и обнаружения ошибок. 

Каждое из полученных в результате декодирования слов 21 ,..., lnln SS   проходит проверку 
на отсутствие ошибок: 
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нетошибокеслиSF ln
err ,1)

~
( 1   

ошибкаеслиSF
ln

err ,0)~(
1




 

В случае, если проверка ошибок для каждого слова дала 0, то поступивший пакет призна-
ется пакетом, сформированным не целевым, а посторонним источником. В случае, если проверка 
ошибок дала 1, для одного слова, то его индекс определяется как индекс поступившего пакета.  
В случае если проверка ошибок дала 1, для более чем одного слова, то произошла ошибка  
аутентификации. 

Отличием предлагаемого метода является то, что затраты на его реализацию определяют-
ся размером вектора, с элементами которого сравнивается поступающее слово. А его размер, 
в свою очередь, определяется вероятностью возникновения ошибок в канале: чем она больше, тем 
большая длина вектора требуется для снижения вероятности ошибки непопадания индекса посту-
пившего блока в диапазон 21 lnln   . Кроме того, для повышения производительности, элемен-
ты проверочного вектора можно формировать до момента получения пакета. 

Выводы. В данной статье показано, что все решения линейных бинарных разностных 
уравнений могут быть реализованы с помощью линейных моделей на основе клеточных автоматов 
при использовании правил 90/150. Примечательно, что некоторые из этих решений имеют прямое 
криптографическое применение в шифрах, потому что они представляют собой последовательно-
сти ключевого потока, созданные с помощью псевдослучайных генераторов. 

Также стоит отметить, что генераторы псевдослучайных последовательностей, задуман-
ные и спроектированные как нелинейные генераторы, здесь линеаризованы на клеточных автома-
тах. Процедура линеаризации проста и может применяться в ряде практических криптографиче-
ских решениях. Эта характеристика делает алгоритм пригодным для разработки систем, в которых 
актуально оперативное выполнение в реальном времени, например, в системах связи с высокой 
скоростью передачи. 

Предложен алгоритм применения псевдослучайной последовательности в системах кон-
троля целостности и аутентичности блочных данных. 
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