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С введением в 2017 г. №187-ФЗ, в Российской Федерации обозначены новые приоритеты на уровне 

обеспечения стабильности и информационной безопасности общества и государства в целом. В качестве 
приоритетных обозначены вопросы безопасности функционирования субъектов критической информацион-
ной инфраструктуры (СКИИ). Однако введенные по данному вопросу нормативно-правовые акты регулято-
ров рассматриваются без методической оценки межсубъектного взаимодействия на уровне КИИ. В это же 
время не учет данного фактора при построении системы защиты на объектах КИИ снижает ее эффективность, 
приносит в систему деструктивный эффект и может рассматриваться как уязвимость на инфраструктурном 
уровне. В данной статье предложены элементы методологической базы рассмотрения межсубъектного взаи-
модействия как источника деструктивного воздействия на субъекте критической информационной инфра-
структуры. Результатом выполненного анализа видов межсубъектных связей в рамках сфер функционирова-
ния КИИ является представленная классификация межсубъектных связей с выделенным набором свойств для 
каждого обозначенного класса. Преимущества предложенного подхода обосновываются с точки зрения си-
стемного подхода. Исследование показало тесную взаимосвязь и взаимовлияние сфер функционирования 
субъектов КИИ, что подчеркивает необходимость их учета в оценке и повышении уровня информационной 
безопасности КИИ для поддержания жизнедеятельности общества и государства. 
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With the introduction of No. 187-FL in 2017, new priorities have been identified in the Russian Federation 

at the level of ensuring the stability and information security of society and the state as a whole. The issues of the 
security of the functioning of the subjects of the critical information infrastructure (CII) are identified as priorities. 
However, regulatory legal acts introduced on this issue are considered without a methodological assessment of inter-
subjective interaction at the level of the CII. At the same time, not taking this factor into account when building 
a security system at CII facilities reduces its effectiveness, brings a destructive effect to the system and can be con-
sidered as a vulnerability at the infrastructure level. In this article, the elements of the methodological basis for con-
sidering intersubjective interaction as a source of destructive influence on the subject of critical information  
infrastructure are proposed. The result of the analysis of the types of intersubjective relationships within the areas 
of functioning of the CII. 
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Введение. Одним из гарантов стабильности и информационной безопасности (ИБ) обще-

ства и государства в целом является безопасность функционирования субъектов критической ин-
формационной инфраструктуры (СКИИ), что определяется ФЗ-187 [1]. При этом существующие 
в настоящее время методы и модели оценки ИБ, применяемые к СКИИ, рассматриваются без уче-
та оценки межсубъектного взаимодействия [2–7]. В это же время системный подход к решению 
данного вопроса позволяет говорить о наличии деструктивного эффекта от данного явления. Сле-
довательно, не учет данного фактора при построении системы защиты на объектах КИИ снижает 
ее эффективность и может рассматриваться как уязвимость на инфраструктурном уровне. 

Постановка задачи: Регулятивной особенностью и, на наш взгляд, противоречием, явля-
ется введение самого понятия «субъект КИИ». Так, согласно ФЗ 187, под субъектом КИИ понима-
ется юридическое лицо – собственник объектов КИИ. Объекты КИИ – информационные системы, 
телекоммуникационные системы, автоматизированные системы управления – самостоятельные 
единицы, функционирующие в рамках КИИ. Законодательством не упоминается о том, что объек-
ты КИИ взаимодействуют между собой, да и само понятие «субъект КИИ» не представляется как 
система. Не рассматривается субъект КИИ (да и КИИ в целом) как система и в документах регуля-
торов, регламентирующих вопросы, связанные с безопасностью КИИ. Таким образом, на законо-
дательном уровне не регламентируется наличие и учет взаимосвязей и взаимовлияний в структур-
ных элементах КИИ. КИИ не рассматривается как системы. Здесь нарушается закон необходимого 
разнообразия Эшби, согласно которому, только постоянно изменяясь под воздействием окружаю-
щей среды, только отражая ее изменения, система может остаться собой, сохраняя свое качество. 
Нарушается и закон перехода количественных изменений в качественные, так как в процессе эво-
люции любой системы происходят накопление количественных изменений и переход их в каче-
ственные изменения [2]. Все это приводит к значительным погрешностям в оценке безопасности, 
защищенности, эффективности функционирования КИИ на всех уровнях. 

Таким образом, предлагается рассматривать субъект КИИ – как систему взаимодействую-
щих объектов КИИ, а также средств их связи, находящихся в собственности данного субъекта КИИ.  

Терминологическая основа исследования. Не однозначно сточки зрения системного 
подхода будет определение КИИ. С одной стороны, КИИ можно рассматривать как совокупность 
объектов КИИ. С другой стороны, КИИ – это совокупность субъектов КИИ. Здесь, в первом опре-
делении наблюдается горизонтальная иерархия (по видам объектов), во втором – вертикально-
иерархическая структура. В данном исследовании остановимся на уровне субъектов КИИ как 
структурных составляющих, самостоятельных системных единицах. 

Исследование вопросов безопасности КИИ не возможно без рассмотрения всеобщего 
свойства любой материи – системность. Исходным понятием в данном случае выступает понятие 
«система». Согласно БСЭ «система (от греч. sуstema − целое, состоящее из частей; соединение) – 
множество элементов, находящихся в отношениях и связях друг с другом, которое образует опре-
делённую целостность, единство» [8], что определяет содержание данной категории через ее со-
ставляющие: элементы, связи, отношения. 

Элемент – «примитивная» составляющая системы, основные характеристики которой нераз-
ложимость и неделимость в пространстве и во времени, с одной стороны. С другой стороны – элемен-
ты являются фундаментальными образующими системы, так как без них система не существует. 
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Системный подход, как методологическая база научных исследований, в том числе опреде-
ляет законы функционирования системы через систему связей. При этом связи рассматриваются так 
же как «элементарные частицы», через которые реализуется взаимодействие между элементами. 

Связи между элементами в системе образуют отношения данного вида. Последнее, в свою 
очередь, определяет вид и функционал системы, определяет ее структуризацию. В данном контек-
сте можно говорить о различных видах отношений между элементами в системе, и, соответствен-
но, определении вида структуры. И, наоборот, к примеру, определить категорию «структура» че-
рез совокупность устойчивых отношений между элементами [9]. В любом случае приходим к по-
нятию системность. 

На наш взгляд, понятия «системность» и «структурность» тождественны и могут опреде-
ляться как устойчивость (и/или способность к самовосстановлению) при факторном воздействии 
на множестве отношений. Данный подход говорит, в том числе, об организованности элементов, 
т.е. наличии в системе структуры. 

Исследование структуры системы является «входным», так как структура определяет 
ее вид, сложность, позволяет выстроить систему шкалирования и др. 

Согласно [10], структурность – это внутренняя расчлененность материального бытия. Сю-
да включается общая организация элементов, их пространственное расположение, связи между 
этапами развития. Структура – это прежде всего закономерные связи элементов. 

Элементы определяют сам характер связи внутри системы. При этом, качество системы 
определяется, во-первых, элементами (их природой, свойствами, количеством), во-вторых, струк-
турой, т.е. связью, взаимодействием [11]. 

В таблице 1 представлена классификация типов связей, использующаяся в системном  
анализе [12]. 

 
Таблица 1 – Классификация типов связей, использующаяся в системном анализе 

Тип связи Описание воздействия 
Взаимодействия «Включаются» с момента начала взаимодействия 

Функционирование Обеспечивает реальную жизнедеятельность объекту 
Порождение  

(генетическая связь) Воздействие между «источником жизни» и «порожденным объектом» 

Преобразование Реализуются через воздействие на окружающую среду, стимулирующее  
изменения, перестройку отношений 

Строение Структурные связи 
Развитие Реализация возможностей 

Управление Выстраивание «плана» реализации действий 
 

Для исследования межсубъектных связей также интересна классификация систем по ви-
дам структурных отношений (рис. 1). 

 

 
Рисунок 1 – Классификация систем по видам структурных отношений 
 

Дискуссия. С точки зрения представленной классификации, «субъект КИИ – система» 
может рассматриваться или как суммативная, или как целостная система. Определенность  
в данном вопросе будет зависеть от уровня взаимодействия между ее элементами (объектами 
КИИ) и их структурной интегративностью. 
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Взаимосвязь и взаимовлияние субъектов КИИ объясняется отношениями между сферами 
деятельности, в которых они функционируют. При этом взаимосвязи на уровне субъекта КИИ 
возможны в ситуациях взаимодействия субъектов КИИ, функционирующих в одной сфере, или 
взаимодействия субъектов КИИ, функционирующих в разных сферах. 

Воздействие на субъект КИИ в результате реализации угроз ИБ или эксплуатации де-
структивных воздействий (деструктов) может быть прямыми или косвенными. Под косвенными 
воздействиями в данном случае будем понимать последствия и проблемы, возникающие на субъ-
ектах КИИ в результате реакции на деструктивное воздействие или угрозу ИБ, реализованных 
в отношении другого субъекта КИИ. 

Эксплуатация деструктов или реализация угрозы ИБ на субъект КИИ влияет на другие 
субъекты КИИ из-за связей сфер функционирования субъектов КИИ. Например, если транспорт-
ная сфера КИИ будет дестабилизирована, то будут затронуты и другие сферы, такие как энергети-
ка, здравоохранение и т.д. 

Исследование вопроса поведения субъекта КИИ как системы под воздействием деструк-
тивного воздействия, таким образом, не возможно без исследования существующих в данной си-
стеме взаимосвязей. 

Для построения формализованной модели межсубъектного взаимодействия на уровне 
критической информационной инфраструктуры как источника деструктивных воздействий, со-
гласно ФЗ-187 рассмотрим множество отраслевых сфер функционирования субъектов КИИ – SF:  

SF = {Z, N, T, S, E, B, Top, Ob_Pr, M_Pr, Rak_Pr, Gor_Pr, Him_Pr}, 
где Z – сфера здравоохранения, z-субъект КИИ, функционирующий в сфере здравоохранения; 

N – сфера науки, n-субъект КИИ, функционирующий в научной сфере; 
T – сфера транспорта, t-субъект КИИ, функционирующий в транспортной сфере;  
S – сфера связи, s-cубъект КИИ, функционирующий в сфере связи;  
E – сфера энергетики, e-субъект КИИ, функционирующий в сфере энергетики;  
B – банковская сфера и иные сферы финансового рынка, b-субъект КИИ, функционирующий 

в банковской сфере; 
Top – сфера топливно-энергетического комплекса в области атомной энергии, top-субъект 

КИИ, функционирующий в сфере топливно-энергетического комплекса, в области атомной энергии; 
Ob_Pr – сфера оборонной промышленности, ob_pr-субьект КИИ, функционирующий 

в сфере оборонной промышленности; 
Rak_Pr – сфера ракетно-космической промышленности, rak_pr-субьект КИИ, функциони-

рующий в сфере ракетно-космической промышленности; 
Gor_Pr – сфера горнодобывающей промышленности, gor_pr-субъект КИИ, функциониру-

ющий в сфере горнодобывающей промышленности; 
M_Pr – сфера металлургической промышленности, m_pr-субъект КИИ, функционирую-

щий в сфере металлургической промышленности; 
Him_Pr – сфера химической промышленности, him_pr-субъект КИИ, функционирующий 

в сфере химической промышленности. 
Множественная модель отношения взаимовлияния и взаимосвязей сфер функционирова-

ния субъектов КИИ представлена на рисунке 2. 
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Рисунок 2 – Взаимовлияния сфер функционирования субъектов критической информационной 
инфраструктуры 
 

Для исследования взаимосвязей и взаимовлияния сфер функционирования КИИ, а, следова-
тельно, предприятий и организаций КИИ, выделим три уровня отношений между субъектами КИИ:  

– нейтральная связь между субъектами КИИ. Это отношение между субъектами, при ко-
тором изменение состояния одного субъекта не влечет за собой изменения в состоянии другого 
субъекта; 

– прямая связь между субъектами КИИ. Это отношение между субъектами, при котором 
изменение состояния одного субъекта влечет за собой изменения в состоянии другого субъекта; 

– косвенная связь между субъектами КИИ. Это отношение между субъектами, при кото-
ром изменение состояния одного субъекта может повлечь за собой изменения в состоянии другого 
субъекте при выполнении определенного рода условий. Косвенную связь будем также определять  
как слабовыраженную. 

Для экспертной оценки отношений над субъектами КИИ, функционирующими в соответ-
ствующих ФЗ 187 сферах, введем трехуровневую шкалу, соответствующую обозначенным уров-
ням отношений: 0 – наличие нейтральной связи, 0.5 – наличие косвенной связи, 1 – наличие пря-
мой связи между субъектами КИИ. Результат экспертной оценки представлен в матрице межсубъ-
ектных связей в рамках сфер функционирования субъектов КИИ (табл. 2). 

С целью анализа видов межсубъектных связей в рамках сфер функционирования КИИ 
введем обозначения: 

S [SF, i] – i-й субъект КИИ, функционирующий в отраслевой сфере из множества SF, 
<SF> – элемент множества SF, 
<SF, SF*> – двухэлементный кортеж из множества SF, 
S[SF, i]҄=>S[SF, j] – влияние i-го субъект КИИ, функционирующего в отрасли из множе-

ства SF на j-й субъект КИИ, функционирующий в отрасли из множества SF. 

Здравоохранение

Наука

Транспорт

Связь

Энергетика

Банковская сфера и 
иных сферы 

финансового рынка

ТЭК, в области 
атомной энергии

Оборонная 
промышленность

Ракетно-космическая 
промышленность

Горнодобывающая 
промышленность

Металлургическая 
промышленность

Химическая 
промышленность

Здравоохранение

Наука

Транспорт

Связь

Энергетика

Банковская сфера и 
иных сферы 

финансового рынка

ТЭК, в области 
атомной энергии

Оборонная 
промышленность

Ракетно-космическая 
промышленность

Горнодобывающая 
промышленность

Металлургическая 
промышленность

Химическая 
промышленность
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Таблица 2 – Матрица межсубъектных связей в рамках сфер функционирования критической  
информационной инфраструктуры 

 
 

Таким образом, в результате анализа межсубъектных связей в рамках сфер функциониро-
вания КИИ можно говорить о наличии следующих свойств межсубъектного взаимодействия: 

 
По результатам анализа матрицы межсубъектных связей в рамках сфер функционирова-

ния критической информационной инфраструктуры в ходе исследования определены следующие 
классы связей, обладающих общими свойствами: 

1. Прямые межсубъектные связи одностороннего типа (сфера-сфера) (a·b=1, b·a≠1): 
s^z, s^n, s^t, s^top, s^ob_pr, s^rak_pr, s^gor_pr, s^m_pr, s^him_pr, 

e^z, e^n, e^t, e^ob_pr, e^rak_pr, e^gor_pr, e^m_pr, e^him_pr, 
top^ob_pr,top^rak_pr, top^gor_pr, top^m_pr, top^him_pr, 

gor_pr^top, gor_pr^m_pr 
2. Косвенные межсубъектные связи одностороннего типа (сфера-сфера) a·b=0.5, b·a≠0.5: 

n^z, n^e, n^top, n^ob_pr, n^ rak_pr, n^ gor_pr, n^ m_pr, n^him_pr, 
z^top, z^ob_pr, z^rak_pr, z^ m_pr, z^him_pr, 

t^s, t^e, t^gor_pr, t^m_pr, t^him_pr, 
b^z, b^top, 

top^z 
gor_pr ^e, gor_pr ^ob_pr, gor_pr ^rak_pr, gor_pr ^him_pr 

m_pr ^ob_pr, m_pr^rak_pr, 
him_pr ^top, him_pr^ ob_pr, him_pr^ rak_pr 

3. Прямые межсубъектные взаимосвяи (сфера-сфера) a·b=b·a=1: 
e^s, b^s, b^e, top^e 

4. Косвенные межсубъектные взаимосвязи (сфера-сфера) a·b=b·a=0.5: 
b^t, rak_pr^ ob_pr 

5. Нейтральные связи между субъектами КИИ (односторонние) (сфера-сфера) a-b=0,  
b-a≠0: 

z^n, z^s, z^e, z^b, n^s, b^ ob_pr, b^ rak_pr, b^ rak_pr, b ^gor_pr, b^m_pr, b^him_pr 
ob_pr^{sf\rak_pr} 
rak_pr^{sf\ob_pr} 

gor_pr^z, gor_pr^n, gor_pr^t, gor_pr^s, gor_pr^b, 
m_pr^z, m_pr^n, m_pr^t, m_pr^s, m_pr^e, m_pr^b, m_pr^gor_pr 

him_pr^n, him_pr^t, him_pr^s, him_pr^e, him_pr^b, him_pr^gor_pr 
6. Нейтральная взаимосвязь (сфера-сфера) a-b=b-a=0: 

t^z, t^n, ob_pr^ z, rak_pr^ z, n^b 
7. Прямые межсубъектные взаимосвязи внутри одной сферы (a·a=1): 

z^z, n^n, t^t, s^s, e^e, him_pr^ him_pr. 
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Таблица 3 – Классификация межсубъектных отношений в рамках сфер функционирования 
субъекта КИИ 
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 с
во
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ь 
 

от
но

ш
ен

ий
 

Прямая  
односторонняя 
межсубъектная 

связь 

Прямая связь 

Одностороннее 

Межотраслевая 

(S[SF, 
i]^S[SF, j] = 
{1})^ (S[SF, 
j]^ S[SF, i] ≠ 

{1}) 

s^z, s^n, s^t, s^top, 
s^ob_pr, s^rak_pr, 
s^gor_pr, s^m_pr, 

s^him_pr, 
e^z, e^n, e^t, e^ob_pr, 
e^rak_pr, e^gor_pr, 
e^m_pr, e^him_pr, 

top^ob_pr,top^rak_pr, 
top^gor_pr, top^m_pr, 

top^him_pr, 
gor_pr^top, gor_pr^m_pr 

Косвенная  
односторонняя 
межсубъектная 

связь 

Косвенная 
связь 

(S[SF, 
i]^S[SF, j] = 

{0.5})^(S[SF, 
j]^ S[SF, i] ≠ 

{0.5}) 

n^z, n^e, n^top, n^ob_pr, 
n^ rak_pr, n^ gor_pr, n^ 

m_pr, n^him_pr, 
z^top, z^ob_pr, z^rak_pr, 

z^ m_pr, z^him_pr, 
t^s, t^e, t^gor_pr, t^m_pr, 

t^him_pr, 
b^z, b^top, 

top^z 
gor_pr ^e, gor_pr ^ob_pr, 

gor_pr ^rak_pr, gor_pr 
^him_pr 

m_pr ^ob_pr, 
m_pr^rak_pr, 

him_pr ^top, him_pr^ 
ob_pr, him_pr^ rak_pr 

Прямая  
межсубъектная 

взаимосвязь 
Прямая связь 

Взаимосвязь 
 

S[SF, i]^ 
S[SF, 

j]=S[SF, j]^ 
S[SF, i] = 

{1} 

e^s, b^s, b^e, top^e 
 

Косвенная  
межсубъектная 

взаимосвязь 

Косвенная 
связь 

S[SF, i]^ 
S[SF, 

j]=S[SF, j]^ 
S[SF, i] = 

{0.5} 

b^t, rak_pr^ ob_pr 
 

Односторонняя 
нейтральная связь 

Нейтральная 
связь Одностороннее 

(S[SF, i]^ 
S[SF, j]={0}) 

^(S[SF, j]^ 
S[SF, i] ≠ 

{0}) 

z^n, z^s, z^e, z^b, n^s, b^ 
ob_pr, b^ rak_pr, b^ 

rak_pr, b ^gor_pr, b^m_pr, 
b^him_pr 

ob_pr^{sf\rak_pr} 
rak_pr^{sf\ob_pr} 

gor_pr^z, gor_pr^n, 
gor_pr^t, gor_pr^s, 

gor_pr^b, 
m_pr^z, m_pr^n, m_pr^t, 
m_pr^s, m_pr^e, m_pr^b, 

m_pr^gor_pr 
him_pr^n, him_pr^t, 
him_pr^s, him_pr^e, 

him_pr^b, him_pr^gor_pr 

Нейтральная  
взаимосвязь 

Нейтральная 
связь Взаимосвязь 

 

S[SF, i]^ 
S[SF, 

j]=S[SF, j]^ 
S[SF, i] = 

{0} 

t^z, t^n, ob_pr^ z, rak_pr^ 
z, n^b 

Прямая  
межсубъектная 

взаимосвязь 
Прямая связь 

Внутри  
отраслевая 

 

S[SF, i]^ 
S[SF, i]={1} 

z^z, n^n, t^t, s^s, e^e, 
him_pr^ him_pr 

Нейтральная  
межсубъектная 

связь 

Нейтральная 
связь Самосвязь 

 

S[SF, i]^ 
S[SF, i]={0} 

b^b, top^ top, ob_pr 
^ob_pr, rak_pr^ rak_pr, 

m_pr^ m_pr 
Косвенная  

межсубъектная 
связь 

Косвенная 
S[SF, i]^ 

S[SF, 
i]={0.5} 

gor_pr^ gor_pr 
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1. Межсубъектные нейтральные связи внутри одной сфера (a·a=0) 
b^b, top^ top, ob_pr ^ob_pr, rak_pr^ rak_pr, m_pr^ m_pr 

2. Межсубъектные косвенные взаимосвязи внутри одной сфера (a·a=0.5): 
gor_pr^ gor_pr. 

Таким образом, можно представить классификацию отношений между субъектами КИИ  
(табл. 2, рис. 3). 

 

 
 

Рисунок 3 – Классификация межсубъектных связей в рамках сфер функционирования критической 
информационной инфраструктуры 
 

Заключение. Представленные результаты методологического исследования позволяют 
говорить о существовании взаимосвязей и взаимовлияния сфер функционирования субъектов 
КИИ, что подчеркивает необходимость их учета в оценке и повышении безопасности субъектов 
КИИ для поддержания безопасности жизнедеятельности общества и государства. 
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