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When forming the educational content of disciplines, there is a problem of information security management of large 

volumes of accumulated data. This is especially true for disciplines involving the use of digital footprint data, virtualization, 

and configuration files as means of preparing an educational content deployment environment. In the case of information 

security training, such operational information is a digital footprint formed at the level of laboratory work. The paper shows 

some information security management schemes when using a digital footprint and virtual laboratories at the level of forming 

a digital twin of the discipline. The use of the proposed schemes can be useful for creating individual educational trajectories 

of students based on operational data, educational content of virtual laboratories, accumulation, and use of learning experience. 

Keywords: digital double, digital footprint, individual trajectory, work program, digital footprint collection, educational 

process, information infrastructure, information and educational environment, virtual laboratory 
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Введение. Цифровые двойники представляют собой технологию, создаваемую с целью упростить 

и усовершенствовать работу физических прототипов объектов, целых систем и отдельных процессов. 

К примеру, цифровой двойник РПД (ЦД РПД) – это виртуальный прототип РПД в электронной информа-

ционно-образовательной среде (ЭИОС) вуза. Целью разработки цифрового двойника дисциплины, в свою 

очередь, является возможность проактивного создания качественного образовательного контента, соответ-

ствующего требованиям рынка труда и регуляторов, а также цифровизации процесса формирования необ-

ходимой документации. Цифровые двойники дисциплины могут содержать как конфигурационные файлы 

применяемых лабораторных средств и их виртуальные копии, так и полноценные виртуальные лаборато-

рии, реализующие определенные задачи внутри дисциплины. При этом перемещение цифрового двойника 

в рамках физического пространства лабораторий при наличии современной компьютерной техники суще-

ственно упрощено, так как среда развертывания и конфигурация могут быть подготовлены заранее, а нали-

чие вписанного в требования университета цифрового двойника рабочей программы дисциплины позволяет 

автоматически (или в автоматизированном режиме) готовить документацию по объекту развертывания. 

Цифровой след же представляет цифровые свидетельства достижения определенных результатов 

в ходе выполнения учебных задач. Работая с цифровым следом, возможно оперативно генерировать ре-

комендации к созданию образовательного контента, обогащая базы данных, необходимые для управле-

ния образовательным процессом, в том числе процессов управления информационной безопасностью 

в рамках такого управления. 

Целью исследования, результаты которого приведены ниже, является улучшение интеграции реаль-

ного образовательного процесса и его цифровых двойников через обогащение баз данных цифрового 

двойника, с учетом задач защиты информации, возникающих в процессе создания, обработки и интегра-

ции. Проблема управления информационной безопасностью возникает на уровне поддерживающих 

(обеспечивающих) процессов и решается путем добавления указанных процессов в образовательную 

среду. В качестве инструментария используются:  

 алгоритм сбора и анализа цифрового следа;  

 технологии виртуализации;  

 технологии работы с накапливаемыми данными как с едиными репозиториями. 
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Новыми результатами исследования, представленными ниже, стали изучение интеграционных про-

цессов для цифровых двойников в образовании, формирование новых устойчивых связей поддерживаю-

щих процессов управления информационной безопасностью на уровне дисциплины или ее компонентов 

и цифрового двойника рабочей программы дисциплины, дисциплины, лабораторного оборудования, 

а также возможности комплексного использования возможностей применяемых технических средств 

в лабораторных работах и сборе цифрового следа. 

Процесс управления образовательным процессом в обучении информационной безопасности. 

Рассматривая процесс управления образовательным процессом даже на уровне обучения информацион-

ной безопасности на специализированных направлениях (такие как 10.03.01, 10.05.02 и пр.), стоит уде-

лить внимание проектированию образовательных программ (ОП) и факторам, под влиянием которых раз-

рабатывается образовательная программа по данному направлению (требования образовательных и про-

фессиональных стандартов, профессионального сообщества ИБ, потребностей физического лица или ор-

ганизации, по инициативе которых осуществляется дополнительное образование, ожиданий работода-

теля, возможностей образовательной организации).  

Содержание ОП, а в частности содержательная часть РПД, должны учитывать требования профес-

сиональных стандартов по соответствующим должностям. Неотъемлемой частью структуры ОП является 

описание перечня профессиональных компетенций в рамках имеющейся квалификации; конкретное опи-

сание планируемых результатов, которые формируются в компетентностной форме для всех видов ОП. 

В соответствии с нормативными документами, образовательная программа разрабатывается на основа-

нии установленных профессиональных стандартов в области информационной безопасности (ИБ) и тре-

бований соответствующих федеральных государственных образовательных стандартов (ФГОС) в обла-

сти ИБ (рис. 1).   

 
Рисунок 1 – Взаимосвязь ФГОС и профессиональных стандартов в области ИБ при проектировании образовательных 

программ 
 

Однако в целом подход к разработке образовательных программ и дисциплин в области информа-

ционной безопасности гораздо шире, для формирования и описания профессиональных компетенций 

необходимо учитывать не только требования ФГОС и профессиональных стандартов, а также рекомен-

даций и стандартов профессионального сообщества, требования рынка труда. Анализ включает опрос 

работодателей, опрос образовательных организаций, реализующих программы в области ИБ, а также мо-

ниторинг сайтов-агрегаторов вакансий (рис. 2). 

На данном этапе система подготовки специалистов в области информационной безопасности в Рос-

сийской Федерации формируется и регламентируется нормативно-правовой документацией в сфере об-

разования, в том числе путем разработки, обсуждения и принятия федеральных государственных обра-

зовательных стандартов высшего образования (ФГОС ВО), а также различными организациями [1]. 
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Рисунок 2 – Схема формирования профессиональной компетенции для программ ДПО в области ИБ 

 

Процесс управления информационной безопасностью образовательного процесса. Таким об-

разом, логично принять, что процесс управления образовательным процессом по направлению ИБ явля-

ется серьезной задачей, требующей подробного анализа. К примеру, далее представлены некоторые ва-

рианты формирования цифрового следа, которые могут быть полезны для сбора оперативных данных для 

обогащения баз данных цифрового двойника дисциплины, схемы поддерживающих процессов, анализ 

формирования части цифрового двойника дисциплины на конкретных примерах. 

Кроме всего указанного, здесь же необходимо учитывать и управление информационной безопас-

ностью как часть указанного процесса. В основе своей это является следствием продолжающейся циф-

ровой трансформации образовательного процесса. Управление информационной безопасностью в целом 

должно генерировать базовые процессы, применимые в задаче, такие как: 

 управление требованиями к безопасности хранения, обработки, синтеза и анализа данных 

образовательного контента и цифрового следа; 

 реализация процедур и сценариев обеспечения непрерывности образовательного контента, 

включая сценарии нарушения работоспособности при развертывании виртуальных стендов и контроля 

целостности цифровых двойников рабочих программ дисциплин; 

 обучающие сценарии и сценарии оповещения при администрировании организационной 

и технической части образовательного процесса, в том числе и обучение действиям на основе стресс-тестов; 

 управление уязвимостями используемого программного обеспечения для виртуальных 

лабораторий и виртуальной инфраструктуры в целом; 

 управление рисками, включая правовые и юридические моменты, при формировании и исполь-

зовании цифровых двойников дисциплин, рабочих программ, лабораторий и программных (программно-

аппаратных) средств защиты информации (в рамках рассматриваемой проблематики; для иных областей 

образования – программных (программно-аппаратных) средств, используемых для формирования 

образовательного контента цифрового двойника дисциплины); 

 управление инцидентами; 

 целостное и непрерывное управление изменениями образовательного контента и цифровых 

двойников, включая процедуры синхронизации. 

Далее будет показан план развертывания поддерживающих процессов для конкретных примеров – 

сбора цифрового следа, формирования виртуальной лаборатории. 

Кроме того, необходимо отметить, что с точки зрения технологии управления информационной без-

опасностью не является критичным способ формирования цифрового двойника. К примеру, использова-

ние игровых сред на основе игровых технологий, в том числе с использованием элементов деловых игр 

и тренингов [2, 3], позволяет за счет высокого уровня вовлеченности обучающихся в процесс получать 

от них помощь в формировании указанных выше цифровых свидетельств. Использование же игровых 

вариантов типа Capture the Flag [4] генерирует хороший набор цифровых свидетельств автоматически, 

без привлечения участников. С точки зрения цифровых двойников рабочих программ также интересен 

опыт подготовки сотрудников организаций реального сектора, основанный на существующих програм-

мах security awareness [5], тренингов и обучения кибербезопасности в целом [6]. 
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Далее показаны некоторые возможности работы с цифровым следом, формирования виртуальной 

лаборатории, порядок обогащения баз данных цифрового двойника и общая схема поддерживающих про-

цессов, интегрированная в примеры развертывания. 

Цифровой след и формирование цифрового двойника дисциплины. В рамках различных дисци-

плин образовательных программ в области информационной безопасности на стандартной основе преду-

смотрены лабораторные практикумы, основанные на фиксирующих цифровые свидетельства программ-

ных средствах. Цифровое свидетельство как способ документирования определенных действий в области 

защиты информации может быть легко использовано как компонент цифрового следа. К таким средствам 

формирования цифровых свидетельств как цифровых следов могут быть отнесены средства контроля 

утечек информации (DLP), средства анализа уязвимостей, системы анализа и управления информацион-

ными рисками, средства криптографической защиты информации (СКЗИ), средства криминалистиче-

ского анализа. В обычном режиме не предполагается использование цифровых свидетельств, собранных 

на лабораторном практикуме, за рамками дисциплины; но в качестве первого шага обогащения баз циф-

рового двойника РПД это было бы полезным. 

Второй шаг – это дообучение на основе использования цифрового следа. Внутри дисциплины со-

здаются (корректируются) новые возможности, которые позволяют более полно использовать возмож-

ности лабораторных практикумов. Пока при этом не обновляются связи дисциплин, но возможны вари-

анты корректировки лекционной или расчетной части дисциплины. 

Основными процессами управления информационной безопасностью в данном случае должны быть: 

 управление требованиями к безопасности хранения, обработки, синтеза и анализа данных 

образовательного контента и цифрового следа, основанное на непрерывном мониторинге цифровой 

среды, в которой развернут образовательный контент. При этом цифровая среда должна предполагать 

открытую (для внешнего мониторинга) и закрытую (для внутреннего использования) часть с соот-

ветствующим разграничением доступа; 

 реализация процедур и сценариев обеспечения непрерывности образовательного контента, 

включая сценарии нарушения работоспособности при развертывании виртуальных стендов и контроля 

целостности цифровых двойников рабочих программ дисциплин. Этот процесс целесообразно коопе-

рировать с процедурами разработки безопасного программного обеспечения, управления безопасностью 

развертывания виртуальных инфраструктур, управления нагрузкой и пр.; 

 обучающие сценарии для формируемого набора действий при работе с цифровым следом. 

Для поддерживающих процессов (рис. 3) в данном случае необходимо реализовать: 

 управление записями и документацией дисциплины (разделов дисциплины); 

 управление ресурсами в плане выделения процессорного времени, резервирования каналов 

передачи данных и оперативной памяти, резервирования времени использования инфраструктуры 

общего пользования; 

 управление коммуникациями в плане формирования протоколов обмена данными цифрового 

следа, включая их безопасность. 

На схеме ниже показан порядок использования таких данных для обогащения баз цифрового двойника 

дисциплины, включая поддерживающие процессы управления информационной безопасностью (рис. 3). 

Образовательные ресурсы, используемые в данном случае, – любые вспомогательные источники 

информации, полезной для образовательного процесса, от форумов и баз данных до внешних источни-

ков, таких как агрегированные базы сетевых проектов или данные массовых онлайн-курсов. Как видно 

в примере, сбор цифрового следа может быть не только описан, но и алгоритмизирован на техническом 

уровне, приемлемом для реализации в образовательной системе, что через обучение может позволить 

постоянно повышать эффективность дообучения. При этом широкое использование именно цифровых 

свидетельств как компонентов цифрового следа является полезным, поскольку оставляет возможности 

для доказательства достижения определенного уровня и для ретроспективного анализа индивидуаль-

ной образовательной траектории. 

Также возможно и целесообразно использование цифрового следа для формирования индивидуаль-

ной образовательной траектории (ИОТ) обучающегося. В области информационной безопасности суще-

ствуют ограничения, формируемые в рамках консервативных пожеланий регулирующих органов, но при 

этом возможности работы с индивидуальной траекторией не закрыты – существуют возможности ис-

пользования блока дисциплин по выбору или факультативных дисциплин, дисциплин дополнительного 

обучения и блоков (модулей), представленных партнерами образовательного учреждения. 
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Рисунок 3 – Цифровой след для обогащения баз данных цифрового двойника дисциплины 

 

Для реализации технической части управления информационной безопасностью необходимо рас-

смотреть отдельно вопрос обеспечения защиты информации при работе с цифровым следом. Целесооб-

разной для организации минимально допустимого уровня защищенности будет следующая последова-

тельность действий: 

1. Оценка снимаемых параметров, их формата и способа считывания для анализа возможности при-

менения защитных мер. Цифровой след, собираемый для обогащения баз данных цифрового двойника, 

должен применяться достаточно широко и в различных задачах, поэтому анализ должен быть проведен 

комплексно, для всей информационной инфраструктуры. 

2. Анализ протоколов обмена данными для получения информации о способе передачи, формате 

данных и заголовков, служебной информации, промежуточных коммуникационных устройствах. Если 

данные передаются между потребителями, необходимо обеспечить их недоступность третьим лицам, 

к примеру, за счет реализации виртуальной частной сети. 

3. Анализ системы управления хранением данных и их обработкой. В большинстве случаев речь 

будет идти либо о работе с файлами, в том числе большого размера, либо о системе управления базами 

данных. Соответственно меры по защите информации будут сосредоточены либо на безопасности штат-

ных средств обработки данных, либо на защите учетных записей, привязанных к их обработке. Также 

допустимо сквозное шифрование. Для цифрового следа значимыми процессами также будут подтвер-

ждение авторства и неотказуемость от операций, реализуемых с применением электронной подписи. 

4. Анализ порядка доступа к данным. Варианты доступа к данным, с одной стороны, должны учи-

тывать необходимость их использования, а с другой – возможность сохранения их целостности, конфи-

денциальности и доступности. Работая с порядком доступа к данным, необходимо обеспечить и быстрое 

восстановление, в том числе резервное копирование. 

На уровне реализации цифрового двойника должны быть предусмотрены и возможности интегра-

ции в программу электронного обучения различного типа [7]. Результатом такой интеграции может 

и должна стать единая система формирования ИОТ внутри дисциплин, в том числе защищенной среды 

работы с данными цифрового следа, используемой для поддержки формирования ИОТ. 

Процессы управления информационной безопасностью здесь должны быть представлены как основ-

ными, так и поддерживающими компонентами. К основным должны быть отнесены: 

 управление требованиями к безопасности хранения, обработки, синтеза и анализа данных 

образовательного контента и цифрового следа – в части сохранения персональных данных и данных ИОТ 

для задач формирования и поддержки образовательной траектории. Здесь существенное значение может 

иметь даже не конфиденциальность, а целостность и сохранность данных; 
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 реализация процедур и сценариев обеспечения непрерывности образовательного контента, 
включая сценарии нарушения целостности данных, собранных при прохождении индивидуальной 
траектории, в том числе и для цифровых следов различных типов; 

  управление уязвимостями используемого программного обеспечения для управления 
индивидуальной образовательной траекторией, в том числе собственной разработки; 

 управление рисками, включая риск нарушения аккредитационных требований; 

 управление инцидентами, связанными с невыполнением требований защиты контента, данных 
обучающихся и пр.; 

 целостное и непрерывное управление изменениями образовательного контента и цифровых 
двойников, включая процедуры синхронизации. 

Поддерживающие процессы, в свою очередь, сосредоточены в этом случае на управлении коммуни-
кациями, в особых случаях добавляется управление знаниями, а также на управлении безопасностью вза-
имоотношений с заинтересованными сторонами. 

Возникает положительная обратная связь между сбором цифровых свидетельств, в том числе различ-
ных записей, и формированием образовательной траектории. Центральное место при этом занимает циф-
ровой двойник дисциплины – РПД и соответствующие базы записей, используемые образовательным учре-
ждением. Наборы цифровых двойников дисциплин формируют с учетом взаимных связей цифровую мо-
дель образовательного процесса, на основе которой и будут сформированы образовательные траектории. 

Пример формирования части цифрового двойника – формирование виртуальной образовательной ла-
боратории. Здесь актуальными будут поддерживающие процессы управления данными, управления без-
опасностью взаимоотношений с заинтересованными сторонами. Основные процессы показаны на схеме 
ниже (рис. 4). 

 
 

Рисунок 4 – Формирование виртуальной лаборатории, включая поддерживающие процессы управления ИБ 
 

Технически в рамках предложенной концепции [8] формирование РПД инициируется из «1С: Уни-
верситет ПРОФ» ответственными лицами, формируется структура документа с данными из учебного 
плана, содержащая объем нагрузки, виды занятий, предусмотренные в учебном плане, компетенции, 
аудиторный фонд, материально-техническое обеспечение. Данная структура после инициации формиро-
вания загружается в систему управления обучением (LMS), где с ней начинает работать научно-педаго-
гический работник. Имея доступ к базам цифровых следов, система может автоматически назначать или 
корректировать составляющие дисциплин, что позволяет оперативно управлять индивидуальной образо-
вательной траекторией каждого обучающегося. Дополнение образовательного процесса новыми моду-
лями может быть реализовано не только за счет изменения РПД, но и в рамках работы с цифровым двой-
ником с применением инструментов интеграции дополнительных обучающих практик, таких как квизы 
[9] и различного типа кейсовые задания [10]. Формально эти практики могут иметь статус внеучебной 
деятельности, но, так как на уровне цифрового двойника эта работа предусмотрена как дополнительная 
развивающая, ее результаты могут быть учтены для корректного формирования ИТ как в рамках обуче-
ния в целом, так и в рамках отдельных дисциплин. При этом возможно формировать специальные циф-
ровые двойники для отдельных задач, в том числе цифровые двойники обучающихся [11]. 

При формировании образовательной траектории критичным является актуализация баз цифровых 
двойников дисциплины и РПД. При формировании баз данных возможно использовать различные источ-
ники (рис. 5). 
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Рисунок 5 – Обогащение баз данных цифрового двойника 

 

Как видно из схемы, можно работать с различными источниками данных, но для их обобщения требу-

ется работа по формализации записей. На настоящий момент это представляется большой сложностью 

и фактически не решено ни в одной образовательной программе в области информационной безопасности. 

Рассмотрим конкретный пример. Если принять, что главной целью формирования цифрового двой-

ника является управление реализацией (в том числе с учетом упомянутых выше требований управления 

информационной безопасностью) дисциплины (см. выше), то интересны возможности использования ал-

горитма обогащения на конкретных примерах. В данном случае рассмотрено обучение по учебному 

плану набора 2021 г. в Сибирском государственном университете науки и технологий (Красноярск) 

по специальности 10.05.02 «Информационная безопасность телекоммуникационных систем», специали-

зация «Разработка защищенных телекоммуникационных систем». Пример использования алгоритма по-

казан в таблице 1 ниже. Формат, как видно из примера, учитывает работу поддерживающих процессов 

управления ИБ в части работы с данными и пользователями, оповещения и управления непрерывностью. 
 

Таблица 1 – Пример использования алгоритма 
Семестр Назначение СЗИ Формат Дисциплина 

3 

Сбор цифрового следа при 

формировании ЭП обучающегося – 

общие требования, формирование 
подписи и документации на нее, 

сертификата 

УЦ 

КриптоПро 

БД цифровых 

сертификатов 
обучающихся 

Основы 

информационной 
безопасности 

4 

Сбор цифрового следа в 

автоматическом режиме при 
использовании DLP – общие 

вопросы, настройка, обнаружение 

фиксированных записей 

Infowatch/ 

Staffcop 

Общий архив отчетов 

на сервере. Архивы 

подписаны персональной 

ЭП 

Гуманитарные 

аспекты 

информационной 

безопасности 

5 

Сбор цифрового следа при 

настройке сетевого подключения 

сервер-клиент на примере сетевых 
СЗИ с агентами-сборщиками 

данных 

Staffcop 

Конфигурационные файлы 

пользователей. Подписаны 
персональной ЭП 

Вычислительные 

сети передачи 

данных открытых 
информационных 

систем 

6 

Сбор цифрового следа при 

использовании аутентификационных 
параметров и протоколов 

аутентификации 

КриптоПро, 
Infowatch 

Дампы трафика учебных 

задач, аналитика по 
траффику. Подписаны 

персональной ЭП 

Безопасность 

вычислительных 

сетей 

7 

Сбор цифрового следа по 
результатам решения кейсов по 

применению DLP в задачах 

обнаружения инсайдера во 
внутренней инфраструктуре 

организации 

Infowatch/ 

Staffcop, УЦ 

КриптоПро 

Решения кейсов по 
применению DLP. 

Подписаны персональной 

ЭП. Аналитика учебных 
чатов обучающихся. 

Аналитика социальных 

графов при решении 
задачи 

Управление 
информационной 

безопасностью 
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Как видно из таблицы, последовательность действий обучающегося может содержать вариатив-

ность как внутри одной дисциплины, так и внутри набора дисциплин в зависимости от формируемой 

компетенции.  

Пример работы алгоритма для одной дисциплины показан в таблице 2. 
 

Таблица 2 – Пример ИОТ внутри одной дисциплины (СибГУ им. М.Ф. Решетнева, специальность 10.05.02 

«Информационная безопасность телекоммуникационных систем», набор 2020 г., дисциплина «Средства 

криптографической защиты информации») 

Модуль Действие СЗИ Модуль 
Лабораторная 

работа 

Компетенция ПК-6 

Способность применять технологии обеспечения 
информационной безопасности телекоммуникационных 

систем и нормы их интеграции в государственную 

и международную информационную среду 

1 
Сбор цифрового следа при развертывании 
СКЗИ – журнал развертывания, отчеты, 

протоколы защиты лабораторных работ 

КриптоПро 

CSP 

Назначение 
шифровальных 

средств 

Развертывание 

КриптоПро CSP 

2 

Сбор цифрового следа в автоматическом 

режиме при работе с УЦ КриптоПро 

(альтернатива) 

УЦ КриптоПро 

Симметричное 

и асимметричное 

шифрование 

Развёртывание 
сервера центр 

сертификации ПАК 

«КриптоПро УЦ 
2.0» 

2 

Сбор цифрового следа при настройке 

сетевого подключения СКЗИ «Континент» 
(альтернатива, дополнительная работа) 

Криптошлюз 

«Континент» 
(вирт.) 

Симметричное 

и асимметричное 
шифрование 

Развёртывание 

VPN 

3 
Выполнение дополнительных заданий 

(сертификация) по направлению 

«Инфраструктура открытых ключей» 

 Дополнительный 

Работа по треку 

партнера 

образовательной 
организации 

3 

Выполнение дополнительных заданий 

(сертификация) по направлению  

«СКЗИ Континент» 

 Дополнительный 

Работа по треку 

партнера 
образовательной 

организации 

 

При этом у него также сохраняется набор показателей цифрового следа, который свидетельствует 

о развитии soft skills. Таким образом, кроме реализации задач управления ИБ, в образовательных целях 

можно считать полезным применение методики как для наддисциплинарных треков в индивидуальной 

образовательной траектории, так и для внутридисциплинарных корректировок. 

Заключение. Показанный подход применим к различным программам в области информационной 

безопасности. При этом необходимо соблюдение нескольких условий, которые открывают возможности 

подхода и не противоречат требованиям ФГОС и регуляторов. 

Это использование общих баз данных и сохранение записей, корректные формальные структуры 

записей и способы автоматического исследования записей и результатов опросов данных. 

Управление информационной безопасностью в данном случае решает задачу поддержки основных 

процессов для гарантированного соблюдения определенных требований. Показанные варианты интегра-

ции основных и поддерживающих процессов управления информационной безопасностью могут быть 

реализованы как универсальные, но для технических дисциплин с возможностью виртуализации лабора-

торных работ предлагаемый подход наиболее интересен. 

Предлагаемый подход может быть сложным в реализации в традиционной программе, без исполь-

зования соответствующих инструментов, таких как цифровые двойники РПД и цифровая модель образо-

вательного процесса. При этом в рамках последних программ поддержки университетов – «Приоритет-

2030», цифровая трансформация – предполагается поддержка внедрения именно таких инструментов, 

и учет требований информационной безопасности для них является крайне актуальным и важным как 

с технической стороны, так и со стороны политик безопасности и общих концепций (процессных моде-

лей) управления информационной безопасностью. 
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