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Рассмотрены структурные схемы и математическое обеспечение методов компьютерного зрения: поиска объекта 
по шаблону, бинарной классификация при помощи свёрточной нейронной сети, детекции объектов при помощи свёр-
точной нейронной сети с различными архитектурными решениями. Реализация всех перечисленных методов адаптиро-
вана для обнаружения запрещенной символики на изображениях сети Интернет, в случае ее присутствия и объявления 
о том, что изображение является запрещенным. А также распознание символов, по строению похожих на запрещенные, 
но не являющиxся таковыми, и объявление о том, что изображение не является запрещенным. На основе поставленной 
цели и сформулированных задач были протестированы три метода компьютерного зрения: поиск объекта по шаблону, 
бинарная классификация при помощи свёрточной нейронной сети, детекция объектов при помощи свёрточной нейрон-
ной сети на основе модели YOLOv3. Создан тестовый набор данных, включавший в себя 40 изображений, который ис-
пользовался для определения точности каждого метода. Получены результаты эффективности для каждого рассмотрен-
ного метода. На основании поставленной задачи был проведен анализ трех методов компьютерного зрения: поиск объ-
екта по шаблону, бинарная классификация при помощи свёрточной нейронной сети, детекция объектов при помощи 
свёрточной нейронной сети. Лучше всего себя показал метод детекции объектов при помощи свёрточной нейронной 
сети модели YOLOv3. Процент точности данного метода составил 95 %. 

Ключевые слова: компьютерное зрение, запрещенные изображения, свёрточная нейронная сеть, бинарная 
классификация, поиск по шаблону, детекция объекта, YOLOv3 
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Structural schemes and mathematical support of computer vision methods are considered: object search by template, 
binary classification using a convolutional neural network, object detection using a convolutional neural network with various 
architectural solutions. The implementation of all these methods is adapted to detect prohibited symbols on Internet images, 
in case of its presence and the announcement that the image is prohibited. As well as the recognition of symbols that are 
similar in structure to prohibited ones, but are not such, and the announcement that the image is not prohibited. Based on the 
set goal and formulated tasks, three computer vision methods were tested: object search by template, binary classification 
using a convolutional neural network, object detection using a convolutional neural network based on the YOLOv3 model. 
A test dataset was created that included 40 images, which was used to determine the accuracy of each method. The efficiency 
results for each considered method are obtained. Based on the task, three computer vision methods were analyzed: object 
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search by template, binary classification using a convolutional neural network, object detection using a convolutional neural 
network. The method of object detection using the convolutional neural network of the YOLOv3 model proved to be the best. 
The percentage of accuracy of this method was 95%. 

Keywords: computer vision, forbidden images, convolutional neural network, binary classification, pattern search,  
object detection, YOLOv3 
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Введение. Ключевым элементом современной информационной инфраструктуры, модерации и рас-
пространения контента (в том числе противоправного) стала сеть Интернет. Количество пользователей Ру-
нета за последние 15 лет выросло с 25 млн человек (аудитория «ВКонтакте» и «Одноклассников» в 2007 г. 
насчитывала по 3–4 млн пользователей) до 124 млн россиян (среди них пользователи соцсетей в 2022 г. – 
почти 100 млн) [1]. Безопасность доступа к интернету обеспечивают средства защиты информации: ими 
пользуются 78,5 % россиян, при этом почти 30 % населения ежегодно сталкиваются с киберпреступлени-
ями, включая распространение публикаций с запрещенной символикой, в том числе экстремисткой направ-
ленности. По итогам 2021 г. в России число преступлений экстремистской направленности, включая про-
паганду и публичное демонстрирование запрещенной символики, выросло на 39,3 % [2]. В дальнейшем 
обеспечение безопасного доступа к сети Интернет должны осуществлять не только традиционные антиви-
русные программы, электронная цифровая подпись и средства аутентификации пользователей̆, но и инстру-
менты на основе технологий машинного обучения и Интернета вещей и др. [3]. Методы компьютерного 
зрения дают возможность для автоматизации процессов мониторинга растущего потока информации в сети 
Интернет на выявление противоправного материала (в частности, запрещенных изображений) [4].  

В 2010 г. лучший алгоритм классификации изображений давал ошибку около 27 %. Сегодня алго-
ритмы классификации изображений позволяют на новом качественном уровне решать задачи компьютер-
ного зрения. Если человек может неправильно классифицировать изображения в некотором наборе данных 
в 5 % случаев, то ранее алгоритмы классификации показывали до 4,5 % ошибок. В настоящее время коли-
чество ошибок снизилось до 3 % [3]. Значительное количество публикаций, связанных с использованием 
алгоритмов классификации изображений, представлены в таких предметных областях, как контроль каче-
ства продукции [5], обнаружение пожаров [6], транспорт [7], медицина [8], экономика и образование [9] 
и др. Появляются публикации авторов, посвященные методам компьютерного зрения, в области обнаруже-
ния и анализа запрещенного контента в сети Интернет [10–12], однако в большей степени они посвящены 
выявлению текстовой информации. В применении к выявлению изображений наиболее известны следую-
щие методы компьютерного зрения: поиск объекта по шаблону [13], бинарная классификация при помощи 
свёрточной нейронной сети [14], свёрточные нейронные сети с различными архитектурами [15]. 

Анализ публикаций показал, что вопросы исследования алгоритмов компьютерного зрения для об-
наружения изображений с запрещенной символикой актуальны, но представлены фрагментарно и тре-
буют дальнейшей проработки. В качестве примера для исследования алгоритмов был выбран один из са-
мых распространённых запрещенных символов – свастика. Во многих странах, так же как и в РФ, этот 
символ запрещен и является пропагандой национализма [16]. Цель работы – разработка и исследование 
методов классификации и мониторинга в сети Интернет изображений с запрещенной символикой и изоб-
ражений, похожих на запрещенные, но не являющихся таковыми. 

Материалы и методы решения задачи поиска изображений. Задача поиска изображений в при-
менении к различным предметным областям первоначально решалась с использованием традиционных 
алгоритмов обработки информации (цветовые фильтры, контурный анализ, поиск по шаблону, работа 
с особыми точками и др.) [17]. Далее появились решения, реализованные в виде разнообразных архитек-
тур классических нейронных сетей [18]. Однако при преобразовании изображений классической нейрон-
ной сетью в линейную цепочку байт происходит потеря информации, топологии изображения, при этом 
нейронная сеть должна быть инвариантной к различным искажениям в данном случае запрещенного 
изображения. Частота использования классических нейронных сетей в задачах поиска изображений зна-
чительно снизилась при появлении свёрточных нейронных сетей [19]. Идея сверточных нейронных сетей 
заключается в чередовании свёрточных, субдискретизирующих и наличии полносвязанных слоев на вы-
ходе, что позволило осуществлять поиск изображений на новом качественном уровне (рис. 1). 
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Методы компьютерного зрения в задачах 

поиска объектов на изображениях

Традиционные
Классические 

нейронные сети (НС)

Свёрточные 

нейронные сети

1. Двухэтапные методы

  R-CNN

  Fast R-CNN

  Faster R-CNN   

  Mask R-CNN

2. Одноэтапные методы

  YOLO

3YOLOv,2YOLOv  

   SSD

1. Многослойные НС

2. НС высокого порядка

3. НС Хопфилда

4. Самоорганизующиеся 

НС Кохонена

5. Когнитрон

1. Цветовые фильтры

2. Выделение и анализ 

контуров

Поиск по шаблону .3

4. Работа с особыми 

точками

 
 

Рисунок 1 – Классификация методов компьютерного зрения 

 
Для сравнительного анализа методов компьютерного зрения, используемых для поиска запрещенной 

символики на изображениях в сети Интернет, из традиционных методов был выбран метод поиска по шаб-
лону, который в отличие от остальных традиционных методов является универсальным и обладает хорошей 
обобщающей способностью [13]. Сравнение методов машинного обучения поиска объектов на изображе-
ниях, включая классические и свёрточные нейронные сети, показало, что на 1 первом месте находятся свер-
точные нейронные сети с 0,39 % ошибок распознавания в общем случае [20]. Поэтому для данного иссле-
дования были выбраны именно свёрточные нейронные сети. Наиболее известными моделями свёрточной 
нейронной сети в последние годы стали: RCNN; FastRCNN; FasterRCNN; SSD; YOLO и др. [19]. При этом 
наиболее быстрым и точным алгоритмом среди моделей свёрточной нейронной сети считается YOLO [18]. 
Эти свойства алгоритма YOLO позволяют охватывать все возможные изображения во время тестирования, 
соответственно получаемые прогнозы основываются на глобальном контексте изображения. Одна из самых 
популярных и часто используемых моделей YOLO – YOLOv3 была выбрана для исследования [21].  

При детекции запрещенных изображений возникает ситуация внешней визуальной схожести неко-
торых объектов между собой (например, свастики и знака русского националистического единства). То-
гда дополнительно необходимо решать задачу поиска отличительных признаков одного объекта от дру-
гого. В качестве инструмента для решения этой задачи выбран метод бинарной классификации на основе, 
как показано выше, преобладающего на сегодняшний день свёрточного типа нейронных сетей [14]. Рас-
смотрим выбранные методы более детально. 

Обнаружение объекта по шаблону является одним из наиболее часто используемых методов компью-
терного зрения. По сути, это метод поиска областей изображения I, которые соответствуют некоторому 
изображению-шаблону T [13]. Для детекции искомой области производят сравнение шаблонного изобра-
жения T с исходным изображением I путем перемещения шаблона T по одному пикселю вверх-вниз или 
слева направо, соответственно фиксируются координаты (x, y). При этом в каждой точке (x, y) производится 
расчет метрики расхождения [13], позволяющий получить численную оценку того, насколько «хорошее» 
совпадение в искомых координатах (или насколько изображение-шаблон T похоже на эту конкретную об-
ласть исходного изображения I) (табл. 1). Для каждой точки (x, y) перемещения шаблонного изображения T 
по области изображения I сохраняется численное значение метрики в матрице результатов R.  

Следующим методом, выбранным для поиска изображений с запрещенной символикой, является ме-

тод бинарной классификации при помощи свёрточной нейронной сети [14]. Как следует из названия, метод 

является бинарным, то есть в структуре нейронной сети всего два входных нейрона и на выходе выдается 

ответ: объект 1-го класса или 2-го класса. Метод бинарной классификации при помощи свёрточной нейрон-

ной сети хорошо зарекомендовал себя при нахождении отличительных признаков одного объекта относи-

тельно другого. Структурная схема данного метода представлена на рисунке 2. На вход подается изображе-

ние, после чего обученная свёрточная нейронная сеть предсказывает вероятности w1 и w2 принадлежности 

объекта на изображении к 1-му и 2-му классу. На выходе объявляется принадлежность объекта на изобра-

жении в соответствии с наивысшей вероятностью.  

Детекция объектов при помощи алгоритма YOLOv3 – метод для определения класса объекта и его 

расположения на изображении. YOLOv3 представляет собой архитектуру YOLO, состоящую из 106 свёр-

точных слоев. Алгоритм YOLOv3 сначала разделяет изображение на сетку. Каждая ячейка сетки пред-

сказывает некоторое количество граничных прямоугольников (иногда называемых якорными прямо-

угольниками) вокруг объектов, которые высоко оцениваются предопределенными классами (рис. 3).  
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Таблица 1 – Метрики расхождения для метода обнаружения объекта по шаблону  

Наименование метрики Формализация метрики 

Сумма квадратов разниц значений пикселей (M1) 
       

','

2
','',',

yx

yyxxIyxTyxR  

Сумма квадратов разниц цветов, нормированная в диапазоне 

0…1, (M2) 
 

    

    









',' ','

22

','

2

','','

','','

,

yx yx

yx

yyxxIyxT

yyxxIyxT

yxR  

Сумма поэлементных произведений шаблона и сегмента  

картинки (M3) 
       

','

','',',

yx

yyxxIyxTyxR  

Сумма поэлементных произведений, нормированная в диапазоне 
–1…1, (M4) 

 

    

    









',' ','

22

','

','','

','','

,

yx yx

yx

yyxxIyxT

yyxxIyxT

yxR  

Кросс-корреляция изображений без среднего, (M5) 
       

','

',''','',

yx

yyxxIyxTyxR  

Кросс-корреляция между изображениями без среднего,  

нормированная в –1…1 (корреляция Пирсона), (M6) 
 

    

    









',' ','

22

','

',''',''

',''',''

,

yx yx

yx

yyxxIyxT

yyxxIyxT

yxR  

 

  
Рисунок 2 – Структурная схема работы бинарной классификации при помощи свёрточной нейронной сети 

 

 
 

Рисунок 3 – Схема работы алгоритма ПО со сверточной нейронной сети архитектуры YOLOv3 
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YOLO и другие алгоритмы сверточной нейронной сети позволяют оценивать области на основе их 

сходства с предопределенными классами, на основе показателя уверенности Iou [19]. Области с высо-

кими показателями уверенности Iou отмечаются как положительные для обнаружения того класса, с ко-

торым они наиболее близко идентифицируются. Например, в прямой трансляции трафика YOLO можно 

использовать для обнаружения различных видов транспортных средств, учитывая, какие области видео 

имеют более высокие оценки по сравнению с заранее определенными классами транспортных средств. 

Переобучив модель YOLOv3 со своим набором данных, существует возможность классифицировать 

и определять расположение классифицированных объектов на изображении. 

Результаты и их обсуждение. Приложение для обнаружения изображений с запрещенной симво-

ликой разработано средствами языка программирования общего назначения Python 3.6.5, библиотек ма-

шинного обучения Numpy и Matplotlib, а также дополнительно были использованы библиотеки OpenCV 

для метода поиска по шаблону, TensorFlow – для бинарной классификации при помощи свёрточной 

нейронной сети, ImageAI, TensorFlow – для свёрточной нейронной сети (модель YOLOv3) [21, 22]. 

Для объективной оценки всех трех методов был создан трехкомпонентный набор данных, включа-

ющий: обучающие данные (train data) в количестве 400 изображений, валидационные данные (validation 

data) в количестве 100 изображений и тестовые (test data) данные. Тестовый набор данных состоит из 40 

тестовых изображений (на 20 изображениях присутствует свастика, на 20 отсутствует), в качестве шаб-

лонов было взято 10 изображений свастики. Данный набор данных будет являться проверочным и поз-

волит выявить наилучший метод для поиска объекта на изображении. 

Рассмотрим результаты применения метода поиска объекта по шаблону, имеющего название 

matchTemplate (библиотека Python – OpenCV). Метод поиска объекта по шаблону всего использует 6 метрик 

расхождений, каждая из которых показала разные результаты при поиске объекта (свастик) (табл. 1 и 2).  
 

Таблица 2 – Результаты поиска объекта при 6 метрик расхождений 
Измерения показателей 

/метрики расхождений  

(см. таблицу1) 

Количество найденных объектов 

на изображениях 

Количество ненайденных объектов 

на изображениях 

объекты были объектов не было объекты были объектов не было 

M1 7 4 13 16 

M2 4 5 16 15 

M3 7 3 13 17 

M4 5 4 15 16 

M5 3 3 17 17 

M6 3 4 17 16 

 
Анализ данных из таблицы 3 показал, что метрика расхождений М3 (CV_TM_CCORR) является 

самой эффективной. Однако результаты использования метода поиска объекта по шаблону не те, которые 

ожидались. Только в 35 % случаев (7 из 20 изображений) метод поиска объекта по шаблону смог опре-

делить присутствие запрещенной символики. В 85 % (17 из 20) метод смог определить, что данная сим-

волика отсутствует. Для эффективной работы данного метода потребуется большой словарь шаблонов. 

При этом допускается то, что ни один из шаблонов, собранных в словарях, не сможет подойти для поиска 

объекта на изображении.  

При реализации метода бинарной классификации при помощи свёрточной нейронной сети обучение 

моделей классификации производилось при помощи облачного сервиса Google Colaboratory. Для обуче-

ния нейронной сети было выбрано 2 класса объектов: свастика и знак русского националистического 

единства. Сводное представление модели бинарной классификации объектов свастики и знака русского 

националистического единства представлено в таблице 3. 
 

Таблица 3 – Сводное представление модели бинарной классификации объектов  
Слой Форма вывода Параметры 

Conv2d_12 (None, 148, 148, 32) 896 

Conv2d_13 (None, 72, 72, 64) 18496 

Conv2d_14 (None, 34, 34, 128) 73856 

Conv2d_15 (None, 15, 15, 128) 147584 

Dense_6 (None, 512) 3211776 

Dense_7 (None, 1) 513 

 
В таблице 4 и на рисунке 4 представлены результаты обучения модели бинарной классификации 

при помощи свёрточной нейронной сети на собранном, вышеуказанном наборе данных. 

С помощью валидационного набора данных была протестирована обученная нейронная модель би-

нарной классификации (табл. 5). 
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Таблица 4 – Таблица ошибки и аккуратности на обучении и валидации 

Измерения показате-

лей/номер эпохи 

Обучающие данные Валидационные данные 

Процент 

ошибки 

Процент  

аккуратности 

Процент 

ошибки 

Процент  

аккуратности 

5 41,3 81,3 44,6 78,7 

10 31,7 86,6 28,4 87,2 

20 12,1 96,2 13 92,3 

24 4,1 96,4 3,3 97,3 

30 5 97,2 12 94,9 

 

 
 

Рисунок 4 – График точности и потери на обучении и тестировании 

 
Таблица 5 – Результаты поиска объекта при помощи нейронной модели бинарной классификации 

Количество найденных объектов на изображениях Количество ненайденных объектов на изображениях 

объекты были объектов не было объекты были объектов не было 

19 16 1 4 

 
Из сведений таблицы 5 следует, что обученная модель бинарной классификации на поиск запре-

щенной символики (в данной работе – свастика) проявила себя успешно в 95 % (19 из 20) случаев, если 

свастика присутствовала на изображениях. Однако, в случае отсутствия свастики на изображении, только 

в 20 % (4 случаях из 20) случаев было определено, что соответствующая символика на изображении 

не присутствует. Модель бинарной классификации на поиск запрещенной символики подходит в том 

случае, если планируется определить, какой из двух объектов изображен на картинке. Если на вход по-

дается изображение, не относящееся ни к первому классу, ни ко второму, нейронная модель ошибочно 

предскажет класс объекта на изображении. 

При реализации метода обнаружения объектов при помощи свёрточной нейронной сети на основе 

модели YOLOv3 дополнительно использована библиотека ImageAI, обучающая собственную модель 

на любом наборе изображений, который соответствует любому типу интересующего объекта. 

Для реализации данного метода был собран набор данных и распределен на обучающую (набор для 

обучения – 80 %) и валидационную выборки (набор для проверки – 20 %). С использованием библиотеки 

LabelIMG созданы аннотации для каждого изображения в обучающей и валидационной выборке. В итоге 

структура для дальнейшего обучения нейронной сети должна выглядеть так, как на рисунке 5. 

Для качественной классификации и детекции объекта на изображении рекомендуется от 200 изоб-

ражений, для классификации свастики было принято решение использовать набор данных, равный 500 

изображений, соответственно для обучающей выборки N = 400 изображений, а для валидационной  

K = 100 изображений (рис. 5). Количество эпох – 20. Размер мини-выборки – 10 (рис. 6). 
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Рисунок 5 – Структура для обучения нейронной сети 
 

 
 

Рисунок 6 – Обучение нейронной сети с архитектурой YOLOv3 
 

Благодаря наличию валидационной выборки (набору данных для проверки) сразу стало ясно, что 
после 18 эпохи происходит переобучение модели, процент ошибки на обучающем наборе уменьшается, 
но процент ошибки на наборе для проверки увеличивается. Нейронная сеть переобучилась, лучше рас-
познает объект на том наборе, на котором она обучалась, но при тестировании обученная модель начи-
нает выдавать результат хуже, чем был на предыдущей эпохе. Этот анализ позволил выяснить, какую 
эпоху лучше взять в качестве готовой модели. 

С помощью проверочного набора данных была протестирована обученная нейронная модель детек-
ции объектов при помощи алгоритма YOLOv3 (табл. 6). 
 

Таблица 6 – Результаты поиска объекта при помощи нейронной модели детекции объектов при помощи 
алгоритма YOLOv3 

Количество найденных объектов на изображениях Количество не найденных объектов на изображениях 

объекты были объектов не было объекты были объектов не было 

19 1 1 19 
 

Анализ сведений, представленных в таблице 6, показал, что данный метод YOLOv3 отлично спра-
вился с поставленной задачей. Обученная модель находит запрещенные изображения (свастика) в 95 % 
(19 из 20) случаев, такой же результат показала модель в случаях, где символ отсутствует.  

Матрицы ошибок всех трех методов представлены на рисунке 7. По точности определения объекта 
(свастика), когда объект присутствовал на изображении, когда отсутствовал, лучше всего себя показала 
сверточная нейронная сеть YOLOv3. 

 

 
Рисунок 7 – Матрицы ошибок для тестового набора для алгоритмов поиска по шаблону, бинарной классификации 

свёрточной нейронной сети, YOLOv3 
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Модель детекции объектов при помощи алгоритма YOLOv3, обученная на наборе данных из 500 изоб-
ражений, в итоге способна классифицировать объект «свастика» на изображениях и также показать отсут-
ствие данного символа. Дополнительные настройки модели позволят повысить процент эффективности.  

Заключение. По результатам сформулированной цели исследования и поставленной задачи были 
проведены исследования трех методов компьютерного зрения, включая методы поиска объекта по шаб-
лону, бинарной классификация при помощи свёрточной нейронной сети, модели YOLOv3. Данные методы 
были изучены и протестированы на решении задачи поиска запрещенной символики на изображении. Был 
сделан вывод, что модель детекции объектов при помощи алгоритма YOLOv3, обученная на наборе данных 
с 500 изображениями, в итоге способна была классифицировать объект «свастика» на изображении и также 
показать отсутствие данной символики. Метод детекции объектов при помощи алгоритма YOLOv3 показал 
точность определения присутствия и отсутствия свастики на тестовом наборе данных, равную 95 %. Пред-
ложенные исследования методов компьютерного зрения можно распространить на поиск изображений раз-
личного характера. Метод поиска по шаблону может быть применен для обнаружения транспортных 
средств, прокладки маршрутов для мобильных роботов, производственных процессов и в медицине. Свер-
точные нейронные сети способны успешно распознавать символы на бумаге и банковских картах, подписи 
на официальных документах, детектировать объекты и т.д. Такие возможности позволяют существенно об-
легчить труд человека, а также повысить надежность и точность различных рабочих процессов за счет от-
сутствия возможности допущения ошибки из-за человеческого фактора. 
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Предложен алгоритм быстрого нахождения контура, в основе которого находится метод следования за пикселями 

изображения. Отслеживание и извлечение контурных пикселей широко используется в различных областях человече-

ской деятельности, анализ литературы говорит о постоянном увеличении применения этих методов в связи с ростом 

носимой электроники и постоянным усовершенствованием самих алгоритмов трассировки. Традиционные способы от-

слеживания пикселей имеют определенные ограничения, некоторые алгоритмы, выполняют ненужные операции пере-

мещения над белыми пикселями, что увеличивает время обработки изображения и нахождения контура. Не все алго-

ритмы могут определять контур в случае угловых пикселей; следовательно, они не могут быть описательной характери-

стикой объекта и определять связь между объектами. Предложенный алгоритм определяет пиксели внутреннего-внеш-

него угла, переднего-внутреннего угла и передней прямой линии. При экспериментальной проверке работоспособности 

предложенного алгоритма и сравнении качества его работы с различными алгоритмами (простой граничный повтори-

тель, модифицированный простой граничный повторитель, трассировка соседей Мура, алгоритм радиальной развертки) 

предложенный алгоритм определил 99,4 % от общего числа пикселей контура и имеет максимальное общее количество 

трассируемых пикселей в сравнении с другими анализируемыми алгоритмами трассировки. 

Ключевые слова: нахождение контура, алгоритм трассировки, распознавание изображений, метод отслежива-

ния пикселей 
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An algorithm for fast contour finding is proposed, which is based on the method of following image pixels. Edge pixel 

tracking and extraction are widely used for smart devices in object detection, logo recognition, object separation from their 
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