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Сравнены методы представления информации о различных объектах способами, допускающими ее счи-

тывание и распознавание с использованием технических средств. Показаны возможности, достоинства и недостат-
ки применения бихроматических линейных штрих-кодов по сравнению с представлением той же информации в 
виде совокупности цифр (или цифр и букв). Обсужден ряд вопросов информационной безопасности использования 
линейных штрихкодов при маркировке объектов, в том числе скрытой маркировки. Рассмотрены возможные тех-
нологии генерации линейных штрих-кодов для применения в различных целях, управления параметрами такой 
генерации, обеспечения информационной безопасности при генерации линейных штрих-кодов. Кратко описаны 
технические средства и программно-алгоритмические решения для нанесения линейных штрих-кодов на объекты, 
считывания линейных штрих-кодов различными методами, обработки считанной информации, обеспечения ин-
формационной безопасности в этих процессах. Проанализированы возможные цели, преимущества и недостатки 
использования некоторых нетрадиционных вариантов, включая линейных штрих-кодов, светящихся в ультрафио-
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летовом свете. Кратко описаны возможности генерации, нанесения на объекты, считывания полихроматических 
линейных штрих-кодов. Указаны основные традиционные направления применения линейных штрих-кодов и 
направления их развития. Подробно проанализированы нетрадиционные возможности использования линейных 
штрих-кодов, в том числе для «свертки» информации об изображениях; для тестирования зрительной памяти ис-
пытуемых лиц с использованием бихроматических и полихроматических линейных штрих-кодов.  
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ние, скрытые штрих-коды, штрих-коды с ультрафиолетовой подсветкой, магнитные карточки, полихроматические 
штрих-коды, тестирование зрительной памяти 
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Information representation methods about different objects are compared by the ways, allowing its reading and 

recognition with technical means usage. Opportunities, merits and demerits of bichromatic linear barcodes application in 
comparison with same information submission in the form of digits set are shown (or in the form of digits and letters). Au-
thors are discussed some questions of the information security of bichromatic linear barcodes usage when marking objects, 
including the hidden marking. Also in this article are considered possible technologies of bichromatic linear barcodes gen-
eration for application in the different purposes, managements of parameters for such generation, providing information 
security during bichromatic linear barcodes generation. Technical means, programs and algorithmic for drawing bichro-
matic linear barcodes on objects, reading of bichromatic linear barcodes by different methods, processing of information, 
providing information security in these processes are briefly described. Authors are analyzed the possible purposes, ad-
vantages and shortcomings of some nonconventional options of bichromatic linear barcodes usage, including bichromatic 
linear barcodes shining in ultra-violet light. For polychromatic bichromatic linear barcodes are briefly described possibili-
ties of their generation, drawing on objects, reading bichromatic linear barcodes from them. The main traditional directions 
of application of bichromatic linear barcodes and the direction of their development are specified. Authors are analyzed in 
detail nonconventional opportunities of bichromatic linear barcodes usage, including for "convolution" of information 
about images; for testing of persons visual memory with use of bichromatic and polychromatic linear barcodes.  
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Введение. Начиная с середины 70-х гг. XX в. графические коды (ГК) начали широко использо-

ваться для представления информации о различных объектах (первоначально – в сфере торговли), 
обеспечения возможностей ее автоматизированного считывания и обработки компьютеризованными 
системами [27, 33, 34, 41]. Объективными причинами расширения использования таких технологий 
были (и есть!) следующие: рост объема товарооборота, номенклатуры и количества продаваемых изде-
лий, прежде всего в розничной торговле; развитие международных торговых связей и, как следствие, 
расширение номенклатуры изделий, произведенных в различных странах; необходимость автоматиза-
ции и компьютеризации товарно-складского учета; объективные потребности в снижении трудоемко-
стей расчета с покупателями при большой номенклатуре продаваемых изделий, снижении времени рас-
четно-кассового обслуживания.  

Техническими предпосылками все более широкого использования ГК является совершенство-
вание возможностей информационно-телекоммуникационных технологий (ИТКТ) в отношении гене-
рации ГК, их нанесения на объекты, считывания, обработки. Типичными вариантами ГК являются ли-
нейные штрих-коды (ШК), которые обычно трактуются как «одномерные». В то же время все более 
широко используются и двумерные ШК (ДШК) – чаще всего в виде QR-кодов. 

Линейные ШК (ЛШК) проще генерировать и считывать по сравнению с ДШК. Поэтому ЛШК 
обычно применяются для идентификации объектов в тех случаях, когда не требуется особенно высокой 
«информационной емкости» кодов. Существует достаточно много работ, посвященных различным 
стандартам на ЛШК [29, 33, 34, 35, 36, 40, 42]; формированию ЛШК различных типов [6, 12, 13, 37, 41]; 
нанесению ЛШК на объекты, подлежащие идентификации [20]; считыванию и распознаванию ЛШК 
[10, 11, 14, 15, 16]; дальнейшей обработке полученной информации [16, 17, 23, 24]. Однако некоторые 
вопросы, связанные с тематикой ЛШК, остаются исследованными недостаточно полно. Поэтому целью 
данной статьи была попытка всестороннего рассмотрения таких малоисследованных вопросов, в том 
числе относящихся к некоторым перспективным возможностям использования ЛШК, а также вопросам 
информационной безопасности (ИБ) использования ЛШК. В данной статье рассматриваются только 
вопросы, связанные с ЛШК. То, что касается ДШК, предполагается рассмотреть в последующей статье. 

Общая характеристика проблематики работы. Основным направлением использования ГК 
является, как уже было сказано, поддержка процессов идентификации объектов, на которые они нано-
сятся. При этом один ГК может идентифицировать один единственный уникальный объект или группу 
(совокупность) однотипных объектов (например, однотипных «единиц товара», продаваемых в торго-
вом предприятии). Непосредственное визуальное восприятие ГК человеком (в том числе для целей 
идентификации, учета, принятия решений и пр.), как правило, не предполагается. Считывание ЛШК 
обычно осуществляется с помощью сканеров тех или иных типов, а полученная при этом информация 
может сразу вводиться в информационные системы. Альтернативными вариантами может быть исполь-
зование видеокамер (в том числе для потока движущихся объектов), Android-устройств [10]. В послед-
нем случае при передаче информации в Интернет для распознавания ЛШК и сопоставления им некото-
рых «единиц информации» потенциально возможны некоторые ее утечки – в отношении того, что рас-
познается с помощью ЛШК; того, кто и когда проводит распознавание ЛШК. Возможны и варианты с 
«отложенной» обработкой (распознаванием), когда ЛШК считываются портативным сканером, запо-
минаются в его памяти, а обрабатываются уже после подсоединения его к ЭВМ (альтернативой являет-
ся применение ручного сканера в сочетании с портативной ЭВМ). 

Нанесение (например на этикетки) цифровых или буквенно-цифровых «расшифровок» для ЛШК 
используется в целом ряде случаев, однако их «машинное чтение» не предполагается. Это связано с 
большей алгоритмической сложностью распознавания цифровых кодов по сравнению с ЛШК [14] – осо-
бенно при малых размерах и плохом контрасте изображений; наличии на них некоторых повреждений; 
при размытых контурах символов и пр.  

В типичных случаях ЛШК представляют собой совокупности черных полосок, разделенных 
белыми полосками. При этом в разных видах ЛШК толщины черных полосок могут иметь от одной до 
четырех градаций.  

Возможные варианты нанесения ЛШК: непосредственно на изделие (относительно редко!); на 
упаковку изделия; на наклейку, которая затем помещается на изделие или на его упаковку. Двуцветные 
(не черно-белые) ЛШК используются редко – главным образом, когда это позволяет улучшить воспри-
ятие внешнего вида изделий за счет «цветных» полосок. 

Считанные ЛШК сравниваются с наборами объектов, имеющихся в базах данных (БД) инфор-
мационных систем (ИС). При выявлении совпадений ЛШК с тем, что хранится в БД, объект считается 
идентифицированным. В противном случае – не идентифицированным. 
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В процессе считывания возможны ошибки как первого, так и второго родов. Ошибка первого ро-
да соответствует тому, что код, имеющийся в базе данных ИС, не был идентифицирован, как правило, из-
за ошибок считывания ЛШК. При этом в типичных случаях продавцы в магазинах повторяют попытки 
считывания ЛШК, а если это не помогает, то вручную вводят информацию, соответствующую ЛШК, в 
ИС (чаще всего на основе цифровых расшифровок ЛШК). В частности, ошибки считывания возможны, 
если наклейка с ЛШК была нанесена на объект неровно (с замятием) и часть кода оказывается невидимой. 

Ошибки второго рода связаны с неверной идентификацией ЛШК и, как следствие, распознава-
нием одного объекта в качестве другого объекта. Частичную защиту от ошибочного распознавания 
обеспечивает использование в ЛШК контрольных цифр (см. ниже). 

По сравнению с ЛШК и ДШК альтернативными вариантами представления информации, ори-
ентированными на использование технических систем для ее считывания, являются следующие. 

А. Использование магнитных полосок, на которые наносится информация. При этом обычно 
используется двоичный код, который может быть сопоставлен ЛШК («0» соответствует белым участ-
кам ЛШК, «1» – черным полоскам). Как пример укажем использование «нечипованных» магнитных 
карточек – например, для обеспечения доступа постояльцев в конкретные номера отелей в определен-
ные периоды времени. Хотя такие карточки и могут «перепрограммироваться» для многократного ис-
пользования, но делается это редко. 

Б. Применение радиочастотных меток (RFID-меток) [21, 30] – они также могут перепрограм-
мироваться.  

В целом можно считать, что проблематика, связанная с ЛШК, имеет такие основные направления: 
 использование программных средств при создании (формировании) ЛШК для различных целей; 
 нанесение ЛШК на различные виды носителей, в том числе предназначенные для 

размещения непосредственно на идентифицируемых объектах, на их упаковке, вблизи 
идентифицируемых объектов; 

 расширение информационной емкости ЛШК при сохранении высокой надежности 
(безошибочности) считывания; 

 совершенствование технологий считывания информации с ЛШК; 
 оценка перспективных направлений применения ЛШК в традиционных областях, а также 

обоснование возможностей использования ЛШК в новых сферах деятельности; 
 исследование вопросов ИБ создания и использования ЛШК. 
Далее приведенные направления рассматриваются более подробно. При этом основной акцент 

делается на малоисследованных вопросах. 
Характеристика основных видов линейных штрих-кодов, предназначенных для считыва-

ния в видимом диапазоне длин волн. Для формирования ЛШК имеется ряд «языков», называемых сим-
воликами. Они используют различные комбинации (сочетания) ширины штрихов и пробелов для кодиро-
вания символов данных (включая цифры и буквы). Наиболее распространены следующие стандарты. 

1. EAN-13 – полный код, содержащий 13 цифр [12, 33]. При этом коды, начинающиеся с цифры 
«2», не входят в систему EAN, а предназначены для внутреннего использования отдельными предприя-
тиями (организациями). Последней цифрой в EAN-13 является контрольная – она получается по опре-
деленным правилам расчета на основе совокупности других цифр в EAN-13. Алгоритмы расчета кон-
трольной цифры в EAN-13 известны – они представлены на сайте 
http://ozpp.ru/consumer/useful/article8.html/ и в ряде опубликованных статей. Поэтому описывать эти 
алгоритмы в данной статье нет необходимости. Контрольная цифра обеспечивает некоторые возмож-
ности защиты кодов EAN от ошибок считывания, несанкционированного использования в «подделках» 
продукции. Однако для «подделок» контрольная цифра может быть специально рассчитана или ЛШК 
может быть просто «скопирован» с единицы подделываемой продукции. 

Небольшое количество вариантов контрольной цифры (всего 10) потенциально делает «надеж-
ность» ее использования достаточно ограниченной, в частности из-за высокой вероятности случайных 
совпадений (априорно – 10 %, но на практике в силу применяемых алгоритмов расчета эта величина 
обычно меньше). 

Малый объем «избыточной» информации в EAN-13 не позволяет использовать ее для «восста-
новления» неверно считанных данных (например, из-за повреждений ЛШК).  

2. EAN-8 – сокращенный (по отношению к EAN-13) код, содержащий 8 цифр [34].  
3. EAN-128 [42] – расширенный код, содержащий необходимое для пользователя количество 

цифр и букв, объединенных в регламентируемые группы (применяется «алфавит» Code-128). Этот 
ЛШК предназначен для передачи информации не потребителям, а другим промышленным предприяти-
ям – например, при закупках ими комплектующих изделий, предназначенных для выпуска конечной 
продаваемой продукции. 
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4. UPC (Universal Product Code) [42] и его варианты: UPC-A, UPC-В, UPC-C, UPC-D. Для коди-
рования применяется 11 цифр, а 12-я цифра – контрольная (по аналогии с EAN-13). Рассматриваемый 
код состоит из 2-х групп цифр, по 6 цифр в левой и правой группах. Эти группы окаймляются ограж-
дающими (защитными) штрих-шаблонами (Guard Patterns) единичной ширины. Эти защитные штрих-
шаблоны (ЗШШ) предназначены для «синхронизации» работы сканера ЛШК. Основная цель использо-
вания ЗШШ – обеспечение возможности считывания ЛШК с закруглённых поверхностей. При этом 
сканер использует ширину единичного штриха в начале, середине и конце ЛШК. Левые и правые ЗШШ 
состоят из 3-х штрихов единичной ширины – двух тёмных и одного светлого между ними. Средний 
ЗШШ состоит из 5-ти штрихов – трёх светлых и двух тёмных. Подчеркнем, что ЗШШ не увеличивают 
информационную емкость ЛШК, а служат только для обеспечения безошибочности его считывания. 

Каждая цифра в левой и правой группах кодируется с помощью 4-х штрихов: 2-х светлых и 2-х 
тёмных. При этом относительная ширина штриха может составлять 1, 2, 3 или 4 единицы. Общая ши-
рина штрихов для одной цифры всегда 7 единиц. Общая ширина всего ЛШК всегда равна 95 единицам. 
В любом ЛШК стандарта UPC имеется 29 светлых и 30 тёмных штрихов [17]. 

5. Cовместно с основными ЛШК могут применяться дополнительные (вспомогательные) коды, 
в том числе 2- и 5-разрядные. Обычно дополнительные коды используются в сочетании с EAN-13. 

В типичных случаях общее количество кодируемых цифр с помощью ЛШК с применением 
вспомогательных кодов может составлять до 20 (например, в издательском деле). При этом под полос-
ками ЛШК (для основных частей кодов) или над ними (для вспомогательных кодов) могут воспроизво-
диться соответствующие им цифры, не предназначенные для «машинного» считывания. Нормативны-
ми документами величина и начертание таких цифр обычно не унифицируется.  

С целью обеспечения ИБ при достаточных размерах объектов, которые должны быть иденти-
фицированы, потенциально может наноситься несколько разных ЛШК. При этом информация о том, 
какой именно ЛШК необходимо считывать и/или о правильной последовательности считывания ЛШК, 
может являться «закрытой» и использоваться как «средство защиты» от несанкционированного исполь-
зования объектов. Это особенно касается случая, когда для разных типов объектов используются раз-
ные места размещения «правильных» ЛШК. 

Сравнение ЛШК различных типов наглядно представлено на рисунке 1. 
 

 
 
Рисунок 1 – Сравнение внешнего вида ЛШК стандартов EAN/UPC [6]  
 

6. Code 39 – используется 43 символа. 
7. Codabar – длина 16 символов. 
8. Для автоматизации складского учета товаров, размещенных в индивидуальной или группо-

вой упаковке, используется ЛШК ITF-14 (от Interleaved Two of Five). Этот вид ЛШК обычно рассмат-
ривается как «надмножество» по отношению к EAN-13. В нем добавлена первая дополнительная циф-
ра, кодирующая вид транспортной упаковки. Последняя цифра в ITF-14 – контрольная (определяется 
по 12 предшествующим цифрам). Код ITF-14 может наноситься непосредственно на упаковку (через 
трафарет) или на наклейку, размещаемую на упаковке. Для крупногабаритных объектов ITF-14 обычно 
наносится на три их стороны. При этом «дублирование» информации может служить средством не 
только облегчения считывания ЛШК без «переворачивания» объекта, но и обеспечения некоторой ин-
формационной «избыточности». Это может быть важно, в частности, в случае возможностей повре-
ждений упаковки на участках, содержащих ЛШК.  

Пример внешнего вида ITF показан на рисунке 2. Специально отметим рамку, которая выделя-
ет область расположения ЛШК. 
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Рисунок 2 – Штрих-код стандарта ITF-14 [36]  

 
9. Серийный код транспортной упаковки (SSCC) может использоваться для идентификации сово-

купности «единиц» объектов, упакованных вместе. Пример внешнего вида SSCC представлен на рисунке 3.  
 

 
 
Рисунок 3 – Штрих-код стандарта SSCC (по http://www.gs1ru.org/sscc/) 

 
10. GS1-128 – это подмножество Code 128 (рис. 4). Кодируется набор символов ASCII (до 103 сим-

волов). Обычно код GS1-128 печатается на этикетках и может содержать достаточно много символов. Это 
потенциально обеспечивает возможность полноценной защиты от ошибок считывания с использованием 
инструментов типа CRC (циклическая контрольная сумма), который применяется для проверки «не повре-
жденного» характера фрагментов файлов, переданных по сетям связи. Вопросы использования избыточного 
кодирования в GS1-128 с целью «автоматизированного исправления» ошибок считывания в существующей 
литературе не обсуждаются. Судя по всему считается, что ошибки считывания должны устраняться за счет 
совершенствования технических средств считывания ЛШК, повышения надежности их работы. 

Значительные размеры ЛШК для GS1-128 (и GS-128) в принципе допускают использование в 
таких кодах «скрытой» информации, не предназначенной для обработки (использования) обычными 
пользователями. 

При необходимости использования сканеров для считывания различных видов ЛШК необхо-
димо включение в программное обеспечение специальных блоков предварительного «распознавания» 
типов кодов. При этом необходимо учесть, что в некоторых стандартах допускаются различия в коли-
чествах цифр, кодирующих организацию-производителя продукции.  

 

 
 
Рисунок 4 – Штрих-код стандарта GS1-128 (по http://www.gs1ru.org/gs1128/) 
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Подчеркнем также, что коды производителей продукции, используемых в ЛШК, отличаются от 
уникальных кодов для компьютерного оборудования, смартфонов и пр., которые «встраиваются» в их 
электронную начинку предприятиями-производителями. Например, такие коды существуют для каж-
дой из «единиц» смартфонов, для винчестеров и пр., причем в них обязательно указывается конкрет-
ный производитель. 

Информационная емкость ЛШК зависит от количества используемых в нем цифр или символов. 
Например, в стандарте UPC и большинстве его разновидностей теоретический максимум – это примерно 
100 миллиардов вариантов (используется 11 цифр, а 12-я – контрольная). Однако на практике информа-
ционная емкость UPC значительно ниже, так как имеющиеся цифры разделены на «функциональные 
группы» и в каждой группе теоретически возможные комбинации цифр используются не полностью.  

Формирование ЛШК. Поскольку стандарты ЛШК описаны в многочисленных источниках, в 
том числе находящихся в открытом доступе в Интернете, то возможны такие основные подходы к 
формированию ЛШК.  

1. Применение инсталлируемых программных средств (ПС), содержащих специальные модули 
формирования ЛШК. Однако такие модули обычно предназначены для использования ЛШК лишь по 
прямому назначению (формирования кодов, идентифицирующих продукцию). Сформированные ЛШК 
«остаются» на ПЭВМ, использованной для генерации. Поэтому «утечек» информации вне этой ПЭВМ 
потенциально не предполагается. Однако для инсталлированного программного средства могут оказаться 
«включенными» не только модули автоматического обновления через Интернет, но и передачи информа-
ции об ошибках при работе, в том числе связанных с использованием модулей формирования ЛШК.  

Из инсталлируемых ПС отметим, в частности, программу для работы с растровой графикой 
CorelDRAW. Ее современные версии поддерживает более 10 стандартов ЛШК. Это ПС платное, однако 
для его есть «пробные» и «учебные» версии. 

Создание ЛШК возможно и в Microsoft Excel с использованием надстройки TBarCode Office [35]. 
2. Использование специальных библиотек поддержки генерации кодов для языков программи-

рования. Как пример укажем библиотеку «pyBarcode» для языка программирования Python 
(https://pypi.org/project/PyQRCode/). 

3. Применение «генераторов» ЛШК, размещенных в Интернете и работающих на «бесплатной» 
или платной основе, в том числе и по моделям типа SaaS. Достоинства такого подхода: обычно можно 
подобрать бесплатные генераторы практически для всех видов ЛШК. Недостатки: обычно нельзя сге-
нерировать ЛШК, предназначенные для «нестандартных» целей, которые выходят за рамки функцио-
нальности программных средств; потенциально имеет место «утечка» информации из организации в 
отношении генерируемых ЛШК, даже если информация при передаче по каналам связи шифруется. 
Последнее может быть особенно существенным, если ПС – генераторы ЛШК расположены на серверах 
вне России (даже если эти генераторы специально предназначены для российских пользователей). 

Как пример бесплатного онлайн-сервиса для генерации ЛШК укажем портал www.barcode-
generator.org. Размещенные на нем ПС позволяют создавать ЛШК по стандартам UPC-A, Code 128, Code 39, 
а также QR-коды. Отметим также следующие сайты, содержащие: http://www.barcoding.ru, 
http://www.adams1.com/upccode.html/.  Эти сайты могут быть также  полезны при ознакомлении с промыш-
ленным оборудованием для работы с ЛШК и разновидностями, алгоритмами формирования ЛШК и пр. 

4. Самостоятельная разработка заинтересованными пользователями генераторов ЛШК для ис-
пользования в конкретных организациях или их группах. Недостаток подхода: относительно высокая 
трудоемкость разработки – особенно при необходимости обеспечения «пространственной масштабиру-
емости» кодов. Достоинства: обеспечение отсутствия утечек информации о сгенерированных ЛШК; 
поддержка исключения дублирующихся ЛШК при генерации; возможность генерации «нестандарт-
ных» ЛШК, в том числе и полихроматических (см. ниже). 

Нанесение ЛШК на объекты, предназначенные для идентификации. Способы (технологии) 
нанесения ЛШК на изделия (маркировки изделий) отличаются по скорости нанесения кода, степени его 
стойкости к внешним воздействиям и пр.: 

а) каплеструйная маркировка – аналогична технологиям, применяемым в струйных принтерах. 
Достоинство: высокая производительность; низкая шумность. Недостаток: малая стойкость к внешним 
воздействиям. Такая маркировка может использоваться преимущественно для наклеек; 

б) иглоударная маркировка без использования красящих лент может реализовываться двояко:  
б1) путем формирования совокупности углублений в виде точек. Достоинство: лучшая устой-

чивость к внешним воздействиям, чем для варианта «а». Недостаток: меньшая (по сравнению с «а») 
производительность; требуется ровная поверхность для нанесения; рельефный ЛШК, не использующий 
краситель, визуально плохо заметен – если не используются специальные схемы освещения.  

Однако «малозаметность» такой маркировки в сочетании с определенными местами ее нанесе-
ния может быть важна с позиций обеспечения ИБ, скрытия информации о наличии ЛШК на изделии; 
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б2) маркировка прочерчиванием с использованием прижатой к материалу объекта или его упа-
ковки иглы-резца. При ее перемещении  по поверхности материала создаются непрерывные линии. До-
стоинства и недостатки аналогичны пункту «б1»; 

б3) иглоударная маркировка через красящую ленту – аналог технологии, применяемой в меха-
нических матричных принтерах. Применима в основном для печати этикеток. Достоинство: может счи-
тываться сканерами ЛШК. Недостаток: значительная шумность; относительно невысокая скорость; 
необходима периодическая смена красящих лент и пр.; 

в) использование для маркировки лазеров:  
в1) лазерная «гравировка» поверхности изделия или упаковки по аналогии с «б1» и «б2»;  
в2) локальные изменения цвета поверхности изделия под воздействием луча лазера. По сравне-

нию с «в1» требуются меньшие энергозатраты; 
г) электроискровая гравировка металлической поверхности изделия. Достоинство: высокая 

устойчивость полученного ЛШК к неблагоприятным внешним воздействиям. Недостаток: способ отно-
сительно сложный; применим только к электропроводящим материалам;  

д) технологии селективного травления незащищенных участков поверхностей с использовани-
ем химических реагентов. Скорость нанесения ЛШК может быть относительно низкой. Кроме того, 
возможно «подтравливание» материала на границах защищенных участков – затекание реагентов под 
защитную пленку. Это будет повышать вероятность неправильного считывания ЛШГ из-за неровно-
стей границ штрихов; 

е) в принципе возможно и нанесение на изделия рельефных выступающих ЛШК (например, с 
использованием фотополимерных красителей, «отверждаемых» ультрафиолетовым излучением). В су-
ществующей литературе «контактных механических сканеров» для считывания рельефных ЛШК авто-
рам найти не удалось, хотя в принципе их использование и возможно. 

Отдельным направлением (фактически альтернативным ЛШК) можно считать нанесение при 
маркировке изделий рельефных точечных шрифтов типа Брайля. Они удобны для считывания (на 
ощупь) лицами с ограниченными возможностями по зрению, но не сканерами ЛШК. 

Считывание ЛШК. С помощью сканера ЛШК производится считывание информации, разме-
щенной непосредственно на изделии (или на этикетке, наклеенной на изделие); распознавание ЛШК 
(если такие возможности есть непосредственно в сканере); передача данных со сканера в компьютерное 
устройство, в ИС, в POS-терминал, принтер этикеток или контрольно-кассовую машину. Как правило, 
такое считывание осуществляется в видимом диапазоне длин волн. При этом обычно используется 
подсветка ЛШК красным светом на период считывания. 

Основные проблемы при считывании ЛШК. 1. Возможность того, что ЛШК будут считываться 
не только в прямом, но и в обратном направлении; а также «вверх-ногами» (upside-down). Для преодоле-
ния таких трудностей ЛШК конструируются в виде полосок, расположенных симметрично относительно 
геометрического центра совокупности полосок [42]. Применяются также «защитные» шаблоны (см. вы-
ше) и некоторые иные решения. 2. Определенные сложности при считывании ЛШК, расположенных на 
искривленных или неровных поверхностях. 3. Необходимость «дистанционного» считывания ЛШК, ко-
торые нельзя прижимать к прозрачной поверхности рабочего стола сканера. 4. Потенциальная вероят-
ность повреждений ЛШК, нанесенных непосредственно на изделия или размещенных на самоклеящихся 
этикетках. Повреждения могут быть в основном следующими: «исчезновение» отдельных фрагментов 
ЛШК, в том числе из-за механических воздействий на них; загрязнения ЛШК, в том числе в форме пятен 
темных цветов и пр. Повторим, что при наличии значительных загрязнений «контрольные цифры» ЛШК 
позволяют лишь выявить наличие «ошибок при считывании», но не исправить их. При этом поврежден-
ными могут быть и участки со штрихами, соответствующие контрольным цифрам ЛШК.  

С позиций информационной безопасности важно, что при использовании ЛШК, нанесенных на 
самоклеящиеся этикетки, новые этикетки могут быть наклеены поверх старых, причем увеличение «ре-
льефности» может быть малозаметным. Таким образом, оригинальная маркировка на изделии может 
быть заменена на неоригинальную путем наклейки дополнительной этикетки.  

Кроме того, практика показывает, что от момента выхода на рынок новинок до появления их 
подделок  может проходить немного времени [5]. При этом подделка этикеток с ЛШК, в том числе и в 
отношении контрольных цифр в коде, особого труда не составляет. 

В случае технологически сложных, дорогостоящих единиц изделий для них могут использо-
ваться индивидуальные ЛШК, включающие их серийные номера, в том числе в виде дополнительных 
штрихов. На основе этой информации может быть организована, в частности, дистанционная проверка 
подлинности изделий на сервере производителя. Однако такая проверка не является полноценным 
средством защиты от использования одинаковых наклеек с ЛШК одновременно для нескольких единиц 
изделий (хотя описанный вариант проверки потенциально и может выявить такие ситуации).  



ПРИКАСПИЙСКИЙ ЖУРНАЛ: управление и высокие технологии, № 3 (43), 2018 г. 
 

 

27

Важным направлением защиты от подделок в настоящее время является использование «голо-
графической упаковки» (полимерной или бумажной). При этом голограммы (в том числе с фирменной 
символикой) могут использоваться в качестве подложки, части упаковки или рамки ЛШК.  

Встречаются и варианты, когда фирменная «голографическая эмблема» применяется на эти-
кетке (наклейке) совместно с ЛШК – для подтверждения подлинности  этого кода. 

В целом программные средства для создания, нанесения, считывания ЛШК представляют со-
бой особую группу прикладного программного обеспечения [44]. При этом доступны платные, условно 
бесплатные, бесплатные средства.  

ЛШК, предназначенные для считывания без подсветки в видимом диапазоне длин волн. 
Отсутствие подсветки в видимом диапазоне длин волн при считывании ЛШК может обеспечивать 
скрытность самого факта считывания информации. При этом в принципе возможны два варианта: 

а) подсветка отсутствует вообще. В этом случае нужны хорошие условия считывания: доста-
точно высокая освещенность в том участке помещения, в котором осуществляется считывание, высокая 
контрастность темных и светлых участков ЛШК; отсутствие существенных повреждений ЛШК; 

б) использование инфракрасной (ИК) подсветки ближнего инфракрасного диапазона при счи-
тывании ЛШК. При этом необходима возможность восприятия считывающим устройством отраженно-
го ИК-излучения. Как специальный прием, обеспечивающий скрытность такой технологии, можно 
предложить нанесение ЛШК, способных хорошо отражать ИК-излучение, на обратную сторону упа-
ковки изделий. При этом на лицевой стороне упаковки ЛШК не будет заметен вообще. Как следствие, 
не повреждая упаковку изделия обнаружить соответствующие ЛШК (если заранее не знать места их 
расположения) будет относительно сложно. 

ЛШК, наносимые чернилами, которые не различимы в видимом диапазоне длин волн. 
Эти технологии также предназначены для скрытия информации о наличии ЛШК и их содержании. При 
этом возможны несколько подходов: 

а) нанесенные ЛШК «проявляются» (становятся видимыми) только при нагревании соответ-
ствующего участка упаковки или самого изделия – после чего эти ЛШК могут быть считаны сканером. 
В последующий период проявленное изображение может сохраниться (остаться видимым) или снова 
стать невидимым. При этом возможности повторной «проявки» изображения может и не быть – это 
снизит возможности подделки ЛШК на основе информации на проданных (прошедших процедуру счи-
тывания ЛШК) изделиях; 

б) «проявление» ЛШК, нанесенной симпатическими чернилами, осуществляется «химической 
активацией»: газовое проявление, нанесение реагента с помощью пульверизатора или тампона, смо-
ченного химреагентом и пр. Результат «проявления» аналогично термопроявлению может быть устой-
чивым во времени или кратковременным; 

в) использование симпатических чернил, светящихся только при ультрафиолетовой (УФ) под-
светке. В этом случае возможны несколько вариантов решений:  

в1) «перепрограммируемые» чернила для многократного использования. Симпатические чер-
нила с перовскитной структурой с помощью химической активации можно перевести в состояние, в 
котором изображения ЛШК на основе использования таких чернил становятся видны при УФ-
облучении. Затем (при необходимости) эти чернила можно перевести в неактивное состояние, т.е. они 
уже не будут светиться при УФ-облучении [38]; 

в2) перспективным направлением считается применение «двухстадийной» активации симпати-
ческих чернил, использующих в качестве основного компонента металл-органические каркасы на ос-
нове свинца (органо-неорганические кристаллы с повышенной пористостью). При этом можно с помо-
щью метиламмонийбромида получить люминесцирующие перовскитные нанокристаллы, которые бу-
дут излучать видимый свет при УФ-облучении. В дальнейшем при взаимодействии с метиловым спир-
том (при обработке таким спиртом) перовскитный материал превращается обратно в бесцветный неиз-
лучающий металл-органический каркас [38]. Таким образом, используется «двухстадийная обратимая 
активация». В качестве жидкого компонента описанных чернил было предложено использовать смесь 
диметилсульфоксида, этилового спирта и этиленгликоля (эту смесь можно в дальнейшем использовать 
в обыкновенном струйном принтере) [38];  

г) невидимые ЛШК, которые светятся в инфракрасном диапазоне при подсветке излучением 
видимого диапазона [22]. Такие ЛШК также следует отнести к категории «скрытых». Однако для их 
считывания нужны специальные сканеры, которые пропускают инфракрасное излучение, но не пропус-
кают видимое. Отметим, впрочем, что для этой цели могут быть использованы и камеры большинства 
смартфонов при установке на них «черного» светофильтра, непрозрачного для видимых лучей. 

Если не использовать такой фильтр, то выявить наличие ЛШК можно сравнением того, что 
видно невооруженным глазом и просматривается на экране смартфона [22]. 

ЛШК, наносимые чернилами, «выцветающими» за определенное время. Такого рода ЛШК 
могут применяться в тех случаях, когда ЛШК необходимо использовать только в течение ограниченно-
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го промежутка времени. Например, это могут быть одноразовые «карты» для прохода в метро, которые 
«действуют» порядка нескольких часов с момента продажи. 

Метки на основе использования магнитных полосок (МП). Для «визуально скрытого» хра-
нения ЛШК и обеспечения возможностей их считывания могут применяться МП, в том числе в виде 
наклеек на изделия; в виде карточек, прикрепленных к изделиям и пр. Возможны и некоторые комби-
нации применения видимого ЛШК и информации, нанесенной на МП.  

В типичных случаях на МП используется несколько дорожек для кодирования данных [43]. 
Размеры «считываемых участков» для пластиковых карт (ПК) с МП обычно значительно больше, чем 
для этикеток с ЛШК в видимом диапазоне длин волн. При этом ПК, изготовленные по технологии 
LoCo, дешевле, но имеют высокую вероятность размагничивания. Для технологии HiCo риск размагни-
чивания ниже, чем при использовании LoCo [43]. Стоимость изготовления ПК с МП составляет поряд-
ка 5 руб. за штуку и выше (при оптовых поставках) [43], т.е. много больше, чем для бумажных или пла-
стиковых наклеек с ЛШК.  

Информация, закодированная на МП, может быть считана сканерами в двух вариантах: при не-
подвижном относительно сканера положении карты (или метки) с МП; в процессе перемещения карты 
(метки) относительно сканера.  

Преимущества использования меток на основе МП: «визуальная скрытность» закодированной 
информации; возможность многократного нанесения информации на МП – это может быть полезно, 
например, для внесения информации о перемещениях объектов, в том числе с привязкой к временам 
перемещения; сам факт наличия магнитной метки может быть скрыт – если она расположена на внут-
ренней стороне упаковки изделия или между слоями многослойной упаковки. Недостатки применения 
МП: относительно высокая стоимость самих МП, а также устройств для их считывания; большие раз-
меры МП по сравнению с ЛШК, предназначенными для считывания в видимом диапазоне длин волн; 
обычно – отсутствие средств защиты от несанкционированного перепрограммирования (для магнитных 
карт длительного применения). 

Использование RFID меток (англ. Radio Frequency IDentification, радиочастотная идентифика-
ция) основано на считывании информации устройством считывания (ридер или интеррогатор) с транс-
пондера (RFID-метки). Классификация RFID меток по дальности идентификации (считывания) [30]: 
ближняя зона – до 20 см; средняя (от 20 см до 5 м); дальняя (от 5 до 300 м). В RFID метках может быть 
«закодирована» различная информация, в т.ч. и ЛШК. Целесообразность использования для кодирова-
ния ЛШК может быть связана со следующими факторами: возможность «скрытия» информации, путем 
сопоставления ее таким ЛШК, соответствие которых «содержательным названиям объектов» находится 
в базе данных ИС ограниченного доступа; обеспечение совместимости считанной информации с систе-
мами обработки традиционных ЛШК. 

Возможность считывания информации с объектов на значительном расстоянии – специфиче-
ское преимущество RFID меток. В типичных случаях RFID-метки содержат интегральную схему (ИС) 
для хранения и обработки информации, модулирования и демодулирования радиочастотного сигнала, 
выполнения иных функций; антенны для приема и передачи данных. Пассивные RFID-метки не имеют 
встроенного источника энергии. Электрический ток, индуцированный в антенне электромагнитным 
сигналом от считывателя, обеспечивает достаточную мощность для однократного функционирования 
(срабатывания) кремниевого КМОП-чипа, размещённого в метке, и передачи меткой ответного сигна-
ла. Активная метка содержит встроенный в неё источник питания, который может нуждаться в перио-
дической подзарядке или замене [9, 18, 21]. 

Достоинства RFID-меток: очень высокая «информационная емкость», что обеспечивает потенци-
альные возможности «избыточного кодирования», в том числе применения кодов, предназначенных для 
автоматического исправления ошибок; возможность «скрытного» размещения таких меток на объекте (в 
том числе под упаковкой, на внутренних частях изделий и пр.); возможности многократной корректиров-
ки информации вплоть до ее полной замены; большая дальность считывания; возможность скрытого вы-
полнения процедуры считывания с RFID-метки; возможность «информационной привязки» метки к кон-
кретному изделию – например, по серийному номеру изделия, присвоенного производителем. Недостатки 
RFID-меток: относительно высокая стоимость даже при оптовых закупках; возможность неблагоприят-
ных воздействий низких температур на КМОП-чип при эксплуатации вне помещений; возможность 
«экранирования» RFID-меток от считывания по радиоканалу с помощью металлизированной пленки или 
создания радиопомех в соответствующем диапазоне; для «перепрограммируемых» меток – обычно отсут-
ствие каких-либо средств защиты от несанкционированного перепрограммирования. 

Традиционные и некоторые перспективные направления использования ЛШК. 1. Сфера 
торговли – в основном для идентификации товаров, преимущественно на основе использования ЛШК 
по описанным выше международным стандартам [5, 9]. Изготовление и нанесение наклеек на товары 
может осуществляться сотрудниками как торговых организаций, так и самими покупателями (для раз-
весных товаров в супермаркетах). Большинство ЛШК в виде наклеек на товары используются только 
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при оплате покупателями товаров (реже при инвентаризации товаров в торговых залах). При этом 
наряду с решением традиционных для торговых организаций задач типа «оценок спроса на товары», 
могут решаться и менее традиционные. Например, определение наиболее частых сочетаний покупае-
мых товаров в «одном чеке». 

2. Идентификация и иные виды деятельности с объектами, используемыми длительное время. 
2а. Идентификация материальных ценностей, находящихся на бухгалтерском учете в организациях [10, 
11], в том числе компьютерного оборудования [31]. Наклейки с ЛШК позволяют заменить традицион-
ные «инвентарные номера», наносимые непосредственно на объекты учета, масляной краской или эма-
лью. При этом ЛШК содержат в себе значительно больше информации, чем традиционные инвентар-
ные номера. В силу этого последние обычно используются совместно с «инвентарными книгами» (в 
бумажной или электронной формах) – в них по каждому инвентарному номеру размещена вся необхо-
димая для учетных целей информация в отношении единиц оборудования. Для считывания таких ЛШК 
в виде наклеек  на объектах материального учета необходимы ручные портативные сканеры с соб-
ственной памятью [31]. 2б. Характеристика с помощью кодов ЛШК дат, состава и результатов ремонт-
ных (сервисных) операций, проведенных на единицах оборудования. При этом по каждой такой опера-
ции может использоваться дополнительная наклейка с ЛШК – наряду с основной наклейкой, относя-
щейся к материальному учету. 2в. Использование наклеек с ЛШК для представления информации о 
проведенных метрологических поверках единиц оборудования. При этом непосредственно в ЛШК мо-
жет храниться информация о месте и дате проведения поверки; о лице, проводившем поверку и пр. 
2г. Применение ЛШК для идентификации транспортных средств [19], включая легковые автомобили. 
При этом ЛШК могут содержать значительно больше информации, чем номерные знаки автомобилей. 

3. Использование ЛШК для идентификации отдельных особей в стадах одомашненных живот-
ных [39] – вместо простановки тавро на их телах, использования цветных и/или буквенно-цифровых 
идентифицирующих бирок в ушах животных и пр. Отметим, что при содержании животных вне поме-
щений от ЛШК требуется высокая устойчивость к атмосферным воздействиям (включая дождь и пыль), 
солнечным лучам и пр. Поэтому необходимы особые технологии создания «меток» с ЛШК (в том чис-
ле, возможно, с использованием гравировки), защиты меток от неблагоприятных внешних воздействий.  

4. В рамках организации документооборота применение ЛШК для идентификации некоторых 
видов документов на бумаге (параллельно с простановкой на них регистрационных номеров и дат) мо-
жет быть оправдано только в отдельных случаях. Во всяком случае, работ по «интеграции» ЛШК с си-
стемами электронного документооборота типа DIRECTUM авторам найти не удалось. 

5. Использование ЛШК для «свертки» информации об изображениях. 5а. Пока  такие публика-
ции относятся, преимущественно, к изображениям лица человека [15,16,17, 37]. При этом используется 
информация о «градиентах», в том числе по отдельным цветам в RGB-цветовой модели. Показано, что 
формируемые ЛШК являются инвариантными по крайней мере к изменениям размеров изображений – 
при условии сохранения их пропорциональности по горизонтальной и вертикальной оси.  

Полученные ЛШК изображений лиц могут быть использованы, в частности, для целей иденти-
фикации граждан в системах контроля и управления доступом. При этом алгоритмы, использующие 
ЛШК, могут быть вычислительно более эффективны по сравнению с непосредственным «распознаванием 
лиц»; обеспечивать снижение ошибок 1-го и 2-го родов). 5б. Автоматическое формирование ЛШК воз-
можно и для других типов изображений, в том числе размещенных на многочисленных интернет-сайтах. 
При этом возможны различные подходы. 5б1. Если изображение представлено в «полутонах серого», то 
оно обрабатывается непосредственно. Цветное изображение предварительно переводится в «серое полу-
тоновое» – примем для определенности, что оно имеет 256 градаций (белый цвет + 255 градаций серого). 
Изображение искусственно разбивается на 3   3 = 9 прямоугольных клеток равного размера (числа «3» 
взяты для определенности). Для каждой клетки оцениваются (раздельно по двум осям) средние «градиен-
ты яркости». Градиенты целесообразно рассчитывать по всем «внутренним» точкам (пикселям) клетки, 
т.е. для тех точек, которые не лежат на его периметре. Градиент в каждой внутренней точке клетки по 
каждой из двух осей (вертикальной и горизонтальной) может оцениваться как среднее значение модулей 
для односторонних линейных аппроксимаций значений градиента (по двум соседним точкам-пикселям). 
При этом максимальным значением градиента (при единичном шаге между пикселями) будет значение 
«255» – оно соответствует полностью черному пикселю, у которого соседями являются белые пиксели 
(или наоборот – белому пикселю у которого соседями являются черные пиксели). Нулевое значение гра-
диента для пикселя соответствует одинаковой яркости его и соседних с ним пикселей.  

Если провести масштабирование градиентов в диапазон «0…99» единиц, то для каждой клетки 
будем иметь «2 оси   2 цифры, представляющие величину градиента». Это соответствует четырем по-
зициям в ЛШК. А всего для изображения, разбитого на 9 клеток будет нужно 9   4 = 36 цифр, т.е. 36 
позиций в ЛШК. Сформированный ЛШК может быть представлен в отдельном поле (дополнительном 
по отношению к полю основного изображения) и служить для его автоматической идентификации.  
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Указанные наборы из 36 цифр могут быть полезны и для формализованной оценки схожести 
изображений – например, по сумме квадратов разностей по всем 36 цифрам для пар сравниваемых 
изображений. Отметим, что такие сравнения, вообще говоря, будут корректны только для прямоуголь-
ных изображений с одинаковыми соотношениями размеров по горизонтальной и вертикальной осям. В 
противном случае может быть необходимо изменение (деформация) изображений для приведения их к 
общему соотношению размеров сторон. 

5б2. Аналог 5б1, но для каждого из сочетаний «клетка-ось» дополнительно рассчитываются еще 
коэффициенты вариации, асимметрии, эксцесса для величин градиентов яркости по осям. Это позволит 
более полно характеризовать изображение, но потребует использования дополнительных групп цифр.  

5б3. Аналог «5б1», но вместо изображения в полутонах серого обрабатывается цветное изобра-
жение. При этом для каждого из трех базовых цветов в RGB-модели строится свое изображение-
компонент. Затем каждое из этих изображений-компонентов разбивается на клетки (см. выше) и под-
считываются средние градиенты по осям. В этом случае потребуется 3 группы   36 цифр = 108 цифр 
(эти цифры также могут быть представлены в виде бихроматического, т.е. черно-белого, ЛШК). Аль-
тернативный вариант – для каждого из изображений-компонент используется свой ЛШК, представлен-
ный полосками соответствующего цвета. 

5в. Для полутоновых серых изображений (например, для определенности, в 256 или 64-х гра-
дациях яркости) получаем гистограмму распределения количеств пикселей. Рассчитываем процентные 
доли для каждой из градаций серого цвета, которые будут представлять собой распределение яркости. 
Получаем среднее значение, коэффициенты вариации, асимметрии, эксцесса для этого распределения. 
Эти четыре характеристики в определенной степени позволяют дифференцировать разные изображе-
ния и выявлять сходные. Указанные характеристики также могут быть представлены в виде ЛШК. 

5г. Аналог «5в», но изображение предварительно разбивается на клетки (см. выше). Для каж-
дой клетки оценки указанных четырех параметров осуществляются независимо от других клеток. Та-
ким образом, мы будем иметь N 4 параметров для каждого изображения, что обеспечит значительно 
лучшую дифференцирующую способность набора показателей. 

6. Применение ЛШК в рамках биомедицинских технологий. 6а. Использование наклеек с ЛШК 
на биопрепаратах, подготовленных для микроскопических исследований в медицинских учреждениях. 
Небольшие размеры наклеек с ЛШК позволяют разместить их на предметных стеклах с такими препа-
ратами. 6б. Нанесение наклеек с ЛШК на рентгеновские снимки на фотопленке, на бумажные ленты 
электрокадиограмм и пр. – в качестве альтернативы традиционным надписям на таких объектах, со-
держащих фамилии пациентов. Отметим, что варианты по пунктам «5а» и «5б» помимо увеличения 
объема хранимой информации позволяют лучше обеспечить и ИБ персональных данных – если для 
доступа к «расшифровкам» информации о пациентах, соответствующей считанной ЛШК, применяются 
«логины и пароли» пользователей информационной системы медучреждения. 6в. Применение ЛШК на 
«объектах хранения» донорской крови – в том числе может кодироваться группа крови, резус-фактор, 
дата взятия крови и пр. 6г. Использование ЛШК на контейнерах для биопрепаратов многоразового 
применения. Поскольку такие контейнеры должны периодически подвергать стерилизации (включая 
паровую и в сухожаровых шкафах), то для «меток» с ЛШК появляется специфическое требование по 
устойчивости к высоким температурам и перегретому пару. 6д. Отметим также некоторые направления 
идентификации биообъектов, связанные с исследовательской деятельностью [2]. 

7. Использование ЛШК на удостоверениях, пропусках, «бэджиках» и иных документах (сред-
ствах), применяемых в системах контроля и управления доступом физических лиц в помещения [7, 8]. 

8. Использование ЛШК при автоматизации обработки социологических и иных опросов, ре-
зультаты которых представлены в виде заполненных анкет в бумажной форме [1]. 

9. Применение ЛШК в образовательных организациях. 9а. Использование ЛШК для автоматиче-
ской идентификации студенческих билетов и зачеток в деканатах вузов с целью быстрого открытия «лич-
ных карточек» студентов в информационных системах типа «АСУ вуз» [4]. 9б. Нанесение наклеек с ЛШК 
на листы с результатами экзаменационных ответов испытуемых (тестируемых) лиц целесообразно ис-
пользовать только в достаточно ответственных случаях. Оно может служить альтернативой указанию на 
таких листах специального кода, соответствующего фамилии, имени, отчеству физических лиц (позволя-
ет скрыть эту информацию). Использование таких кодов важно при «слепой» проверке экзаменационных 
работ – чтобы проверяющий не знал, чью работу он оценивает. Преимущество ЛШК – непосредственно в 
нем можно закодировать больше информации, чем помещается в  числовых кодах, используемых для ко-
дирования таких документов. 9в. Использование ЛШК для работы с абитуриентами в рамках приемных 
кампаний [28]. 9г. Использование ЛШК в деятельности библиотек при выдаче книг, журналов, коробок с 
лазерными дисками, содержащих обучающие курсы (этикетки с ЛШК наклеиваются на них). 

10. Применение «скрытых» ЛШК уже частично обсуждалось выше. Систематизируем здесь 
направления (приемы) скрытия информации. 10а. Использование ЛШК, видимых только при ультра-
фиолетовой подсветке [38] или химической обработке поверхности [25]. 10б. Нанесение (например, с 
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помощью лазера) очень небольших ЛШК, которые в силу этого малозаметны [3]. Однако такие объек-
ты не могут быть считаны обычными сканерами. 10в. Использование ЛШК видимых только при  осо-
бых условиях освещения, а также в том числе в форме «водяных знаков» [32]. 10г. Использование в 
качестве ЛШК «формата знаков» [26]. 10д. Размещение ЛШК, отражающих инфракрасное излучение, 
на обратной стороне упаковки. 10е. Применение ЛШК, светящихся в инфракрасном диапазоне, при 
подсветке видимым излучением [22]. 

11. Тестирование исследуемых лиц в отношении возможностей запоминания объектов (объе-
мов рабочей памяти), представляющих полные или упрощенные варианты ЛШК. Это направление мы 
рассмотрим подробнее.  

Запоминание ЛШК без представления под ними (или над ними) соответствующей числовой 
информации значительно сложнее, чем работа с испытуемых с текстовыми или цифровыми строками, 
содержащими аналогичные количества символов.  

Опишем некоторые варианты тестовых заданий для оценки восприятия, оценки и запоминания 
испытуемыми зрительной информации на примере использования стандартной ПЭВМ с дисплеем: 

а) одновременное предъявление испытуемому в правой и левой частях экрана (или в верхнем 
левом и правом нижнем углах экрана) двух бихроматических (обычно, черно-белых) ЛШК. При этом 
могут ставиться такие вопросы: а1) одинаковы или различны предъявляемые ЛШК; а2) какое количе-
ство элементов на двух ЛШК отличается; а3) усложнением варианта «а1» является возможность для 
испытуемого давать не только четкие ответы, но и «нечеткие»: да, скорее да, скорее нет, нет; 

б) тот же тест что и «а» может проводиться для двух ЛШК, расположенных «один под дру-
гим». Однако это задание значительно легче, так как саккады зрачков глаз будут иметь меньшие по 
величине размеры; 

в) усложнением варианта «а» путем использования двух «плавающих» по экрану ЛШК; 
г) альтернативные по отношению к вариантам «а» задания с последовательным во времени 

предъявлением ЛШК на экране ПЭВМ на одном и том же месте. Дополнительными усложняющими 
факторами могут быть следующие: задание некоторой паузы между демонстрацией двух «рабочих» 
ЛШК, причем во время этой паузы могут воспроизводиться визуальные помехи, в том числе и в виде 
ЛШК, похожих на рабочие (цель использования таких помех – оценка «устойчивости» зрительной па-
мяти испытуемых в отношении вытеснения образов «рабочих ЛШК», в том числе путем варьирования 
длительности паузы); воспроизведение «рабочих» ЛШК в разных частях монитора ПЭВМ; использова-
ние различающихся цветовых фонов при демонстрации двух «рабочих» ЛШК и пр.;  

д) использование при воспроизведении ЛШК по вариантам «а», «б», «в», «г» ЛШК отличаю-
щихся по размерам (имеющих разный масштаб изображения при сохранении соотношения сторон 
«прямоугольника с изображением ЛШК»); 

е) одновременная демонстрация в левой части экрана «основного» ЛШК, а в правой — не-
скольких вариантов ЛШК из которых только один (или более) совпадают с «основным». Испытуемый 
должен выбрать все совпадающие варианты в правой части за ограниченное время; 

ж) аналог «е», но ЛШК в правой части экрана демонстрируются с задержкой по времени после 
окончания демонстрации «основного» ЛШК в левой части; 

з) в левой и правой частях экрана демонстрируется по несколько ЛШК. Испытуемый должен за 
ограниченное время выбрать «совпадающие пары»; 

и) аналог «з», но демонстрация ЛШК в правой части экрана осуществляется уже после оконча-
ния демонстрации ЛШК в левой части; 

к) на мониторе ПЭВМ показывается «основной» ЛШК. Затем с задержкой по времени начинают 
последовательно демонстрироваться ЛШК, из которых один или более совпадают с «основным». Испы-
туемый может давать либо бинарные ответы (совпадает — не сопадает), либо нечеткие (см. выше). 

Оценки целесообразности и возможных направлений использования полихроматических 
ЛШК. При маркировке деталей, применяемых в радиоэлектронных устройствах (включая резисторы, 
конденсаторы и пр.), необходимо указывать их типы, номиналы, допустимые отклонения от номиналов, 
иногда – допустимые предельные напряжения и пр. В процессе уменьшения размеров таких деталей воз-
ник «дефицит места» на их поверхностях для нанесения указанной информации. Поэтому были разрабо-
таны унифицированные (в международном масштабе) коды полихроматической маркировки таких эле-
ментов с помощью «цветных колечек», обычно наносимых эпоксидными красками – преимущественно на 
детали цилиндрической формы. Таблицы таких кодов широко доступны в Интернете. Еще одним важным 
направлением использования «цветных колец» для указания типов объектов является  маркировка  тру-
бопроводов жидкостей и газов (включая судовые трубопроводы) – в том числе и в сочетании с различны-
ми надписями. Подчеркнем, что указанные маркировки предназначены, в основном, для восприятия че-
ловеком. Однако они могут быть считаны и распознаны также и системами технического зрения. 

Применение полихроматических ЛШК (ПЛШК) с использованием их автоматического считы-
вания и идентификации объектов даже при 3–5 цветах позволяет весьма значительно увеличить ин-
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формационную емкость ЛШК. Однако в этом случае необходимо будет проводить распознавание цве-
тов штрихов в ЛШК и, как следствие, осуществлять «унификацию» условий подсветки ЛШК (включая 
«цветовую температуру» источника света); использовать считывающие устройства, позволяющие рас-
познавать цвета и пр.   

Основные причины, по которым ПЛШК практически не применяются (кроме маркировки элек-
трорадиоэлементов и др. – см. выше): достаточная информационная емкость бихроматических ЛШК 
для большинства направлений их использования; значительные объемы вложений, произведенных по-
требителями в средства генерации и считывания традиционных ЛШК; возможность перехода на ис-
пользование бихроматических QR-кодов при необходимости увеличения объемов кодируемой инфор-
мации (технологии их считывания и распознавания уже хорошо отработаны, полностью обеспечены 
необходимыми аппаратно-программными средствами). 

В то же время полихроматические ЛШК представляют несомненный интерес для тестирования 
(и тренинга) цветовой памяти испытуемых. 

В процессе такого тестирования могут использоваться тестовые задания, соответствующие 
практически всем пунктам в предыдущем разделе. Предъявление испытуемым указанных ЛШК воз-
можно на мониторах ПЭВМ. 

При этом специально для оценки качества цветовосприятия и цветовой памяти испытуемых 
могут применяться ЛШК с одинаковым расположением полосок, но их разной окраской.   

Кроме того, тестирование с использованием полихроматических ЛШК может проводиться при 
разных уровнях освещенности (яркости объектов); при различных промежутках времени, отводимых на 
одно тестовое задание. 

Адаптивный характер тестирования при использовании полихроматических ЛШК может обес-
печиваться за счет динамического изменения количества цветов, используемых в тестовых заданиях 
(корректировка количества цветов может проводиться по результатам одного или большего количества 
предшествующих тестовых заданий).  

Выводы.  
1. В настоящее время ЛШК играют важную роль в различных сферах деятельности, прежде 

всего в торговле. Имеются различные стандарты выполнения ЛШК, в том числе и с достаточно боль-
шими количествами кодируемых цифр. Это позволяет представить с помощью ЛШК значительные 
объемы информации. 

2. Показано, что ЛШК уступают по информационной емкости QR-кодам и RFID-меткам. Одна-
ко стоимость нанесения ЛШК и аппаратуры для их считывания существенно ниже 

3. Использование единственной контрольной цифры в ЛШК в общем случае не может обеспе-
чить надежности подтверждения правильности считанного кода, так как априорная вероятность слу-
чайного совпадения такой цифры составляет 10 % (с учетом используемых для вычисления этой цифры 
алгоритмов эта вероятность обычно меньше).  

4. Показано, что потенциально ЛШК могут использоваться в сочетании с базами данных ин-
формационных систем ограниченного доступа, в которых хранится конфиденциальная информация, 
соответствующая каждому варианту ЛШК. 

5. Указано, что генерация ЛШК для печати может обеспечиваться различными программными 
средствами. При этом часть таких средств фактически приводит к утечкам из организаций информации 
о сгенерированных кодах.  

6. Обоснована целесообразность применения и некоторые практические возможности исполь-
зования скрытых ЛШК, в том числе с позиций обеспечения информационной безопасности. 

7. Наряду с традиционными направлениями применения ЛШК рассмотрен и ряд нетрадицион-
ных, в том числе и тех, которые пока не используются время. Показано, что бихроматические ЛШК 
могут применяться для тестирования и тренинга зрительной памяти испытуемых лиц. Описаны вариан-
ты проведения таких тестов. 

8. Рассмотрена целесообразность и технические возможности использования полихроматиче-
ских ЛШК, в том числе для тестирования и тренинга цветовой памяти физических лиц. Указаны воз-
можности реализации адаптивного тестирования с использованием полихроматических ЛШК. 
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