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Работа посвящена исследованию проблемы скрытного внедрения данных в цветные цифровые изображе-

ния, актуальность которой обусловлена необходимостью организации контроля за распространением и исполь-
зованием, например, авторских цифровых фотографий. В работе приведены основные положения метода 
скрытного субполосного внедрения данных в изображения в рамках косинус преобразования, основанного 
на относительном изменении (с учетом значений внедряемых данных) проекций изображения-контейнера, 
представленного в оттенках серого, на собственные векторы субполосных матриц косинус преобразования. 
Данный метод предложено применять для внедрения данных в цветное изображение на основании внедрения 
данных в его отдельную цветовую компоненту широко используемых при обработке изображений цветовых 
пространств RGB, HSV и YCbCr. В работе предложены соотношения для оценивания погрешности цветного 
изображения, содержащего внедренные данные. Проведены вычислительные эксперименты, которые проде-
монстрировали, что скрытное субполосное внедрение данных в различные цветовые компоненты может вызы-
вать существенно отличающиеся значения погрешностей изображений-контейнеров, а также, что учет частот-
ных субполосных свойств изображений при скрытном внедрении данных на основе рассмотренного метода 
в цветовые компоненты изображений, представленных в цветовых пространствах RGB, HSV и YCbCr, позволя-
ет достигнуть незначительных искажений (погрешности) цветных изображений-контейнеров. 

Ключевые слова: скрытное внедрение, цветное изображение-контейнер, субполосные матрицы, 
собственные векторы, проекция изображения, погрешность 
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The work is devoted to the study of the problem of hidden data embedding into color digital images, the relevance 

of which is due to the need to organize control over the distribution and use of, for example, author's copyright digital 
photos. The paper presents the main ideas of the method of hidden subband data embedding into images within the co-
sine transform, based on the relative change (taking into account the values of the embedded data) of the projections 
of the container-image, represented in grayscale, on the cosine transform subband matrices eigenvectors. This method is 
proposed to be used for data embedding in a color image based on data embedding in its separate color component of the 
RGB, HSV, and YCbCr color spaces widely used in image processing. In this paper, we propose relations for estimating 
the error of a color image containing embedded data. Computational experiments have been carried out to demonstrate 
that hidden subband embedding of data in different color components can cause significantly different values of errors 
in container-images, and that taking into account the frequency subband image properties during the hidden data embed-
ding (based on the considered method) into the color components of images represented in the RGB, HSV, and YCbCr 
color spaces allows achieving insignificant distortions (errors) of the color container-images. 

Keywords: hidden embedding, color container-image, subband matrices, eigenvectors, image projection, error 
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Введение. Цветные изображения представляют значительную часть цифровых изображений, 
регистрируемых, обрабатываемых и распространяемых в информационных системах. Цифровые 
изображения, зачастую, содержат информацию, использование и распространение которой необхо-
димо контролировать, например, во многих случаях необходимо организовывать контроль за рас-
пространением или использованием авторских цифровых фотографий, созданных средствами ком-
пьютерной графики цифровых картин, изображений земной поверхности, электронных карт, схем, 
чертежей, фото и видео материалов и других мультимедийных данных. В настоящее время один 
из подходов к организации такого контроля основан на применении цифровых «водяных знаков», 
то есть данных, скрытно внедряемых в изображения, при этом искажения изображений с внедрен-
ными данными визуально не обнаруживаются. Под скрытным внедрением понимают такое измене-
ние элементов изображения на основе скрываемой информации, которое не вызывает существенных 
искажений исходного изображения и обеспечивает восстановление внедренных данных [1–4]. 

Значительное количество методов скрытного внедрения (стеганографических методов) основа-
но на скрытии информации в изображениях, представленных в оттенках серого (значения пикселей 
изменяются в диапазоне от 0 до 255) [1–3, 5–7]. Данные методы также могут быть применены для 
скрытного внедрения в цветные изображения путем внедрения данных в отдельные цветовые ком-
поненты цветных изображений, например, в компоненты R, G и B, содержащих информацию  
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соответственно о красном, зеленом и синем цветах цветного изображения, представленного в цве-
товом пространстве RGB [2, 3, 8]. 

В данной работе проведены исследования по оцениванию влияния на искажение (погрешность) 
цветного изображения результатов скрытного внедрения данных в отдельные цветовые компоненты 
широко используемых цветовых пространств RGB, HSV и YCbCr [8]. При этом скрытное внедрение 
данных осуществлено на основе достаточно эффективного метода скрытного субполосного внедре-
ния данных в изображения в рамках косинус преобразования, являющимся развитием метода субпо-
лосного внедрения в рамках преобразования Фурье [9–12]. В данном методе учитываются частотные 
свойства изображений, в которые осуществляется внедрение, что позволяет получать незначитель-
ные искажения исходных изображений в результате внедрения данных. 

Основные положения метода скрытного субполосного внедрения. Метод скрытного суб-
полосного внедрения данных в изображения в рамках косинус преобразования основан на относи-
тельном изменении (с учетом значений внедряемых данных) проекций изображения-контейнера, 
представленное в оттенках серого, на собственные векторы так называемых субполосных матриц 
косинус преобразования, соответствующих заданной подобласти пространственных частот, 
на которые разбивается область определения косинус преобразования. 

Обозначим, ( )ijf  , 11,2,...,i N , 21, 2,...,j N , – изображение-контейнер, представленное 
в оттенках серого, в которое предполагается осуществлять внедрение данных, представленных 
в битовой форме. Представим область определения косинус преобразования в виде объединения 

1 2R R  непересекающихся подобластей пространственных частот 
1 2r rV , 1 11,2,...,r R , 2 21,2,...,r R : 

1 2 1 1 2 2,1 ,2 ,1 ,2{( , ) | , }r r r r r rV u v u u u v v v     , (1) 

1,1 0u  ,   1,2
1

u
R


 ,   
1 1,1 1,2r ru u  ,   

1 1,2 ,1
1

r ru u
R


  ,   1 12,...,r R , (2) 

1,1 0v  ,   1,2
2

v
R


 ,   
2 2,1 1,2r rv v  ,   

2 2,2 ,1
2

r rv v
R


  ,   2 22,...,r R . (3) 

Элементы субполосных матриц 1

1 1 1
( ),r

r i kG g
 1 1 1, 1,2,...,i k N , и 2

2 2 2
( ),r

r i kH h
 2 2 2, 1, 2,...,i k N , 

применяемых в рассматриваемом методе скрытного субполосного внедрения данных в изображе-
ния и соответствующих заданной подобласти пространственных частот 

1 2r rV , вычисляются на ос-
новании следующих соотношений [13, 14]: 

 
1 1

1

1 1

,2 ,1

,2 ,1
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  (5) 

 
Элементы матрицы 2

2 2 2
( ),r

r i kH h 2 2 2, 1, 2,...,i k N , вычисляются аналогично элементам матри-

цы 
1r

G  при подстановке значений частот 
2 ,1rv  и 

2 ,2rv  (3) в соотношения (4)–(6). 

Проекции 1 2r r
ik , 11, 2,...,i N , 21, 2,...,k N , изображения Ф на собственные вектора 1r

iqr , 

11,2,...,i N , и 2r
kur , 21, 2,...,k N , субполосных матриц косинус преобразования 

1r
G  и 

2r
H  вычис-

ляются следующим образом: 

 
 

и затем разбиваются на подмножества проекций 
1 2s s , 1 11,2,...,s S , 2 21,2,...,s S , следующего вида: 

1 2

1 2 1 1 1 1 1 1 2 2 2 2 2 2{ | ( 1) / 1 / , ( 1) / 1 / }r r
s s ik s N S i s N S s N S k s N S          .  (8) 

Для скрытного внедрения выбираются неинформативные подмножества проекций, для кото-
рых выполняется неравенство: 

1 2 0s s T  ,     (9) 
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где 0T  – пороговое значение, вычисляемое на основании задаваемой (интерактивно или на основе 
применения интеллектуальных технологий) величины доли PT  суммы квадратов проекций (доли 
квадрата нормы матрицы изображения-контейнера), входящих в информативные подмножества 
проекций, не рекомендуемых для изменения при внедрении, 

0 1PT  ,   (10) 

1 2s s  – доля суммы квадратов проекций, входящих в подмножество 
1 2s s : 

1 1 1 2 2 2 1 2
1 2 1 2

1 2

1 1 1 2 2 2

/ /
2 2

( 1) / 1 ( 1) / 1 1 1
( ) / ( )

s N S s N S N N
r r r r

s s ik ik
i s N S k s N S i k

  
       

     .  (11) 

В рассматриваемом методе относительное изменение значений заданной пары неинформатив-

ных проекций 1 2r r
ik  и 1 2

, 1
r r
i k   при внедрении «0» или «1» осуществляется таким образом, чтобы для 

измененных значений проекций    выполнялись соответственно следующие неравенства: 

 (при внедрении «0»),     (12) 

 (при внедрении «1»),  (13) 
где 1 2s sT  – пороговое значение отличия проекций,  

1 2 1 2s s s s
срT t  ,  (14) 

1 1 1 2 2 2
1 2 1 2

1 1 1 2 2 2

/ /
2 1 2

( 1) / 1 ( 1) / 1 1 2

( ) /
s N S s N S

s s r r
ср ik

i s N S k s N S

N N
S S

 
     

 
  

 
  ,  (15) 

t  – коэффициент относительного изменения проекций, задаваемый интерактивно или на основе 

применения интеллектуальных технологий и позволяющий уточнять пороговое значение 1 2r rT , 
0t  .  (16) 

Изменение изображения-контейнера Ф на основе значений пары измененных проекций вы-
полняется следующим образом: 

 
где – изображение-контейнер, содержащее внедренные данные; ST  – коэффициент внедрения, 
задаваемый с целью адаптивного уменьшения искажений изображения-контейнера, 

0ST  .   (18) 
Восстановление (извлечение) значения отдельного бита данных , скрытно внедренного 

в изображение-контейнер % на основании значений измененных проекций  , выпол-
няется следующим образом: 

 
Рассмотренный выше метод скрытного субполосного внедрения данных в изображения 

в рамках косинус преобразования может быть применен для внедрения информации в цветное 
изображение на основании изменения его отдельной цветовой компоненты. Большинство цветных 
изображений, распространяемых и обрабатываемых в информационно-телекоммуникационных 
системах, представлены в цветовом пространстве RGB. В данной работе, наряду с результатами 
внедрения в цветовые компоненты цветового пространства RGB, исследуются результаты скрыт-
ного внедрения данных в цветовые компоненты цветовых пространств HSV и YCbCr, достаточно 
широко используемых при обработке изображений.  

Для осуществления скрытного внедрения в цветное изображение задается цветовое простран-
ство и компонента, в которую осуществляется внедрение данных. Формирование компонент 
в анализируемых цветовых пространствах выполняется следующим образом:  

1. В цветном изображении, представленном в цветовом пространстве RGB (в данном цвето-
вом пространстве обычно представляют цветные изображения в различных информационных си-
стемах), для описания цвета применяют три цветовые компоненты, соответствующих интенсивно-
сти трех основных цветов: красный, зеленый и синий. Цветное изображение, размерности 1 2N N  
пикселей, в цветовом пространстве RGB, обычно, представляют в виде трехмерной матрицы 

( )ijkX x , 11,2,...,i N , 21,2,...,j N , 1,2,...,3k  , где цветовой компоненте R, определяющей  
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интенсивность красного цвета, соответствует двумерная матрица 1( )ijR x , 11,2,...,i N , 

21,2,...,j N ; цветовой компоненте G (зеленый цвет) соответствует двумерная матрица 2( )ijG x , 

11,2,...,i N , 21,2,...,j N ; цветовой компоненте B (синий цвет) соответствует двумерная матрица 

3( )ijB x , 11,2,...,i N , 21,2,...,j N . 
2. Для получения отдельных цветовых компонент H (цветовой тон), S (насыщенность)  

и V (значение цвета) в цветовом пространстве HSV (данное цветовое пространство, зачастую, 
предпочитают использовать художники, так как считается, что представление цвета в цветовом 
пространстве HSV ближе к восприятию цветов человеком) выполняется нелинейное преобразова-
ние изображения-контейнера из цветового пространства RGB, основанное на применении функ-
ции rgb2hsv, реализованной в среде инженерных вычислений Matlab [15]. 

3. Для получения отдельных цветовых компонент Y (яркость), Cb (синяя цветоразностная ком-
понента) и Cr (красная цветоразностная компонента) в цветовом пространстве YCbCr на основании 
значений цветовых компонент R, G и B изображения-контейнера в цветовом пространстве RGB 
применяется преобразование, основанное на применении функции rgb2ycbcr среды Matlab [15]. 

После внедрения в заданную цветовую компоненту цветового пространства RGB, HSV или 
YCbCr на основании метода скрытного субполосного внедрения данных в изображения в рамках 
косинус преобразования выполняется (в случае необходимости) преобразование цветовой инфор-
мации в заданном цветовом пространстве в цветовое пространство RGB: 

 для преобразования изображения-контейнера из цветового пространства HSV в цветовое 
пространство RGB выполняется нелинейное преобразование, основанное на применении функции 
hsv2rgb среды Matlab;  

 для преобразования изображения-контейнера из цветового пространства YCbCr в цветовое 
пространство RGB применяется преобразование, основанное на применении функции ycbcr2rgb 
среды Matlab. 

В дальнейшем выполняется оценивание искажения (погрешности) цветного изображения 
в цветовом пространстве RGB на основании следующих значений: 

 погрешность 1  отдельной цветовой компоненты изображения-контейнера в заданном 
цветовом пространстве, в которую скрытно внедрены данные, 

 погрешность 2  цветного изображения, представленного в виде трехмерной матрицы 
в пространстве RGB, 

 погрешность 3  яркостной составляющей цветного изображения, что позволяет оценить 
искажения изображения-контейнера с учетом особенностей зрительной системы человека, которая 
более чувствительна к изменениям яркости. 

Оценивание погрешности отдельной цветовой компоненты изображения-контейнера в задан-
ном цветовом пространстве в результате скрытного внедрения в нее данных предлагается выпол-
нять на основании следующего соотношения: 

 
где ( )ijf  , 11,2,...,i N , 21,2,...,j N , – заданная цветовая компонента исходного цветного изобра-

жения; , 11,2,...,i N , 21,2,...,j N , – цветовая компонента, содержащая внедренные данные. 
Оценивание погрешности цветного изображения-контейнера (представленного в виде трех-

мерной матрицы в пространстве RGB) в результате скрытного внедрения данных предлагается 
выполнять следующим образом: после внедрения данных в отдельную  цветовую компоненту за-
данного цветового пространства осуществляется переход (в случае необходимости) в цветовое 
пространство RGB, затем и вычисляется следующее значение погрешности: 

 
где ( )ijkX x , 11,2,...,i N , 21,2,...,j N , 1,2,...,3k  , – исходное цветное изображение-контейнер, 

представленное в виде трехмерной матрицы в пространстве RGB; , 11,2,...,i N , 

21,2,...,j N , 1,2,...,3k  , – содержащее внедренные данные цветное изображение-контейнер, пред-
ставленное в цветовом пространстве RGB. 
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Оценивание погрешности яркостной составляющей цветного изображения в результате 
скрытного внедрения данных предлагается выполнять следующим образом: после завершения 
скрытного внедрения данных в отдельную цветовую компоненту заданного цветового простран-
ства осуществляется преобразование изображения-контейнера (в случае необходимости) в цвето-
вое пространство RGB; для вычисления яркостной составляющей Y цветного изображения приме-
няется функция rgb2gray среды Matlab; погрешность яркостной составляющей Y цветного изоб-
ражения вычисляется на основании следующего соотношения: 

 
где ( )ijY y , 11,2,...,i N , 21,2,...,j N , – яркостная составляющая исходного цветного изображе-

ния-контейнера; , 11,2,...,i N , 21,2,...,j N , – яркостная составляющая цветного изобра-
жения-контейнера, содержащего внедренные данные. 

Вычислительные эксперименты. Целью проведенных в работе вычислительных эксперимен-
тов является оценивание погрешности цветного изображения-контейнера при внедрении данных 
на основании метода скрытного субполосного внедрения данных в изображения в рамках косинус пре-
образования в его отдельную цветовую компоненту в заданном цветовом пространстве RGB, HSV или 
YCbCr, используя величины (20)–(22). Вычислительные эксперименты проведены в среде инженерных 
вычислений Matlab на основании применения рассматриваемого метода скрытного внедрения в цвет-
ные изображения и функций среды Matlab по преобразованию цветовых пространств. 

Для скрытного внедрения в качестве изображений-контейнеров И1, И2, И3 и И4 были ис-
пользованы изображения, размерности 512×512 пикселей, размещенные в открытом доступе в ин-
формационно-телекоммуникационной системе Интернет. На рисунке 1 приведены яркостные со-
ставляющие (получены при применении функции rgb2gray среды Matlab) рассматриваемых цвет-
ных изображений-контейнеров. 

 

  
И1 

 
И2 

  
И3 И4 

 

Рисунок 1 – Яркостные составляющие изображений-контейнеров И1, И2, И3 и И4  
 

Внедряемые в ходе вычислительных экспериментов данные сформированы на основании 
фрагмента изображения, приведенного на рисунке 2. Объем скрытно внедряемых данных в цвето-
вую компоненту, размерности 512×512 пикселей, составил 8192 бит. 
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Рисунок 2 – Внедряемые данные: слева – в виде фрагмента изображения, справа – в бинарной форме  
 

Параметр PT  (10) и коэффициенты ST  (18), t  (16), применяемые в методе скрытного субпо-
лосного внедрения данных в изображения в рамках косинус преобразования для учета частотных 
свойств изображений-контейнеров, выбирались таким образом, чтобы получить незначительные 
величины погрешности цветовых компонент в результате скрытного внедрения 8192 бит данных 
и обеспечить восстановление (извлечение) внедренных данных без искажений. 

Для скрытного внедрения использована подобласть пространственных частот 16,16V  при раз-
биении области определения косинус преобразования на 16×16 подобластей, так как предвари-
тельные исследования показали, что при использовании данной частотной подобласти имеется 
возможность внедрить заданное количество бит данных при незначительных искажениях изобра-
жений-контейнеров. 

В таблице 1 приведены значения погрешностей 1  (20), 2  (21), 3  (22), полученные в ре-
зультате скрытного внедрения на основании рассматриваемого метода 8192 бит данных в цвето-
вые компоненты R, G и B изображений-контейнеров И1, И2, И3 и И4, представленных в цветовом 
пространстве RGB. 

 
Таблица 1 – Погрешность изображений-контейнеров при скрытном внедрении в их цветовые  
компоненты R, G и B (цветовое пространство RGB) 

Параметр  

PT  
Коэффициент 

ST  
Коэффициент 

t  
Цветовая 

компонента 

Погрешность 
цветовой 

компоненты 

1  

Погрешность 
цветного 

изображения 

2  

Погрешность 
яркостной 

составляющей 

3  

Изображение-контейнер И1 
0,9999 0,1 10 R 0,0038 0,0022 0,0021 
0,9999 0,05 8 G 0,0059 0,0033 0,0041 
0,9999 0,05 8 B 0,006 0,0036 0,0019 

Изображение-контейнер И2 
0,9999 0,05 7 R 0,0053 0,0029 0,0026 
0,9999 0,03 7 G 0,0057 0,0033 0,0041 
0,9999 0,05 6 B 0,0049 0,003 0,0016 

Изображение-контейнер И3 
0,9999 0,04 6 R 0,0037 0,003 0,003 
0,9998 0,03 4 G 0,0716 0,0292 0,034 
0,9995 0,02 5 B 0,0099 0,004 0,0023 

Изображение-контейнер И4 
0,998 0,005 5 R 0,011 0,006 0,0041 
0,999 0,005 4 G 0,0121 0,0073 0,0078 
0,999 0,005 4 B 0,0133 0,0076 0,0028 

 
Результаты, приведенные в таблице 1, показывают, что использование при скрытном внедрении 

цветовых компонент цветового пространства RGB позволяет, в случае анализируемых изображений-
контейнеров, получить незначительные погрешности цветного изображения. При скрытном внедрении 
в цветовую компоненту G изображения-контейнера И3 значения погрешностей 2  и 3  несколько 
повышены, что можно объяснить преобладанием красного цвета на изображении и наличием больших 
областей изображения с незначительным изменением оттенков красного цвета. Результаты, приведен-
ные в таблице 1, также показывают, что скрытное внедрение в цветовую компоненту G вызвало увели-
чение значений погрешности яркостной составляющей анализируемых цветных изображений-
контейнеров по сравнению с результатами внедрения в другие цветовые компоненты. 

Следует отметить, что в большинстве проведенных вычислительных экспериментов искажения 
цветных изображений-контейнеров, а также их яркостных составляющих визуально не наблюдаются.  

В таблице 2 приведены значения погрешностей 1  (20), 2  (21), 3  (22), полученные в ре-
зультате скрытного внедрения на основании рассматриваемого метода 8192 бит данных в цвето-
вые компоненты H, S и V изображений-контейнеров И1, И2, И3 и И4, представленных в цветовом 
пространстве HSV. 
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Таблица 2 – Погрешность изображений-контейнеров при скрытном внедрении в их цветовые  
компоненты H, S и V (цветовое пространство HSV) 

Параметр  

PT  
Коэффициент 

ST  
Коэффициент 

t  
Цветовая 

компонента 

Погрешность 
цветовой 

компоненты 

1  

Погрешность 
цветного 

изображения 

2  

Погрешность 
яркостной 

составляющей 

3  
Изображение-контейнер И1 

0,993 0,01 1 H 0,1037 0,0787 0,0718 
0,9995 0,1 7 S 0,0138 0,0037 0,0039 
0,9999 0,1 5 V 0,0042 0,0041 0,0048 

Изображение-контейнер И2 
0,992 0,01 3 H 0,0875 0,0428 0,027 
0,9997 0,1 3 S 0,0133 0,0035 0,0035 
0,9999 0,1 3 V 0,0044 0,0043 0,0045 

Изображение-контейнер И3 
0,985 0,005 2 H 0,1867 0,4808 0,2354 
0,9995 0,03 4 S 0,0279 0,0199 0,02 
0,9999 0,1 3 V 0,0034 0,0035 0,0037 

Изображение-контейнер И4 
0,95 0,003 0,7 H 0,2445 0,1533 0,0833 

0,993 0,005 2 S 0,0298 0,0091 0,0066 
0,999 0,03 1 V 0,0083 0,0075 0,0078 

 
Результаты, приведенные в таблице 2, показывают, что использование цветовых компонент 

S и V цветового пространства HSV позволяет, в случае анализируемых изображений-контейнеров, 
получить незначительные погрешности цветного изображения, при этом внедрение в цветовую 
компоненту H вызывает значительные искажения цветного изображения-контейнера. 

В таблице 3 приведены значения погрешностей 1  (20), 2  (21), 3  (22), полученные в ре-
зультате скрытного внедрения на основании рассматриваемого метода 8192 бит данных в цвето-
вые компоненты Y, Cb и Cr изображений-контейнеров И1, И2, И3 и И4, представленных в цвето-
вом пространстве YCbCr. 

 
Таблица 3 – Погрешность изображений-контейнеров при скрытном внедрении в их цветовые  
компоненты Y, Cb и Cr (цветовое пространство YCbCr) 

Параметр  

PT  
Коэффициент 

ST  
Коэффициент 

t  
Цветовая 

компонента 

Погрешность 
цветовой 

компоненты 

1  

Погрешность 
цветного 

изображения 

2  

Погрешность 
яркостной 

составляющей 

3  

Изображение-контейнер И1 
0,9998 0,1 7 Y 0,0053 0,0071 0,0071 
0,99985 0,5 10 Cb 0,0041 0,0059 0,0041 
0,9999 0,3 10 Cr 0,0043 0,0058 0,004 

Изображение-контейнер И2 
0,9999 0,05 7 Y 0,0052 0,0071 0,0069 
0,9995 0,6 10 Cb 0,004 0,006 0,0039 
0,9997 0,4 9 Cr 0,0039 0,0055 0,0038 

Изображение-контейнер И3 
0,99978 0,03 11 Y 0,0075 0,0089 0,0098 
0,999 0,06 11 Cb 0,0052 0,0073 0,0049 
0,9995 0,04 11 Cr 0,0053 0,0086 0,0048 

Изображение-контейнер И4 
0,9994 0,004 10 Y 0,0085 0,0105 0,0102 
0,995 0,01 9 Cb 0,0065 0,0081 0,004 
0,997 0,008 9 Cr 0,0067 0,0079 0,0039 

 
Результаты, приведенные в таблице 3, показывают, что использование цветовых компонент 

Y, Cb и Cr цветового пространства YCbCr позволяет, в случае анализируемых изображений-
контейнеров, получить незначительные погрешности цветного изображения. 

Для наглядного представления значений погрешности яркостной составляющей цветных 
изображений при внедрении в различные цветовые компоненты изображений-контейнеров И1, И2, 
И3 и И4 в цветовых пространствах RGB, HSV и YCbCr на рисунке 3 на основании данных, приве-
денных в таблицах 1–3, представлены соответствующие графики. 
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Рисунок 3 – Погрешность яркостной составляющей цветных изображений-контейнеров И1, И2, И3 и И4: а – при 
внедрении в цветовые компоненты в цветовом пространстве RGB, б – при внедрении в цветовые компоненты 
в цветовом пространстве HSV, в – при внедрении в цветовые компоненты в цветовом пространстве YCbCr 
 

Графики, приведенные на рисунке 3, а также данные, приведенные в таблицах 1–3, демон-
стрируют, что при внедрении в изображения-контейнеры И1, И2, И3 и И4 наименьшая погреш-
ность яркостной составляющей получена при скрытном внедрении в цветовую компоненту B (си-
ний цвет) данных изображений в цветовом пространстве RGB. Как было отмечено выше, увеличе-
ние погрешности яркостной составляющей изображения-контейнера И3 можно объяснить особен-
ностью цветов представленных на нем объектов. Увеличение погрешности яркостной составляю-
щей наблюдается при внедрении в цветовые компоненты G, H и Y анализируемых изображений 
в цветовых пространствах RGB, HSV и YCbCr соответственно. 

В результате проведения большинства вычислительных экспериментов искажения цветных 
изображений-контейнеров, а также их яркостных составляющих визуально не наблюдаются. 

Заключение. В работе рассмотрен метод скрытного субполосного внедрения данных в изоб-
ражения в рамках косинус преобразования, основанный на относительном изменении (с учетом 
значений внедряемых данных) проекций изображения-контейнера, представленного в оттенках 
серого, на собственные векторы субполосных матриц косинус преобразования, а также его приме-
нение для внедрения данных в цветные изображения. Проведенные вычислительные эксперимен-
ты показали, что при скрытном внедрении данных на основе рассмотренного метода в цветовые 
компоненты изображений, представленных в цветовых пространствах RGB, HSV и YCbCr, могут 
быть достигнуты незначительные искажения (погрешности) цветных изображений-контейнеров. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта  
№ 19-07-00657. 
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В современном мире видеофайлы занимают особую роль. Развитие алгоритмов сжатия видеоинформации 

и рост возможностей сети Интернет позволяет передавать видеофайлы. При передаче видеофайлов неизбежно 
возникают повреждения. Соответственно возникает вопрос о восстановлении поврежденного файла 
и получении информации из него. В статье рассматриваются наиболее часто используемые видеофайлы расши-
рений AVI, MP4. В результате исследования было выявлено, что наиболее часто встречаются повреждения 
в заголовках, что приводит к ошибкам при открытии файлов проигрывателями, менее часто повреждаются дан-
ные. Повреждение данных приводит к тому, что некоторый фрагмент видеофайла либо проигрывается с ошиб-
ками, искажениями, либо пропускается. В статье рассматривается возможность восстановления повреждения 
видеофайла с помощью изъятия неискаженных данных и предлагается алгоритм анализа кадров с помощью 
нейронной сети. В рамках алгоритма нейронная сеть применяется для определения поврежденных кадров в ви-
деоданных. Алгоритм был реализован в виде программного продукта. Для первого этапа проверки эффективно-
сти алгоритма производились умышленные искажения одного кадра для каждого исследуемого видеофайла. 
В результате экспериментальной проверки разработанного алгоритма было выявлено, что он обеспечивающий 
высокую точность обнаружения искаженных последовательностей кадров. 

Ключевые слова: нейронная сеть, область данных видеофайла, повреждение видеофайла, расширение 
AVI, расширение MP4, алгоритм восстановления 
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In the modern world, video files play a special role. The development of video compression algorithms and the 

growth of the Internet’s capabilities make it possible to transfer video files. Damage inevitably occurs when transfer-
ring video files. Accordingly, the question arises about restoring a damaged file and obtaining information from it. 
The article discusses the most commonly used video file extensions AVI, MP4. As a result of the study, it was re-
vealed that the most common damage is in the headers, which leads to errors when opening files by players, data is 
damaged less often. Data corruption leads to the fact that a certain fragment of the video file is either played with 
errors, distortions, or is skipped. The article discusses the possibility of recovering damaged video file using the  


