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В настоящее время известны такие приложения теории клеточных автоматов, как симметричное шифрова-
ние, сжатие данных, обработка цифровых изображений и некоторые другие. Также существуют исследования, 
предполагающие возможность построения системы с открытым ключом на базе клеточных автоматов, однако дан-
ная задача пока не была решена. В данной статье предлагается вариант схемы преобразования входного потока 
данных асимметричным методом на базе клеточных автоматов. Предложена схема преобразования, основанная 
на последовательном изменении битов исходного файла согласно инструкциям в ключе. Открытым параметром 
в данном случае будет являться число столбцов информационной матрицы, а закрытый ключ будет состоять 
из матрицы шифрования и правила обхода матрицы данных. В целях повышения стойкости и поддержания высо-
кой скорости обработки потока данных предложена математическая модель преобразования данных на базе кле-
точных автоматов с использованием расширенного ключа, определяющего индивидуальную окрестность обраба-
тываемого бита данных с учетом положения данного бита в матрице исходных данных. Для верификации матема-
тической модели был разработан программный модуль для анализа индивидуальных цепочек в блоках данных, 
позволяющий сопоставить блоки данных в виде бинарных матриц. Практическая значимость предложенного ре-
шения заключается в том, что полученные результаты можно использовать в исследовательских целях и в возмож-
ности применения полученных решений для развития методов криптографического преобразования данных.  
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At present, such applications of the theory of cellular automata as symmetric encryption, data compression, dig-
ital image processing, and some others are known. There are also studies suggesting the possibility of building a pub-
lic key system based on cellular automata, but this problem has not yet been solved. This article proposes a variant 
of the scheme for transforming the input data stream by an asymmetric method based on cellular automata. The pro-
posed conversion scheme is based on the sequential change of the bits of the source file according to the instructions 
in the key. The public parameter in this case will be the number of columns of the information matrix, and the private 
key will consist of the encryption matrix and the rule for traversing the data matrix. In order to increase the stability 
and maintain a high processing speed of data streams, a mathematical model of data transformation based on cellular 
automata with the use of an extended key, which determines the individual neighborhood of the processed data bit, 
taking into account the position of this bit in the initial data matrix, is proposed. To verify the mathematical model, 
a software module was developed for the analysis of individual chains in data blocks, which makes it possible 
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to compare data blocks in the form of binary matrices. The practical significance of the proposed solution lies in the 
fact that the results obtained can be used for research purposes and in the possibility of using the obtained solutions 
for the development of methods for cryptographic data transformation. 

Keywords: information security, data streaming, cellular automata, asymmetric encryption, confidential infor-

mation protection systems 
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Введение. Идея клеточных автоматов была предложена Дж. Фон Нейманом и К. Цусе в кон-

це 40-х годов. Изначально клеточные автоматы рассматривались как универсальная вычислитель-

ная среда для построения алгоритмов и моделирования физических процессов, эквивалентная 

по собственным возможностям машине Тьюринга [1]. С начала 70-х годов в Берлине начали регу-

лярно проводиться международные конференции по параллельной обработке информации на кле-

точных автоматах. В это же время получила известность игра «Жизнь», основанная на двумерных 

клеточных автоматах. В 1983 г. британский математик С. Вольфрам начинает работу над моделью 

клеточных автоматов, которую впоследствии применял в криптографии и гидродинамике. В обла-

сти симметричного шифрования стоит выделить работы [2, 3], а также работы [4–6], в которых 

рассмотрена задача обратимости клеточных автоматов.  

Описание клеточного автомата с целевой функцией было представлено в работе в работе [7], 

данная идея получила развитие в работах [8, 9], в которых было предложено определение усовер-

шенствованного клеточного автомата на разбиении и описана модель клеточного автомата с пла-

вающим окном. При использовании клеточного автомата с плавающим окном обработка (шифро-

вание) начинается с первого блока (зависит от входных параметров и режима обработки), далее 

итеративный процесс повторяется по порядку до обработки всех блоков [10]. Основываясь на ис-

следования, проведенных в данной работе было принято решение о введение локального правила 

обработки блоков на основе конечного набора шаблонов, что предполагает сокращение времени 

шифрования без потери стойкости шифра. Каждый шаблон задает индивидуальную окрестность 

информационным битам. Функция обновления работает с ячейкой тогда и только тогда, когда су-

ществует соответствие между состояниями ее соседей и заданным шаблоном. 

Схема преобразования данных. Предложенная схема преобразования основана на последо-

вательном изменении битов исходного файла согласно инструкциям в ключе. Открытым парамет-

ром является число столбцов информационной матрицы – эта информация передается по откры-

тому каналу связи. Закрытый ключ состоит из матрицы шифрования и правила обхода матрицы 

данных. Схема работы системы обработки двоичного потока данных представлена на рисунке 1. 
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Рисунок 1 – Схема работы системы обработки двоичного потока данных 
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В качестве основы алгоритма возьмем модель клеточного автомата, в которой элементы си-

стемы определяются согласно заданной окрестности. В качестве блока будет рассматриваться 

элемент информационной матрицы. Вводится правило локальной обработки элементов матрицы 

на основе конечного набора шаблонов. Каждый шаблон задает индивидуальную окрестность ин-

формационным битам. Функция обновления работает с ячейкой тогда и только тогда, когда суще-

ствует соответствие между состояниями ее соседей и шаблоном. Основываясь на исследованиях, 

приведенных в статье [11], введем два серьезных ограничения: все шаблоны в композиции имеют 

такую же окрестность, что и конечный результат их композиции, и все шаблоны имеют одинако-

вую форму. Эти простые ограничения позволяют создавать прозрачную и эффективную в части 

использования вычислительных ресурсов реализацию. 

Материалы и методы. По результатам проведенных исследований, определено, что системы 

преобразования данных с применением как открытого, так и закрытого ключа обладают своими 

преимуществами и недостатками. Именно поэтому, чтобы создать устойчивую систему, обладаю-

щую всеми преимуществами, необходимо объединить асимметричный метод с симметричным, 

получив гибридную систему. 

В качестве асимметричной части разрабатываемой системы будем использовать метод RSA, так 

как он зарекомендовал себя, как надежный и простой в реализации метод. Симметричной частью 

разрабатываемого приложения будет являться метод шифрования на базе клеточных автоматов [12]. 

Для описания работы метода рассмотрим работу с бинарной матрицей. В качестве закрытого 

ключа выступает так называемая квадратная шифр-матрица, которая задается бинарным файлом. Она 

является шаблоном, задающим индивидуальную битам матрицы данных. Размерность P матрицы 

(формула 1) шифрования определим, как целую часть от корня из количества бит в файле матрицы:  

  8 xsP ,               (1) 

где 𝑠(𝑋) – размер исходного файла в байтах. 

Далее определяем размерность сегмента матрицы данных. Число столбцов информационной 

матрицы 𝑁1 является открытым параметром шифрования.  

Рекомендуется принимать 𝑁1 > P, так как открытый параметр задает ширину рабочей части 

матрицы. Соблюдение данной рекомендации максимизирует число индивидуальных окрестностей, 

так как шифр-матрица работает по всей ширине и повышает криптостойкость преобразования [13].  

Метод формирования индивидуальной окрестности состоит в том, что на каждый информа-

ционный бит (n – номер столбца, m – номер строки) накладывается окрестность. На примере 

окрестности Мура w-го порядка можем определить координаты центра по формулам 2–3:  

  1
2

mod 








w

wPmx ;                                                     (2) 

1
2

)mod( 








w

wPny .                                 (3) 

Далее в соответствии с правилом обхода матрицы производим шифрование на клеточном 

уровне с учетом индивидуальной окрестности. Базовый уровень защиты данных предполагает од-

нократный обход элементов матрицы по выбранному маршруту, продвинутый уровень защиты - 

два варианта обхода. Таким образом, клеточным автоматом с индивидуальной окрестностью 

называют совокупность (формула 4): 

                   PppXANNZCA nn
n

OM ),,  ,(,),,  ,(, 11  .                              (4) 

где 
nZ  – размерность клеточного автомата )2( n ;  

),  ,( 1 nNN   – размер сегмента матрицы данных, при этом 1N  является открытым параметром 

шифрования;  

),  ,( 1 nppX   – шифр-матрица;  

 1 ,0A  – значение битов данных;  

P – размерность матрицы шифрования. 

Рассмотрим метод шифрования разработанной системы на примере окрестности Мура перво-

го порядка. 

1. Определяем размерность матрицы шифрования исходя из соображений, что она квадрат-

ная и максимально учитывает секретный ключ. Шифр-матрица является шаблоном, в соответствии 

с которым задается индивидуальная окрестность информационного бита по формуле 5: 
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Закрытый ключ получателя записывается в матрицу ключа P. Принцип записи отображен 

в таблице 1. 
 

Таблица 1 – Принцип записи ключа в матрицу P 
Элемент  

матрицы 
𝑝11 𝑝12 𝑝13 𝑝21 𝑝22 𝑝23 𝑝31 𝑝32 𝑝33 

Порядковый 
номер бита 

1 2 3 4  5 6 7 8 

 

2. Определим размерность сегмента матрицы данных. Построим матрицу N размером n x m. 

Число столбцов матрицы 𝑁1 является в данном случае открытым параметром (рекомендуется 

𝑁1>P), формула 6: 
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.         (6) 

При этом nmaaa ,  , ,1211  соответствуют битам файла isss ,  , ,21  . Если размер файла 

mnS  , тогда заполним пустые элементы матрицы нулями, количество таких элементов вычис-

ляется по формуле 7: 

Smnx  . (7)              

Другими словами, последний сегмент матрицы может быть дополнен нулевыми битами (хво-

стом) для полноты прямоугольного сегмента [14, 15]. Остальные сегменты не нуждаются в допол-

нении, так как размерность матрицы в соответствии с предложенным методом кратна восьми [16]. 

Для обратимости шифрования и исключения «хвоста» можно использовать криптографические 

хеш-функции от числа добавленных элементов, в таком случае целесообразно использовать про-

извольную цепочку бит [17]. При дешифровании это позволит определить количество бит, кото-

рые не будут учитываться при работе программного модуля.  

3. Формируем матрицу зашифрованного текста 𝑁∗. При наложении окрестности, централь-

ный элемент которой вычисляется по формуле 8, нумерация строк и столбцов матрицы начинается 

с нуля. Для элементов 𝑎𝑖𝑗  последовательно (в соответствие с правилом обхода матрицы данных) 

применяются следующие действия: сравниваются окрестности элемента матрицы 𝑁∗ и централь-

ного элемента шаблона 𝑃. Если элементы окрестности 𝐿𝑝22
 центрального элемента ключа не сов-

падают с аналогичными элементами окрестности 𝐿𝑎𝑖𝑗
 элемента матрицы 𝑁∗, то значение элемента 

остается прежним, в противном случае для элемента применяется операция сложения по модулю 

два с единичными битами: 

 𝑎𝑖𝑗 = {
  𝑎𝑖𝑗 ⊕ 1, ∀ 𝑝𝑖𝑗 = 1, 𝑝𝑖𝑗 = 𝑎𝑖𝑗    

𝑎𝑖𝑗 ⊕ 0, ∀ 𝑝𝑖𝑗 = 1, 𝑝𝑖𝑗 ≠ 𝑎𝑖𝑗    
             (8) 

4. Элементы полученной матрицы записываются в пустой файл и собираются в соответствии 

с правилом сбора сегментов данных. 

При обратном преобразовании важно производить инверсный обход элементов матрицы. 

Оценка распределения цепочек выходных бит. Для оценки равномерности распределения 

бит, полученных в ходе верификации математической модели без использования разработанного 

программного средства, сформируем матрицу, являющуюся разностью исходной и зашифрованной 

матрицы, воспользуемся программным модулем для анализа индивидуальных цепочек в блоках дан-

ных, позволяющим сопоставить блоки данных в виде бинарных матриц. В ходе экспериментальных 

исследований проведен анализ индивидуальных цепочек с учетом смещения относительно начала 

файла и размерностей бинарных фрагментов. На рисунке 2 представлен график распределения 

битовой последовательности, сформированный на основе исходной и зашифрованной матриц.  
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Рисунок 2 – Распределение битовой последовательности 
 

Упрощенная визуализация матрицы в виде поверхности показана на рисунке 3. Здесь точки 
отличия приподнимаются от основного уровня и демонстрируют расстановку единичных бит. 
На схеме показан фрагмент матрицы 48 x 48 (инструмент для анализа позволяет производить вы-
грузку любых размерностей, в том числе с учетом смещения относительно начала файла). 
Наклонные грани показывают равномерный переход между состояниями и используются для 
лучшей визуализации. В ходе экспериментальных исследований сопоставлены классический ме-
тод обработки потока данных на базе клеточного автомата (оригинальный, рис. 3а) и метод, пред-
ложенный в данной статье (модифицированный, рис. 3б). Явно прослеживаются зависимости 
и неравномерность распределения бит на рисунке 3а. 

Произведем выгрузку матрицы, полученной с применением модифицированного метода обра-
ботки битовой последовательности на базе клеточных автоматов (рис. 3б). Как и ожидалось, в соот-
ветствии с графиком распределения битовой последовательности, показавшим величину максималь-
ной дельты, равной 11 бит, и средний показатель 6 бит, форма выгрузки демонстрирует более рав-
номерное распределение данных, что значительно усложняет задачу распознавания контента.  

 

 
                                   а)                                                                           б)  
 

Рисунок 3 – Внешний вид матрицы данных 
 

Для качественного анализа распределения изменений в ходе обработки сформируем графиче-
ское представление суперпозиции, отражающей отличие матриц с привязкой к координатам. Зна-
чением элемента матрицы будут значения {–1, 0, 1}. Мы видим, что оба варианта позволяют до-
стичь достаточно равномерного распределения изменений на битовом уровне по обе стороны 
плоскости исходных данных в виде поверхности (рис. 4). 
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Рисунок 4 – Фрагмент суперпозиции матриц 

 

Из полученных результатов следует, что обработанная матрица содержит не менее 45 % из-

менений на уровне бит и 100 % изменений на уровне байт, что условиях соответствия положения 

бит до и после обработки исключает доступ к защищенным данным со стороны злоумышленника 

без обратного преобразования, предполагающего знание или подбор ключевых параметров. Число 

вариантов формирования индивидуальной окрестности зависит от параметров ключа, а именно – 

от размера шифрующей матрицы и растет в экспоненциальной зависимости. Учитывая тот факт, 

что злоумышленнику, обладающему открытой частью ключа, кроме подбора матрицы-шифра тре-

буется поиск вариантов обхода информационных бит, который может быть комбинированным, 

делаем вывод о высоком уровне криптостойкости. 

Обсуждение и выводы. В ходе экспериментальных исследований сопоставлены классиче-

ский метод обработки потока данных на базе клеточного автомата (оригинальный) и метод, пред-

ложенный в данной статье (модифицированный). Оба метода рассматривались в разрезе скорости 

обработки одним потоком, равномерности распределения бит и значения максимальной дельты 

между инвертированными элементами матриц. Для объективности результатов с учетом длины 

потока данных группа экспериментов разделена на два этапы обработки последовательностей ме-

нее 10 Мб (графика, документы, аудиофайлы), и превышающих это значение (видео-контент, ар-

хивы и т.д.). Все эксперименты проводились на одном и том же оборудовании.  
 

 

 
 

Рисунок 5 – Относительные задержки с привязкой к методу преобразования 
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Из рисунка 5 видно, что быстродействие модифицированного метода остается на уровне ори-

гинального, а при обработке больших потоков данных имеет меньшие отклонения от средней вели-

чины. Это позволяет прогнозировать время обработки и учитывать при подборе аппаратной части.   

Матрицы, обработанные обоими методами, по числу инверсий входят в доверительный ин-

тервал 40–60 %, что показано на рисунке 6.  
 

 
 

Рисунок 6 – Статистика инверсий 

 

Оценка равномерности внесенных изменений по всем экспериментам показала изменений 

данных на уровне байта, значение максимальной дельты не превышает 11 бит, в то время как 

средний показатель составляет 5–6 бит (рис. 7). 

 

 
Рисунок 7 – Значений отклонений инвертированных бит (дельта) 

 

Значение этого статистического параметра показало изменение потока данных на уровне бай-

та, из которого можно сделать вывод о том, что оба метода не дают возможности распознать ис-

ходный контент без обратного преобразования. 

Выводы. В данной статье предложен вариант схемы преобразования потоков данных, осно-

ванный на сочетании асимметричного шифрования и клеточных автоматов, который позволяет 

создать устойчивую к атакам систему защиты конфиденциальной информации.   

Основным отличием предложенной схемы преобразования данных на основе клеточного ав-

томата является использование открытого параметра, который передается по открытому каналу 

связи. Открытым параметром является число столбцов информационной матрицы. Также стоит 

отметить, что закрытый ключ в данном случае является составным и включает в себя не только 

матрицу шифрования, но и правила обхода матрицы данных, которые в свою очередь подразуме-

вают два уровня защиты (базовый и продвинутый).  

Проведен ряд экспериментальных исследований, которые показали, что обработанная матри-

ца содержит не менее 45 % изменений на уровне бит и 100 % изменений на уровне байт, что 

в условиях соответствия положения бит до и после обработки исключает доступ к защищенным 

данным со стороны злоумышленника без обратного преобразования, предполагающего знание или 

подбор ключевых параметров, что подтверждает полноту и корректность полученных решений.  
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Практическая значимость данной работы заключается в возможности применения получен-

ных решений для развития методов криптографического преобразования. Данный метод имеет 

перспективы повышения быстродействия за счет интеграции вычислительных серверов в масшта-

бе вычислительной системы. 
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